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TCP 미들박스
반사 증폭 공격
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TCP 미들박스 반사 증폭 공격
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TCP 미들박스(middlebox) 반사 증폭 DDoS 공격

● 2021년 8월 연구 발표, 2022년 3월 발견
● 반사(reflected) + 증폭(amplification) => DDoS 
● 인터넷상에 분포된 미들박스의 TCP 구현 오류를 이용한 공격
● TCP handshake 종료 이전에 HTTP 응답을 제공하는 오류
● 공격자는 최소의 노력으로 최대의 증폭을 만들어낼 수 있음(51,000배)
● Akamai 관측 초당 1.5Mpps, 11Gbps까지 발견
● 실제로는 무한 루프 증폭도 가능
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TCP 미들박스

RFC 3234
"middleboxes" - defined as any intermediary box
Performing functions apart from normal, standard functions of 
An IP router on the data path between 
A source host and destination host.

출발지 목적지미들박스
인터넷

네트워크1
인터넷

네트워크2
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TCP 미들박스

● 통신하는 두 endpoint의 경로 중간에서 전송 중인
패킷 스트림을 모니터링, 필터링 또는 변환하는 장치

● 패킷의 헤더 뿐만 아니라 Payload도 확인할 수 있음 예)DPI
● 방화벽, IDS, 웹 검열 시스템 등에 사용
● 주로 ISP별로 운영 하거나 국가별 네트워크 가장 자리(국가 검열)에 위치
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TCP 미들박스

일반적으로 보안 혹은 성능의 목적으로 사용되는 네트워크 장치

● 네트워크 방화벽
● 웹 방화벽
● 침입 탐지 시스템(IDS)
● 침입 차단 시스템(IPS)

● 프록시(Proxy) 서버
● 캐싱 서버
● CDN(Content Delivery Network)
● WAN 최적화 솔루션
● 프로토콜 가속기

● 네트워크 모니터링
● 인터넷 콘텐츠 검열
● NAT(Network Address Translator)

기타
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TCP 미들박스 예제  CDN/WAF

CDN+WAF
엣지 서버
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TCP 미들박스 예제  DPI(Deep Packet Inspection)

TCP IP APPLICATION

전통적인 패킷 분석

Deep Packet Inspection

Layer 3 + Layer 4 + Layer 7
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공격에 사용된 TCP 미들박스의 취약점

● 상당수의 미들박스가 TCP 표준을 지키고있지 않음
● TCP 3Way HandShake를 수행하지 않음
● TCP 연결이 완료되지 않은 상태에서 HTTP 요청을 받음
● 결과적으로 유효한 TCP 연결없이 HTTP GET 요청에 응답 수행
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TCP 미들박스 반사 증폭 공격

① TCP SYN

③ HTTP/1.1 200 OK
Date: Wed, 23 Mar 2022 15:14:49 GMT 
Content-Type: text/html; charset=utf-8
......
<HTML>

차단된 페이지 입니다.
</HTML>

② HTTP1.1 GET
GET / HTTP/1.1
Host: www.xxx.com

미들박스
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TCP 미들박스 반사 증폭 공격

예제의 증폭 계수:
(856 + 1,300) / 33 = 65.3배
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반사 증폭 공격(Reflected Amplification)

● 공격자, 반사체, 피해 대상
● 공격 트래픽보다 피해 트래픽이 훨씬 큰 공격

공격자 피해자

반사체

IP Spoofing
1MB

1GB
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TCP 증폭 공격이 흔하지않은 이유

● 대부분의 증폭 공격은 UDP 기반
● TCP의 3Way Handshake로 인한 증폭 공격의 어려움

① SYN
② SYN/ACK

③ ACK

?
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TCP 증폭 공격이 흔하지않은 이유

Client Server

SYN=1, ACK=0,ISN=2000

SYN=1,ACK=1,ISN=5000, ACK NO=2001

SYN=0,ACK=1,SEQ=2001,ACK NO=5001

* ISN(Initial Sequence Numbers):랜덤한 시퀀스 번호

PSH/ACK(Data)

* 3Way Handshake 과정에서의 검증

Active-Open Passive-Open 



17

TCP 증폭 공격이 흔하지않은 이유

① SYN
ISNClient = 7

② SYN/ACK
ISNServer = 12
ISNClient + 1 = 8

③ ACK
ISNClient + 1 = 8
ISNServer + 1 = ??

?
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TCP 미들박스 반사 증폭 공격 요약

● UDP가 아닌 TCP 기반의 흔치 않은 반사 증폭 DDoS
● UDP보다 더 큰 증폭 계수를 가지고 있음
● TCP SYN 패킷과 HTTP 요청으로 반사 공격 형태를 생성
● 인터넷상에 배치된 미들박스의 취약점을 이용한 공격
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보안성이 취약한 미들박스는 어떻게 발견되는가?

● 인터넷상에 배포된 미들박스의 위치를 확보 ← Quack
● 미들박스를 속일 수 있는 패킷 시퀀스 개발 ← Geneva
● 각 미들박스는 TCP 패킷의 인입을 처리하는 방식이 각각 다름

← Geneva를 통한 학습 훈련
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미들박스 검색 도구: CensoredPlanet - Quack
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검열 회피 도구: Censorship.ai - Geneva
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증폭 계수 계산 도구  ZMap
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테스트 방식

미들박스의 증폭된 응답을
이끌어내는

TCP 패킷 시퀀스

미들박스의
최대 증폭 값을
만들어내는
변수들
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테스트 결과

일반적인
TCP 증폭

SYN -> ACK

미들박스
증폭

SYN -> 페이지

혼합된 증폭
동시 대답

SYN -> 
ACK/ 페이지

라우팅
루프 증폭

SYN -> 페이지

피해자
지속 증폭

SYN -> 페이지
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테스트 결과  라우팅 루프 증폭
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테스트 결과  피해자 지속 증폭
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테스트 결과  증폭 계수 분포도
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TCP 미들박스 반사 증폭 DDoS,
어떻게 방어할 것인가?

● 미들박스는 TCP 표준을 준수해야함
● 미들박스는 TCP 3Way Handshake를 클라이언트와 먼저 수행
● 첫 번째 SYN Drop이후 클라이언트의 패턴을 감지
● SYN/ACK를 받지못한 클라이언트는 SYN 요청을 반복해야 정상
● 애플리케이션 레벨의 Cookie/JS 등의 Challenge

● 일반적인 DDoS 방어책(SeCaaS, 클린존, 대피소, 스크러빙 센터,..)
+
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