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Ⅰ 부서의 연혁

치안정책연구소는 1980년부터 경찰대학 부설 연

구기관이었다. 경찰대학 교육에 대한 연구를 하는 

것이 주 임무였다. 역할이 크게 두 번 정도 변했다. 

1997년 경찰 개혁이 화두였던 때다. 경찰의 제도 

개선, 법령 검토 등에 대해 정책 연구가 활발해졌

다. 경찰대학 부설이지만, 경찰청 부서들에게서 연

구 요청을 받고 연구 결과를 환류하게 되었다. 두 

번째 변화는 2015년이다. 경찰법 개정으로 경찰청

도 과학기술연구를 할 수 있는 정부부처가 되었다. 

과학기술 연구를 관리하고 평가하고 직접 연구할 

부서가 필요했다. ICT, 화학, 교통공학 등 과학기

술연구 인력을 채용하고, 부서를 갖춰나갔다. 

１)　 치안정책연구소, 스마트치안지능센터 설립 기본구상 (2016.12) 

스마트치안지능센터는 과학기술 연구 조직의 가

장 큰 기대를 받았던 조직이다. 조직을 어떻게 구성

해서 무엇을 할지 기획연구를 했다.１) 경찰의 부서 

창립치고는 드문 일이다. 

당시 기본 구상은 경찰의 모든 데이터를 모아서, 

통합 분석하는 기술 조직을 지향했다. 당시 연구소

장이었던 민갑룡 전 경찰청장에 따르면 ‘경찰청 특

정 부서가 데이터를 통합하면 빅브라더, 정보 침해 

등 쟁점이 있을 수 있으니, 연구소에서 통합 분석을 

해야 한다’는 취지였다. 

경찰의 주요 데이터(KICS, 112, 교통, 과학수

사, 사이버 등)를 모아서 분석하고, 직접 기술 연

구는 물론, 경찰과 국민들이 활용할 수 있는 서비

스를 제공하는 것도 목표로 했다. 3년간 100억 원 

정도를 투입해 인프라를 구축하고 연 5억 운영비를 

스마트치안지능센터의 발자취와 갈 길
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투입하기로 계획했다. 총경이 부서장이 되어 연구

직(9명), 경찰관(4명)이 센터를 만들기로 했다.

필자는 2018년 치안정책연구소에서 일하기 시작

했다. 스마트치안지능센터를 구성하고자 당시 치

연에 발령받은 임기제 공무원(4명)과 비정규 TF

로 시작했다. 2019년 경찰관 9명을 경찰청에서 정

원 조정으로 배치하여 정식으로 발족했다. 운영예

산은 2019년부터 매년 시험연구비 1.5억 원을 받아 

SW 임대, 출장비, 자문비 등 운영했다.

경찰청 데이터는 112신고데이터를 연계해 전송

받고 있다. 사실상 빅데이터로서 안정적으로 분석

할 수 있는 유일한 데이터이다. 112상황실의 열린 

자세와 지원에 깊이 감사드린다. KICS 데이터는 

형사사법전자화촉진법 상 수사 목적 외에는 사용

할 수 없다. 2019년 전화사기 분석을 위해 관련 데

이터만 1회 제공받았다. 우리 센터는 필자를 비롯 

수사경과 경찰관들이 여러 명 있고, 현장에서 요청

하는 사건을 분석하는 일을 하고 있다. 그런 역할

을 인정받아 KICS데이터를 연계하고자 했으나, 법

령 해석의 차이, 보안 장비 설치 요청, 경찰청 수사

운영담당관의 통제하에 데이터를 사용해야 한다는 

지침 등에 따라 연계를 하지 못했다. 과학수사·사

이버 부서 역시 KICS 연계데이터로 같은 방침을 따

르고 있다. 

KICS를 비롯 경찰청 데이터를 추가 연계하기 위

해서는 법률 개정 뿐 아니라, 조직 문화의 변화, 우

리 센터의 역량 발전이 필요하다. 

Ⅱ 역량 발전 과정

데이터 분석 부서를 운영한다는 것은 오랜 시간

의 계단을 만들어 한발 한발 딛고 올라가는 것과 비

슷하다. 112 데이터를 활용해 치안에 활용할 AI를 

개발하는 지난 과정을 돌아보자. 데이터 연계를 위

해서도 오랜 시간의 협의와 연계장비의 구축 등 인

프라를 구성했다. 전송받은 귀중한 데이터를 분석

※ 2016년 구상(왼쪽)과 현 실정과의 비교(오른쪽)
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하기 위해 우리 센터가 분석할 수 있는 기본 SW를 

배워야 했다. 경험이 없고 기술 역량이 부족한 신임 

연구자들이 처음부터 배워서 걸음마하게끔 기다려

주지 않기에 전문 역량을 갖춘 협력 연구기관들과 

협업했다. 한국전자통신연구원(ETRI)이 대표적이

다. 이곳은 112신고 등을 활용해 시공간 범죄 위험

을 분석하고, 신고량을 예측하며, 신고내용을 AI

로 자동 분류하는 기술을 만들었다.２) 공학자들의 

연구를 견식하며 그들이 개발한 소스 코드를 실제 

112신고에 적용하는 것을 배우면서 역량을 키웠다. 

우리 센터는 경찰 데이터를 반출하지 않고, 치연 

안에서 분석한다. 협력 기관이 샘플 데이터로 개발

한 프로그램을 실제 데이터와 사건에 적용하는 것

을 우리 역할로 한다. 이 과정을 통해 기술을 습득

하고 R&D에서 그친 산출물을 사실상 실용화할 수 

있다. 차량번호판 분석 시스템이 대표적이다. 전

자통신연구원이 주관한 과제３)의 세부 산출물인  

NPDR(Number Plate Deep Resolution)을 센터에

서 1년간 작동해보면서 절차를 확립하고 경찰 내부

망에 정보화시스템으로 만들어냈다.

수탁연구를 참여하면서 습득한 역량을 제안해서 

과기정통부 기금 사업이나 연구개발을 주관했다. 

2020년부터 3년간 지능정보사회진흥원(NIA)에

서 지원하는 스마트치안빅데이터 플랫폼을 구축했

다.４) 2016년 설립 기본구상에서 제시한 인프라를 

정부 예산으로 확보하지 못했기에 기금 사업을 통

해 데이터 분석 기반을 만들려 했다. 

2021년부터는 실제 현장과 시민들에게 서비스

를 제공해봤다. 전화사기대응 시스템５)이다. 관련 

２)　정보통신기획평가원 과제, 「범죄 위험 상황 초기 인지 및 대응 시스템 개발」, 2018~2021

３)　정보통신기획평가원 과제, 「다중로그 기반, 범죄대응 플랫폼 개발」, 2017~2019

４)　2020~2022, 지능정보사회진흥원, 스마트치안 빅데이터 플랫폼 및 센터 구축 사업

５)　2021년, 지능정보사회진흥원, AI 기반 전화사기대응 플랫폼 구축 사업

분야에서 활동하는 기업을 관리해 112신고나 민간

에서 수집하는 악성앱 등을 경찰관들이 분석하게 

하고, 시티즌코난이라는 악성앱 탐지 어플을 제공

했다. 

2022년에는 국가연구과제 주관기관을 맡았다. 

빅데이터 기반 보이스피싱 정보수집 및 수사지원 시

스템이다. 녹음음성, 공개 데이터를 활용해 경찰이 

활용할 기술을 만드는 것이 목표이다. 경찰 내 연

구기관이 책임자이기에 112신고 등을 활용해 범죄 

발생을 추적하고, 실제 사건 녹음음성과 데이터를 

활용하고 있다. 공학 연구기관들을 참여 기관으로 

구성하고, 전체 분석 개발의 방향을 정하고, 실제 

데이터에 적용해 성능을 높이는 역할을 하고 있다. 

치연의 존재 의의에 맞는 역할을 하고 있다고 자부

한다.

지난 5년간 책상 하나 없이 시작했던 첫 시작을 

생각하면 감개무량하다. 모두 동료들 덕분이다. 따

뜻하면서도 컴퓨팅 학자로서 연구를 놓지 않는 배

순일 과학기술연구부장님의 지도 덕택이다. 현장

에서 데이터 분석의 갈증을 느끼고 출범 원년 멤버

로서 함께 해준 김희두 경위 역할은 엄청나다. 협

력 기관이 제출한 소스를 이해하고 적용하면서 시

스템을 만들어 간 것은 김 경위 역할이 대부분이다. 

NPDR을 고도화하고 있고 센터와 다른 부서, 기관

과의 소통에 기여하는 최주현 경장은 센터의 분위

기를 밝게 해준다. 김완중 행정관은 쟁점이 많은 빅

데이터 플랫폼 사업을 묵묵히 이끌어 궤도에 올려

주었다. 이상옥 경사는 복잡 다양한 인프라를 정비

해주고 산출물이 많아지는 시기에 점점 더 많은 역
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할을 해주고 있다. 보이스피싱 대응 연구의 실무를 

맡아 커다란 참여집단을 밀어가고 있는 김창식 경

사와 김대호, 김서연 연구원께 감사드린다. 112데

이터의 음성-문자 전환을 비롯, 비정기적으로 제

시하는 연구수요를 관리하는 이서영 순경의 영입은 

센터의 행운이다. 경찰관 중심으로 장기 근무자들

이 많은 센터의 취지상 과학연구부의 서무를 맡아

주는 송경호 경위에게는 앞으로 국제 치안 기술 협

력 역할도 기대하고 있다. 전화사기 악성앱 시티즌

코난을 피싱 통화, 인터넷사기, 몸캠피싱, 로맨스

피싱 등으로 고도화하는 서비스를 기획한 김재후 

행정관은 어마어마한 쟁점을 견뎌가며 병원에 2번

씩이나 다녀왔다. 

모두에게 감사하고, 송구하다. 6년째 한 자리를 

지키며 많은 이들이 머물다 갔다. 데이터분석이 그

리 멋진 일이 아니다. 데이터 수집이 업무의 70% 

이다. 누군가에게 사정하고 설득하고 부탁한다. 

‘연구-행정-사업자’를 오가는 일상이다. 빅데이

터, 인공지능은 사람의 판단을 자동화하고 대신하

는 것을 지향한다. 사람보다 나은 컴퓨터를 만들려

면 뛰어난 사람이 있어야 한다. 뛰어난 사람은 영

입하거나 육성한다. 충남 아산에 있는 공무원 조직

에서 뛰어난 사람을 쉽게 영입하겠나? 의욕과 학

습능력이 있는 이들과 함께 익히며 육성하고 성장

해야 한다. 데이터 연구기관의 역량이란 고성능 컴

퓨터나 분석 SW가 아니라 오랫동안 경험과 실력을 

키워온 사람이다. 

Ⅲ 가야 할 방향

지난 5년간 기반을 닦았다. 인프라 구축을 위해 

외부 과제를 수탁해 여러 목표를 동시에 운영했다. 

앞으로는 지금 해오고 있는 분야의 실력을 높혀야 

한다. 키워드는 AI, 디지털 범죄, 스마트치안 플랫

폼이다.

첫째, AI 연구를 심화해야 한다. 가상 데이터에 

적용하는 AI는 활용도가 떨어진다. AI는 실제 사례

로 학습해야 한다. 실제 경찰데이터와 범죄데이터

를 활용하는 우리 센터가 반드시 해야 한다. 경찰 

내외 어디에서도 하기 어렵다. 기관에 실제 데이터

를 맡길 수 없다. 경찰이 쓰는 문서를 이해해서 분

류하고 생성하는 치안 자연어 AI를 개발하고 있다. 

NPDR 등 영상 AI 등도 연마하고 있는 영역이다.  

둘째, 디지털범죄에 대한 대응이다. 오프라인의 

범죄는 거의 줄어들고, 보이스피싱, 스미싱, 인터

넷사기, 몸캠피싱, 로맨스스캠, 디지털성범죄가 일

상이다. 기술은 자본과 욕망에 따라 움직이는데 디

지털 범죄는 자본과 욕망이 들끓는 곳이다. 범죄는 

디지털 전환하고 있다. 상하이, 연변, 선진, 필리

핀, 베트남, 일본 등에의 외곽에서 피싱범들이 콜

센터를 차리고, 시나리오를 기획한다. 월 3억 원을 

들여 대용량 서버를 운영한다. 범죄조직이 인공지

능과 디지털 플랫폼을 활용하는데 경찰 활동은 전

환하고 있나? 디지털 범죄에 대한 경찰활동을 선

제적으로 대응하는 기술 개발을 해야 한다. 

셋째, 스마트치안 플랫폼이다. 경찰데이터를 직

접 운영하는 스마트치안지능센터와 영상·음성·문

서 등 영역에서 기술력을 갖춘 기업과 연구기관이 

협업하는 연계 체제이다. 보이스피싱 등 디지털범

죄에 대응하는 기술을 공동 개발하고 데이터 플랫

폼을 통해서 데이터를 주고받을 수 있다면 대국민 

안전에 기여할 것이다. 



6

소개글

이런 목표를 공유하며 지나온 지난 5년보다 보

람있고 성장하는 5년을 만들어가길 바란다. 새로

운 목표를 향해 함께 걸어가기 위해 무엇이 필요할

까? 애정과 관심이다. 

거대한 데이터, 대용량 서버보다 귀중한 것이 발

전할 역량과 의욕을 갖춘 사람이다. 인공지능, 빅

데이터…모두 사람이 하는 일이다. 동료들을 가치

있게 인정하고, 서로 다른 일을 하는 이들에 대한 

따뜻한 관심이 필요하다.

지나온 5년이 동료들 덕택이었듯 앞으로 5년도 

동료들의 힘으로 발전하리라 믿는다.  
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보이스피싱에 대한 기술적 접근

한국과학기술원 전기 및 전자공학부 정교수 김용대

Ⅰ 보이스피싱 범죄

보이스피싱은 국내에서 매년 수천억의 피해를 입

히고 있다. 정부와 통신사는 수년간 다양한 기술을 

개발하며 이를 방어하려 노력을 했으나 그때마다 

범죄자들은 새로운 우회 방법을 개발하여 왔다. 본 

고에서는 보이스피싱 범죄에 대해 기술적으로 분석

을 하고 우회가 어려운 예방, 추적 등의 해결책에 

대해 알아보고 향후 기술 발전 방향에 대해 논의 

한다. 

1. 보이스피싱 범죄 현황

2006년부터 급증한 것으로 알려진 보이스피싱은

2011년 피해액이 437억에서 2021년에는 7,700억

으로 지난 10년간 17.6배 증가하였다. 정부, 경찰

청, 통신사는 보이스피싱 대응을 위하여 다양한 예

방, 방지 및 수사 기법들을 개발해 왔으나 범죄자

들은 이를 피하기 위한 기술을 계속 개발해 왔다. 

본 고에서는 먼저 보이스피싱에 대한 몇 년 간의 기

술적 변화에 대해 요약해 본다. 그리고 이들 기술

을 바탕으로 단말과 네트워크에서 보이스피싱 범죄

를 탐지, 예방, 추적할 수 있는 기술에 대한 다양한 

방향성에 대하여 논하고자 한다. 

스마트치안과 AI
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2. 보이스피싱 범죄 기술

<그림 1>은 가장 대표적인 보이스피싱 범죄에 대

한 시스템 구성도이다. 그림에서 VoIP call 구간

은 인터넷 전화 구간으로 불법 콜센터는 주로 한국 

이외의 장소에서 설치되어 운영된다. 그림에서 불

법 콜중계기라고 불리우는 시스템은 인터넷 전화 

(VoIP Call)을 3G 혹은 VoLTE 기반의 이동통신 

전화로 변환하여 주는 시스템을 의미하며, 현재까

지도 가장 많이 사용되는 콜중계기는 심박스이다. 

과거에는 해외에서 직접 인터넷 전화를 통해서 보이

스피싱을 했었으나 해외 발신 통화를 표시하고 070 

전화를 사람들이 직접 안 받게 되면서 심박스가 주

요 통신 수단으로 이용되고 있다. 심박스는 국경

을 인터넷 전화를 통하여 통과하여 이동통신 과금 

우회를 할 수 있어, 유럽에서는 주로 과금회피사기

(Bypass Fraud)에 많이 사용되었었다.

VolP call

불법 콜센터 기지국 코어망

S/P-GWIP-PBX

MME HSS

IMS

피해자 단말인터넷 (VPN)
불법 콜중계기
(예 : SIM박스)

3G/VoLTE call

<그림 1> 보이스피싱 범죄의 네트워크 구성도

심박스는 <그림 2>에서 보는 것과 같이 다수의 

안테나, 이동통신 칩셋, 심카드 슬롯, 그리고 이더

넷 포트로 구성되며 심카드 슬롯에는 주로 심카드

가 꽂힌다. 최근에는 심박스에 심카드를 직접 장착

하는 대신 심뱅크라는 장비를 해외에 두고 원격으

로 심카드 관련 연산을 수행한다. 뿐만 아니라 다

수의 심박스의 운용을 편하게 하기 위하여 심서버

라는 소프트웨어를 이용하여 원격에서 다수의 심박

스를 관리한다. 초기에는 64회선 등 다수의 회선을 

포함한 심박스 장비가 주로 사용되다가 시간이 가

면서 작은 회선 수를 갖는 심박스를 “쉽게 돈 벌 수 

있는 부업”등으로 유도해 가정에 설치를 하도록 하

는 경우도 많이 보이게 되었다. 

<그림 3>은 전반적인 보이스피싱 범죄의 진행에 

대해 설명을 하고 있다. 제일 먼저 개인 정보 유출 

등을 통하여 피해자를 선정한다. 예를 들어 저축은

행 고금리 대출자 등이 타겟이 될 수 있다. 다음에 

피해자에게 전화를 해서 사회 공학적 기법을 이용

하여 신뢰를 얻는다. 예를 들어, 고금리 대출을 저

금리 대출로 바꾸어 주는 것 같이 피해자가 필요로 

하는 것을 제공한다. 범죄자는 이미 피해자의 다양

한 개인 정보를 가지고 있어 조금 더 신뢰를 할 수 

있는 시나리오를 작성할 수 있다. 피해자들은 시나

리오에 속아 통화 하이재킹 기능이 포함된 악성앱

을 설치한다. 이 기능은 현재는 통신사 권한을 갖<그림 2> 심박스
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는 앱만 쓸 수 있는 기능으로 개선이 되었으나 과

거 API를 이용할 경우 현재도 구현이 가능하다. 보

이스피싱 공격자들은 시나리오로 설득을 시키고 악

성 앱 설치를 유도한다. (예를 들어, 재난지원금을 

받고 싶으면 이 앱을 설치해 달라고 한다.) 앱 설치 

후에는 오고 가는 모든 통화에 대해 제어가 가능하

다. 특히, 은행, 경찰, 검찰 등에 대한 통화가 이들 

기관 대신 모두 해외 콜센터로 연결이 된다. 따라서 

의심을 하던 보이스피싱 피해자도 은행, 경찰, 검

찰과 통화를 했다고 생각하여 의심이 안심으로 바

뀌는 결과를 낳게 한다.  악성앱은 안드로이드 API

에서 허용된 기능을 이용하여 오는 전화나 가는 전

화의 전화 번호를 수정한다. 즉, 114에 전화를 하

더라도 해외 보이스피싱 콜센터로 통화가 될 수 있

는 기능을 구현하고 있다. 이러한 전화 탈취 기능

은 피해자의 의심을 해소하는 결정적 역할을 하는 

것으로 알려져 있다. 충분히 설득이 되면 범죄자들

은 송금이나 대면으로 피해자로 부터 편취를 하게 

된다. 

심박스를 대신하여 2~3년 전부터 삼성 기기에서 

지원이 되는 CMC(Call and Message Continuity) 

기능을 이용한 보이스피싱 또한 늘어나고 있다. 

(<그림 4> 참고) 이 기능은 심박스 대신 휴대폰을 

게이트웨이로 이용한다. 그리고 해외 콜센터의 인

터넷 전화는 태블렛 같이 심카드가 없는 장비로 대

체된다. 통화를 위해서 3G를 사용할 수 밖에 없었

던 심박스의 경우 3G를 사용하는 기기가 거의 없어 

LTE를 사용하는 다른 기기와 다른 3G 주파수의 

전파 탐지를 통하여 추적을 할 수 있었다. 하지만 

CMC를 사용하는 경우 LTE 혹은 5G 신호를 이용

<그림 3> 보이스피싱 범죄의 일반적 진행

VolP call VoLTE call

Call Center Cell Tower Core 
Network Vic�mInternet

Separate Network

Encrypted Voice Traffic

CMC 
Primary Device

CMC Server
S/P-GW

MME HSS

IMS

<그림 4> CMC 기술을 이용한 보이스피싱
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하기 때문에 다른 기기와 주파수 측면에서 구분하

기 힘든 점이 있다. 뿐만 아니라 콜센터와 제조사의 

CMC 서버와의 통신, 서버와 휴대폰과의 통신이 암

호화되어 있어 단순 심박스를 이용할 때보다 이 방

법은 좀 더 분석이 힘들다. 그렇지만 제조사의 지원

이 있을 경우 수사에 더 큰 도움을 줄 수 있다. 뿐

만 아니라 최근 발표된 정부 정책은 보이스피싱에 

사용된 휴대폰을 기기 식별 번호를 이용하여 네트

워크 접속을 막을 수 있게 되었다. 이로 인하여 휴

대폰을 이용하는 CMC 기반의 방식이 심박스를 이

용하는 방식보다 덜 효과적인 것으로 분석되고 있

다. 

Ⅱ 보이스피싱 범죄 해결책

1. 단말기 기반의 해결책

모든 보이스피싱 범죄는 피해자의 휴대폰 단말기

를 통해서 이루어지므로 예방을 위하여 가장 좋은 

플랫폼은 휴대폰 단말기라고 생각한다. 휴대폰 단

말기에 탑재되는 솔루션은 일반 앱 개발 회사, 통신

사, 제조사, 운영체제 제조사 등 다양한 레벨에서 

구현이 가능하다. 악성앱이 설치될 수 있는 휴대폰

은 에코 시스템의 개방성을 이용한 안드로이드 휴

대폰 밖에 없기 때문에 운영체제는 안드로이드라고 

가정한다. 

우리나라의 다양한 앱 개발사들이 보이스피싱 악

성앱 탐지 솔루션등을 개발하고 있으며 안티바이러

스 회사들 또한 악성 코드 탐지의 일환으로 악성앱

을 탐지하고 있다. 최근 조사[1]에 따르면 16.4% 

정도의 보이스피싱용 악성앱들이 탐지되었다. 이들

의 탐지율이 높다고 할 지라도 휴대폰에서 안티바

이러스를 사용하는 경우는 거의 없기 때문에 그리고 

누구나 보이스피싱의 대상이 될 수 있기 때문에 단

말기에 설치되는 보이스피싱 솔루션은 운영체제 회

사, 플랫폼 회사, 통신사들이 설치하는 선탑재 앱

에 포함되어야 한다고 생각한다. 불행히도 운영체

제 회사인 구글은 (대부분 우리나라 문제인) 국내

의 보이스피싱용 앱 탐지 혹은 기능의 방지에 큰 관

심이 없는 것으로 보인다. 사실 가장 많은 리소스에 

접근할 수 있는 회사가 구글이라 이 부분은 매우 안

타까운 일이다. 그렇지만 통신사들과 일부 휴대폰 

제조사가 관심이 있는 것은 매우 고무적인 일이다. 

이 장에서는 통신사들과 제조사가 할 수 있는 해결

책에 대해 간단하게 논하고자 한다. 

이들은 안드로이드 API를 사용하는 앱의 경우, 

어떤 권한으로 어떤 API를 쓰는지는 알 수 있지만 

구체적으로 어떤 파라메터로 그 API를 부르는지

는 알 수가 없다. 몇몇 통화용 앱들이 비슷한 API

를 쓰는 경우가 많아 API 만을 봐서는 오탐이 생길 

가능성이 높다. 이런 이유로 지난 조사[1]에서도 

AOSP에서 파라메터들을 볼 수 있다고 가정을 했지

만 이런 방어는 구글만이 가능하다. 따라서 오탐을 

줄이면서 악성앱을 줄이는 솔루션은 반드시 필요하

다. 물론 통신사와 제조사 입장에서는 프라이버시 

문제가 있을 수 있기 때문에 클라우드보다는 온디

바이스 탐지가 조금 더 선호된다고 생각한다. 

악성 앱 탐지 이외에 단말기에서 고려할 수 있는 

솔루션으로는 통화 내용을 자동으로 분석하고 사

용자에게 경고를 주는 시스템이다. 물론 통화 내용

을 클라우드에서 분석을 하면 프라이버시 침해 문

제가 생기므로 온디바이스에서 구현이 필요하다. 

이 기술은 크게 STT(Speech-to-Text, 즉 목소리

를 텍스트로 바꾸는 기술), 그리고 텍스트를 이해

하고 기존 시나리오와 매칭을 하는 자연어 처리 기

술이 필요하다. 최근 LLM 등의 발전과 함께 자연

어 처리 기술이 비약적으로 발전을 했고, 따라서 위 

두 가지 기술을 클라우드를 이용해 구현한다면 그
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리 어려워 보이지 않는다. 다만 이 기술을 온디바이

스에 구현을 해야 하고, 온디바이스 솔루션의 경우 

배터리 소모가 최소화되어야 하는 부분이 중요한 

숙제로 남아 있을 것 같다. 다만 최근까지 자연어 

처리의 비약적 발전은 내용을 분석하고 사용자에게 

경고를 줄 수 있는 시스템 또한 가능할 것으로 보

인다. 

온디바이스에서 선탑재 프로그램을 이용하여 악

성앱을 탐지하고 보이스피싱 시나리오를 탐지하는 

것이 시급하지만 어려운 숙제로 남아있다. 

2. 네트워크 기반의 해결책

보이스피싱의 가장 중요한 특징은 이동통신을 이

용하는 범죄라는 것이다. 따라서 다양한 해결책이 

이동통신을 매개로 구현 가능하다고 생각한다. 본 

장에서는 이동통신을 이용한 해결책에 대해 생각해 

보고자 한다. 

심박스는 이동통신 기지국과 코어망에게는 휴대

폰 같아 보인다. 이더넷에 연결이 되어 있으므로 인

터넷에서 보면 임베디드 기기 같아 보인다. 심박스

를 이용하는 모든 행위가 불법인 것은 아니다. 예

를 들어 콜센터 혹은 해외지사 등에서 심박스를 이

용할 수 있다. 문제는 보이스피싱에 사용된 심박스

를 찾아내는 것이 궁극적 목표라고 할 수 있다. 

보이스피싱 예방에 쓸 수 있는 가장 강력한 방법

은 심박스가 이동통신 네워크에 접근을 할 때 탐지

를 하고 접속을 못하게 하면 된다. 물론 이 경우 앞

에서 언급한 합법적인 사용자에 대해 어떻게 하느

냐에 대한 문제가 존재한다. 이를 해결하기 위해서 

합법적으로 사용을 하고자 하는 사업자는 등록을 

하고 사용을 하는 심박스등록제를 실시하면 된다. 

이 경우 등록하지 않고 사용하는 심박스는 네트워

크에 접속을 못하게 하면 된다. 그럼 어떻게 심박스

와 다른 이동통신 기기의 구별이 가능할까? 휴대

폰 등은 매우 비싼 베이스밴드를 쓰고 매년 다양한 

기능 추가를 하는 것에 반하여 심박스들은 그런 노

력을 하는 것이 힘들다. 

카이스트 연구팀은 이동통신 제어평면의 메세지

를 이용하여 심박스와 휴대폰을 구분할 수 있음을 

입증하였고[2], 이를 이동통신사에서 실제 실험하

여 이동통신 네트워크에서 탐지하려는 노력을 하고 

있다.

두 번째로 이동통신 네트워크에서 가능한 해결

책은 물리적 위치 추적이다. 현재 심박스는 3G 통

신을 사용하고 대부분의 휴대폰은 4G LTE나 5G

를 이용하기 때문에 신호적으로 구분이 가능하다. 

그렇지만 LTE나 5G 통신 기기를 사용할 경우 위

치 추적은 어렵다. 이 경우 많은 이동통신 기기 중 

특정한 기기를 어떻게 찾느냐가 어려운 문제로 남

는다. 이 기술을 구현하는 데는 몇 가지 큰 어려움

이 있다. 먼저 특정 사용자의 이동통신 ID를 알아

<그림 5> 핑거프린트 생성 방법
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내는 방법이다. 이 문제는 전화 번호로부터 이동통

신 ID를 알아내는 기존 연구들로 부터 힌트를 얻을 

수 있다.[3, 4] 두 번째 어려움은 실제로 위치 추적 

기술을 개발하는 것이다. 어떻게 특정 사용자의 위

치를 추적할 수 있을까? 여기에서 가장 중요한 힌

트는 모든 휴대폰은 기지국으로 상향 신호를 보낸

다는 것이다. 언제 어느 주파수에 상향 신호를 보

내는 지 알 수 있다면 특정 사용자의 신호를 구분할 

수 있고, 이 신호를 구분할 수 있다면 지향성 안테

나 등을 이용하여 위치 추적 기술을 개발할 수 있을 

것으로 생각한다. 기술적 난이도는 상당히 높을 것

으로 생각하지만 방향 탐지 산업이 일반적으로 하

는 일이 특정 신호에 대한 위치 추적이므로 완전히 

새로운 연구 방향이라고 생각하지는 않는다. 

세 번째는 보이스피싱에 사용하는 심박스가 연결

하는 심서버의 인터넷 주소를 알아내는 것이 중요

하다. 이 경우 국제 공조 등을 이용하여 해외에 직

접 수사를 할 수 있기 때문이다. 문제는 피해자 신

고로 부터 이동통신 식별자는 알아낼 수 있겠지만 

유선 인터넷 주소를 알아 낼 수 있는가 하는 것은 

어려운 문제로 남아 있다. 그렇지만 이 문제 또한 

다양한 해결이 가능할 것으로 생각한다. 심박스 한 

대를 물리적으로 압수한 경우 이 심박스가 연결하

는 심서버의 인터넷 주소를 알 수 있다. 혹은 통화 

내용에 특정 패턴의 네트워크 트래픽을 주입하여 

그 패턴을 유선 인터넷에서도 찾을 수 있다. 이 기

술을 네트워크 워터마킹이라고 하고 과거에 Tor 등

에 대한 연구를 위해서 사용되었었다.

보이스피싱을 위해 이동통신은 핵심적인 인프라

이다. 핑거프린팅을 통한 심박스 접근 제어, 물리

적 위치 추적, 네트워크 워터마킹은 보이스피싱 예

방, 수사를 위한 핵심적인 네트워크 기술이라고 생

１)　 본 고는 2021년 Security@KAIST 보안의 현재와 미래 세미나 발표자료를 바탕으로 작성되었으며, 2023년 OSIA ST&R 저널 내용
이 재수록 되었음.

각한다.

Ⅲ 결론

본 고는 보이스피싱 기술의 변화에 대하여 먼저 

살펴보았다. 심박스, CMC 로 대표되는 지난 몇 년

간의 기술은 앞으로 또 어떻게 변할 지 정확하기 알

기는 힘들다. 그리고 우리는 단말과 네트워크에서 

보이스피싱에 대한 해결책에 대하여 살펴 봤다. 단

말기 해결책은 빠른 시간 내에 구현이 될 경우 예방

에 큰 도움이 될 것으로 생각한다. 보이스피싱은 이

동통신을 이용할 수 밖에 없기 때문에 네트워크 기

반 해결책은 보이스피싱 해결을 위해 가장 중요한 

연구주제라고 생각한다. 본 고에서 제시하는 3가지 

해결책이 빨리 구현이 되어 예방 및 수사에 도움이 

되기를 바란다. 2021년 7,700억 원의 피해를 줬던 

보이스피싱 범죄는 서민들에게 다양한 어려움을 주

고 있다. 기술적으로 범죄자의 변화를 예측하는 계

층적 기술 개발(Layerd Defense)을 통하여 보이

스피싱에 대한 기술적 해결이 실제로 이루어 지기를 

바란다.１)   
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파편화된 정보를 모아  

동일 범죄 조직을 찾아낸다 : 

보이스피싱 범죄 유사도 분석 알고리즘 연구

치안정책연구소 과학기술연구부 스마트치안지능센터 김희두

Ⅰ 서론

경찰의 보이스피싱 범죄 수사의 목적은 궁극적으

로 범죄 조직을 검거하고, 그중 핵심 총책으로 확인

된 용의자의 형량을 높이는 것이다. 보이스피싱 범

죄 수사에서는 이와 같은 결과를 만들기 위해 여죄 

발굴과 증거자료 수집 단계를 가장 중요한 부분 중

의 하나로 여기고 있다.

한편, 최근 인공지능 기술이 급격하게 발달함에 

따라 범인들이 남긴 음성, 텍스트를 활용해 동일 범

죄를 추정하는 인공지능 기술들이 많이 개발되고 

있다. 주로 사건마다 드러난 특징을 추출하여 범죄 

유사도라는 척도로 비교하는 접근 방식이다. 그러

나 각 기술들은 수집된 정보량의 제한으로 단일 기

술만으로는 동일성을 정밀하게 측정하기가 힘들다

는 한계가 존재한다. 가령 A 사건의 수사 중 목소

리만으로 높은 유사도가 측정된 B 사건을 찾아도, 

범죄의 시기나 사용 수법이 다르면 같은 범죄로 추

정하기 힘들다. 그렇지만 같은 목소리로 추정되는 

범죄를 수사 대상에서 제외하는 것도 수사관에게는 

부담이 된다. 아직 알지 못하는 단서가 더 있을 수 

있기 때문이다. 

보이스피싱 범죄분석에 특화된 유사도 측정 알고

리즘에 관한 연구는 이같이 단일 특징으로 측정하

는 유사도 기술의 한계점을 극복하고자 하는 연구

이다. 만약 유사도 측정에서 많이 사용되는 딥러닝 

기반의 임베딩 추출 기술을 중첩적으로 사용할 수 

있다면 다중 특징값 조합 방식의 동일 범죄 추정 알

고리즘의 설계가 가능하다. 

위와 같은 알고리즘의 효과는 범인의 목소리, 사

칭 수법, 범인의 발화패턴이 모두 유사한 사건을 찾

스마트치안과 AI
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는 방법이 단일 특징만으로 검색된 수백 건의 사건

보다 신뢰도가 높은 상태로 우선하여 수사 대상에 

포함할 수 있다는 점을 보여줌으로써 입증할 수 있

다. 본 연구개발의 End Product인 내부망 수사지

원시스템의 핵심 아이디어로 자리 잡을 수 있는 이 

알고리즘은 곧 보이스피싱 사건 처리의 속도와 동

일 사건 추정의 신뢰도를 기존보다 높일 수 있는 혁

신적인 방안이 될 것이다. 

Ⅱ 추론 알  고리즘의 설계

보이스피싱 범죄의 동일 사건 추정 분석을 위해서

는 <그림 1>과 같이 검색용 데이터베이스를 구축하

기 위한 데이터 통합 알고리즘과, 새로운 입력데이

터와 기존의 통합 데이터를 비교하여 동일 사건을 

추론하는 유사도 측정 알고리즘을 종합하여 설계할 

필요가 있다. 먼저 데이터 통합을 위해서는 (1)보

이스피싱 데이터 수집, (2)유형에 따른 다중 특징 

추출 기술의 적용, (3)엔티티 참조를 통한 데이터

베이스 통합의 과정을 거친다. 보이스피싱 범죄는 

범인의 음성, 콜센터에서 사용한 대본, 계좌 이체 

및 통신 내역 등의 단서를 남긴다. 이 정보들은 사

건 기록의 형태로 경찰에 접수되어 저장되거나, 피

해 사실을 공유하는 인터넷 커뮤니티 등으로 모두 

흩어진다. 따라서 단서를 종합할 수 있는 데이터를 

여러 출처에서 수집하여 같은 저장소에 모으는 것

이 필수적이다. 

두 번째로, 수집된 데이터들은 동일 킷값으로 참

조할 수 있는 엔티티가 존재하지 않는 상태이기 때

문에 다중 특징 추출 기술을 이용해 범행일시, 장

소, 사칭 수법, 범인의 성별, 나이, 목소리 특징들

을 다양하게 추출한다. 추출한 정보를 바탕으로 동

일 값을 기반으로 테이블을 병합하고 중복을 제거

(merge and perge)하는 개체 식별 및 결합(Entity 

Resolution)의 과정을 거친다. 요약하면 음성, 경

찰 범죄정보, 인터넷 정보를 모아 딥러닝 기반 특징

을 추출하고, 결합해 DB를 만드는 것이다. 

<그림 1> 보이스피싱 데이터의 통합과 동일 조직 추정
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입력데이터를 사용하여 동일 사건을 추론하기 위

해서는 <그림 2>와 같이 설계된 알고리즘에 따른 

추론 과정이 필요하다. 먼저 통합 데이터베이스 내

에서 입력으로 들어오는 정보의 속성을 음성과 텍

스트로 구분한 뒤, 데이터베이스 내의 동일 유형의 

데이터와 비교하여 유사도를 측정한다. 이때 텍스

트의 경우에는 대화 형태의 텍스트와 범죄 사실 요

약 형태의 텍스트에 따라 언어모델을 이용해 서로 

다른 임베딩 값을 추출하여 유사도를 측정할 수 있

다. 음성은 화자 인식한 화자별 임베딩 값으로 유

사도를 측정한다. 언어 모델을 활용해 범죄의 수법 

정보를 추출한 뒤 고유의 특징값으로 활용할 수 있

도록 별도의 필드를 구성하는 event detection 또

는 event coding 기술을 응용한다면 추출된 정보를 

비정형의 음성과 텍스트 데이터와 결합하여 유사도

를 측정할 수 있다. 예를 들어, 보이스피싱 데이터

는 전문 경험이 있는 수사관들의 레이블링 방식을 

따를 때 사칭 기관, 사칭명 등 기망 수법에 따른 범

죄 개체명을 추출할 수 있다. 대면편취, 계좌이체 

방식 등의 편취 방법에 따른 범죄 event를 분류할 

수 있다.

추출된 특징값들은 언어모델 또는 딥러닝 모델의 

신경망을 통과하여 추출한 임베딩 값에 해당한다. 

해당 벡터들을 cosine similarity와 같은 벡터 간 거

리 측정 방법을 이용해 유사도를 측정할 수 있다. 

계산한 유사도 값들에 따라 사건들을 검색할 수 있

다. 각 사건의 상세 정보를 조회하여 가장 유사한 

사건을 선별해 낼 수 있다. 

<그림 2> 보이스피싱 동일 범죄 조직 추정 알고리즘
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이 분석 기술을 활용할 수 있는 분야는 다음과 같

다. 첫째, 이미 검거한 범인들이 과거에 어떤 범죄

를 저질렀는지 추가 범행을 밝힐 수 있다. 둘째, 현

재 수사하고 있는 사건이 어떤 범죄들과 같은지 그

룹화할 수 있다. 그룹화한 범행의 단서를 모아 범

인 검거에 활용할 수 있다. 셋째, 발생하고 있는 범

죄시도의 데이터(녹음음성, 문자, 사진파일)등을 

대조해서 피싱범죄시도를 밝히는 위험탐지 서비스

에 활용할 수 있다. 위험탐지 서비스를 위해서는 수

집한 통합DB의 유사도측정 알고리즘 외에 ‘위험도 

등급’을 판단하는 기술을 더 연구해 활용해야 할 

것이다. 

Ⅲ 유효성 검증 방법

다중 특징값 추출 기반 유사도 알고리즘의 유효

성을 향후 객관적으로 검증하기 위해 다음과 같은 

실험과 검증 방법의 구성을 제안할 수 있다. 먼저, 

구축된 보이스피싱 통합 데이터베이스에 대해 목

소리·수법·사건개요 등 특징값들을 딥러닝 모델을 

통해 벡터 공간에 표상하여 인덱스로 저장한다. 

다음으로, 새롭게 발생한 사건에 의해 보이스피싱 

데이터가 추가된다면 <그림 2>와 같은 알고리즘으

로 추출된 임베딩 값을 이용해 각각의 특징에 따른 

유사 사건을 검색한다. 마지막으로, 새로운 사건

으로부터 추출된 벡터값을 검색의 쿼리로 하였을 

때 DB에서 검색된 사건 중 실제 수사관이 여죄로 

채택한 사건이었는지 여부에 따라 정확도를 측정

하게 된다.

Ⅳ 맺음말

이번 리뷰에서는 보이스피싱 데이터의 범죄 분석 

관점의 특성을 고려한 다중 특징 추출 기술을 조합

하여 통합 보이스피싱 범죄 데이터베이스를 구축하

고, 새로운 데이터를 입력받았을 때 동일한 사건을 

찾아냄으로써 동일 범죄 조직을 추정할 수 있는 딥

러닝 기술 활용 알고리즘 연구 내용을 소개했다.

현재 수사관들은 엑셀을 이용해 개별적으로 사건 

목록을 관리하는데, 각 사건에는 획득한 정보 유형

과 정보량이 달라 육안으로 직접 동일 여부를 필터

링하는 비효율적인 수사 방식으로 어려움을 겪고 

있다. 이번 연구에서 개발된 알고리즘을 이용해 실

제 수사 시스템의 기능이 개발된다면 더욱 효율적

인 범죄 수사가 가능해질 것으로 기대한다.  
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보이스피싱 음성 분석 모델을 이용한 

사기범 음성 분석

국립과학수사연구원 오디오포렌식연구실 공업연구사 박남인

스마트치안과 AI

Ⅰ 개요

보이스피싱 첫 피해가 신고된 2006년 이후, 현재

까지 보이스피싱은 우리 사회에 심각한 문제로 대

두되고 있다. 최근 국무조정실 보이스피싱 대응 범

정부 TF팀에서 발표한 자료에 따르면, 범죄발생률

은 ’21년 30,982건 대비 ’22년 21,832건으로 약 

30% 가량 대폭 감소하였다고 발표하였으나, 여전

히 보이스피싱으로 인한 피해금액은 연간 5,000억 

이상 발생하고 있다[1]. 보이스피싱 범죄로부터 국

민들의 재산을 보호하기 위해, 정부는 강력한 단속

과 수사, 그리고 통신 및 금융분야의 특별 대책을 

추진하고 있다. 최근 ‘시티즌코난’, ‘피싱아웃’, 

‘스마트피싱보호’ 및 ‘피싱아이즈’ 등와 같은 보이

스피싱 범죄 예방을 위한 보이스피싱 예방관련 스

마트폰 어플리케이션도 개발되고 있다. 국립과학수

사연구원은 1988년부터 음성분석실을 기반으로 음

성 증거물로부터 음질 개선, 오디오 파일 위변조 분

석 및 화자 인식 등 감정 업무를 수행하고 있다[2]

[3]. 2016년 5월에는 국립과학수사연구원과 금융

감독원이 ‘보이스피싱 근절을 위한 업무협약’을 체

결하였으며, 국립과학수사연구원과 금융감독원은 

수집된 보이스피싱 사기범의 음성뿐만 아니라 검거

한 보이스피싱 범죄자의 음성을 분석에 활용하고 

있다. 따라서, 수집된 보이스피싱 음성 정보에 대

해 화자를 정확히 인식하고 검증, 식별할 수 있는 

모델의 구축과 분석이 요구된다.
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Ⅱ 세계최초 보이스피싱 음성 분석 모델

<그림 1> 개발된 보이스피싱 음성 분석 시스템

<그림 2> 보이스피싱 음성 데이터를 활용한 범죄자 조직 분석 개념도

(https://mobile.newsis.com/view.html?ar_id=NISX20230710_0002369813 그림 발췌)

’22년 행정안전부 공공 빅데이터 분석사업 과

제(과제명: ‘보이스피싱 사기범 식별 등 과학수

사를 위한 음성 데이터 분석’)로 선정되어, 행안

부 통합데이터분석센터와 국립과학수사연구원 협

업으로 <그림 1>의 ‘세계 최초 보이스피싱 음성 분

석 모델’[4]을 개발했다. 해당 모델로 2015년부터 

2023년 3월까지 신고된 약 12,323개의 보이스피

싱 음성 데이터에 대해 범죄자 음성 정보만을 사용

해서 범죄 가담자 및 범죄 조직을 그룹화하는 데에 

성공하였다.

<그림 2> 보이스피싱 음성 모델은 단일 범죄자의 

음성 일치 여부뿐 아니라, 보이스피싱 범죄조직의 

특성상 역할(수사관, 검사 등)을 나누어 그룹별로 

활동하고 있다는 점을 착안, 범죄에 연루된 범죄자

들을 군집화할 수 있다.
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음성 파일, 총 2,347개를 분석했다. 그 중 음성 파

일이 아닌 파일, 중복 신고된 파일, 음성의 길이가 

짧은 경우를 제거하여 1,752개 보이스피싱 범죄자

(남성:1,315개, 여성:437개) 음성을 추출하였다. 

화자분리(Speaker diarization)는 허깅페이스에 공

개된 화자분리 모델(pyannote-audio)[5]을 활용

하여 각 보이스피싱 음성에서 피해자 음성(1인)과 

범죄자 음성(최대 2인)을 분리하였다.

<표 2>는 1,752개의 보이스피싱 범죄자 음성을 

활용하여 개발된 음성 분석 모델을 통한 결과이다. 

가담 범죄를 추적하여 동일 범죄 집단(2명이상)으

로 군집화 결과, 23개 범죄조직, 52명이 가담한 것

을 확인된다. 

<표 3>은 보이스피싱 범죄자별 범죄 가담횟수를 

보여준다. 특정 화자는 최대 19회 범죄에 가담했

고, 2회 이상 재범한 경우가 전체 파일에서 약 61%

이다. 보이스피싱재범 비율이 높기에, 보이스피싱 

범죄자 음성 데이터베이스 구축이 필요하다.

<표 2> 범죄조직 규모 및 가담 범죄 수

조직규모
인원 2명 3명 4명

조직수 18개 4개 1개

가담 범죄수(건) 97 30 9

<표 3> 범죄자별 범죄 가담 횟수(2건 이상)

범죄건수 인원수 범죄건수 인원수

2건 170명 8건 3명

3건 88명 9건 2명

4건 45명 12건 2명

5건 18명 16건 1명

6건 10명 19건 1명

7건 4명
총 건수: 1,063
총 인원: 344명

Ⅲ 보이스피싱 음성 분석 모델의 성능 분석

<표 1> 보이스피싱 음성 분석 모델의 성능 측정 결과

구분(비교 대상)

기존 국과수 
모델

새로운  
모델

판독률
(%)

판독률
(%)

1차 검증
(국과수 실제 범죄관련  

음성 데이터 활용)
38.4 65.0

2차  
검증

평소발성 대 평소발성 29.8 53.8

위장발성 대 위장발성 20.1 39.5

평소발성 대 위장발성 23.2 43.0

무선통화녹음 대 일반녹음 29.5 49.6

무선통화녹음 대 유선통화 녹음 46.8 62.8

모든 환경통합 22.8 43.6

1차 및 2차 성능 평균 28.7
51.0

(+22.3%p)

개발된 보이스피싱 음성분석 모델의 성능평가를 

위해, 판독률(%)을 측정하였다. 판독률이란, 동

일화자로부터 발성된 음성에 대해 동일화자로 판독

할 수 있는 비율을 의미한다. 개발된 모델은 2차에 

걸쳐 성능 검증이 수행되었는데, 1차 검증에서 실제 

국립과학수사연구원에서 최근 3년간 실제 의뢰된 사

건 중 신원이 확인된 약 150명의 650여 개의 음성데

이터, 2차에서는 약 200명으로 구성된 1,100여 개

의 별도 음성데이터를 사용하여 다양한 상황 가정하

에 검증한 결과, <표 1>에서 보는 바와 같이 기존 외

산 분석모델 대비 약 77% 향상된 성능이 확인되었

다. 판독된 결과 정확도는 약 97%로 측정되었다.

Ⅳ 보이스피싱 음성 분석 결과

2022년부터 2023년까지 경찰(충청남도경찰청, 

서울특별시경찰청) 및 금융감독원에 피해 신고된 
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1. 보이스피싱 음성 분석 결과에 대한 시각화

<그림 3>은 보이스피싱 범죄자 음성 유사도 

등을 시각화한 결과이다. 좌측엔 파일명, 화자

ID(‘skp’) 및 동일 범죄 그룹ID(‘grp’) 정보이고, 

우측엔 파일 간 음성 유사도를 기반으로 모든 파일

에 대한 화자 유사도이다. 각 노드(node)는 파일

명, 에지(edge)는 각 파일 간에 유사성 여부이다. 

파일 간의 유사도가 ‘6.2’보다 크면, 유사하다고, 

각 노드를 연결했다. 특정 파일의 노드에 커서를 놓

게 되면, 해당 파일과 유사성이 높은 파일의 노드 

사이에 적색으로 에지의 색을 구분했다.

좌측 파일명을 검색하면, 우측의 파일 간 연결

을 확인할 수 있다. ‘NR_28499.wav’를 선택하게 

되면, 해당 파일의 노드는 노란색으로 표시되고, 

‘NR_28499.wav’와 유사성이 확인되는 파일들의 

노드는 분홍색으로 표시된다.

2. 기대 효과 및 정책 활용

개발된 세계최초 보이스피싱 음성 분석모델은 실

제 사건 수사에 활용할 수 있다. 2023년 2월말부터 

국립과학수사연구원에서 보이스피싱 범죄를 포함

한 전화금융사기 음성 분석 감정 업무에 적용하였

다. 국과수 오디오 포렌식 감정 중 ’23. 상반기 기

준, 전세대출사기 사건 등 39건의 사기 사건 1,440

<그림 3> 보이스피싱 범죄자 관계망 분석 결과
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점의 자료에  화자식별 적용하여 보험사기 및 대출

사기 등과 같은 사건을 해결하였다. 2023년 7월 

11일 국립과학수사연구원에서 각급 수사기관 24명 

대상으로 오디오 포렌식 교육을 통해 수사기관에 

개발된 음성 분석 모델을 전파했으며, 경찰대학 치

안정책연구소와 협조하여 경찰들이 사용할 수 있는 

전화사기수사지원시스템에 탑재할 계획이다. 학술 

교류 및 홍보를 통한 해외 보급도 계획 중이다. 

추후 보이스피싱 음성과 발신 전화번호(차명폰 

번호)를 포함한 분석을 강화하여 범죄 조직을 정밀

하게 군집화할 예정이다. 보이스피싱 범죄자의 음

성 데이터베이스를 구축하여, 보이스피싱 조직의 

검거에 효과적으로 기여할 것을 기대한다.  

[1] 국무조정실. (2023.02.01). 보이스피싱 대

응 범정부 TF 회의 [보도자료]. https://www.

opm.go.kr/opm/news/press-release.do?-

mode=view&articleNo=152623&srSearchVa

l=%EB%B3%B4%EC%9D%B4%EC%8A%

A4%ED%94%BC%EC%8B%B1&article.off-

set=0&articleLimit=10

[2] 박남인, 전옥엽, 김태훈, 이중, “보이스피싱 음

성 파일에 대한 법과학적 화자 분석 방법의 적용 

사례,” 디지털포렌식연구, 13 (1), 20.

[3] 박남인, 이지우, 김진환, 임재성, 나기현, 전옥

엽, “삼성 스마트폰에서 생성된 통화녹음파일에 

대한 위변조 검출을 위한 법과학적 분석 방법,” 

디지털포렌식연구, 16 (1), 2022.

[4] S.H. Mun, J.-W. Jung, M.H. Han, and 

N.S. Kim, “Frequency and multi-scale selec-

tive kernel attention for speaker verification,” 

In proc. of IEEE Spoken Language Technolo-

gy Workshop (SLT), pp548-554, 2022.
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시티즌코난 : 

보이스피싱 예방의 골든타임과  

개선점을 중심으로

치안정책연구소 스마트치안지능센터 김재후

Ⅰ 연구의 배경과 필요성

치안(Policing)이란, 미래 예측적 및 분석적 연구

활동을 함으로써 발생 가능한 범죄위험에 대한 대

응방안을 모색하는 것이다. 이러한 치안연구는 4차 

산업혁명에 비례하여 진화하는 범죄, 즉 범죄의 전

문화 및 광역화에 미리 대응함으로써 국민의 안녕

과 평온을 보장하는 초단이 된다.

스마트치안지능센터의 주된 업무 중 하나는 경찰 

데이터 분석 연구, R&D 사업 등을 통해 다양한 범

죄 문제들을 예측하고 선제대응함으로써 시민들에

게 질 좋은 치안환경을 제공할 뿐만 아니라, 과학

기술을 활용하여 경찰활동을 전략적으로 지원하는 

것이다. 이를 말해주듯, 우리 센터에서는 차량번호

판분석(NPDR), 보이스피싱 수사지원 연구, 시티

즌코난 등 부서의 임무를 충실히 수행하고 있다.

이중 시티즌코난은 시민들의 삶뿐만 아니라 지구

대·파출소 등 경찰 현장에 가장 잘 자리매김한 앱

으로 생각된다. 시티즌코난은 올해로 출시된지 3

년이 된 보이스피싱 악성앱 탐지 어플로써, 다운로

드 290만 건, 악성앱 탐지 18만 건 등의 성과를 올

리고 있다. 이번 치안과학기술리뷰를 통해 시티즌

코난을 다시 한번 되짚어보고 고도화 및 지능화되

는 보이스피싱의 단계별 특징을 살펴봄으로써 시티

즌코난이 앞으로 나아가야 할 방향을 제시하고자 

한다.

스마트치안과 AI



24

스마트치안과 AI

Ⅱ 시티즌코난 개요

1. 과학기술과 범죄

우리는 4차 산업혁명을 통해 눈부신 과학기술의 

발전을 이끌었다. 이는 전통적인 산업과 비즈니스 

모델을 혁신할 뿐만 아니라, 우리 사회와 경제 전

반에 지대한 영향을 미쳤다. 특히, 4차 산업혁명의 

결과로 가상 현실(virtual reality, VR), 인공지능, 

사회적 연결 등 기술과 디지털 혁신은 우리 삶의 질

을 한층 더 높였다. 그러나 과학기술의 발달 그 이

면에는 딥페이크 범죄, 메신저 앱을 통한 성범죄 등 

범죄의 고도화 및 전문화로도 이어졌다. 과학기술

을 악용한 범죄가 늘어감에 따라, 순찰, 단속, 수

사 등 전통적 경찰활동을 뛰어넘어 고도화된 범죄

위험을 초기에 제압하는 선제적 경찰활동(Proac-

tive Policing)의 필요성이 대두되었다.

2. 보이스피싱 추이

보이스피싱(Voice Phishing)은 전화금융사기 중 

한 가지 수법으로서 전화 등을 통해 피해자의 개

인정보를 빼내거나 금전을 사취하는 행위를 의미

한다(김대호, 한지혜, 장광호, 2023). 보이스피

싱은 과학기술을 악용하여 새롭게 생겨난 많은 범

죄 중 하나이며 예방의 중요성을 다시 한번 일깨우

는 범죄이다. 최근 5년간 우리나라 보이스피싱 발

생 추이를 살펴보면, 2018년 34,132건, 2019년 

37,667건, 2020년 31,681건, 2021년 30,982

건, 2022년 21,832건으로 2018년과 2019년까지 

증가 추세를 보이다가 2020년부터 2022년까지 감

소 추이를 나타내고 있다(그림 1). 피해액의 경우, 

2018년 4,040억 원, 2019년 6,398억 원, 2020년 

7,000억 원, 2021년 7,744억 원, 2022년 5,438

억 원으로 2018년부터 2021년까지 증가 추이를 나

타냈지만 2022년은 감소했음을 알 수 있다.

<그림 1> 연도별 보이스피싱 증감 추이

출처: 경찰청. 보이스피싱 통계자료(2023)

3. 시티즌코난

앞서 살펴본 바와 같이 전화·통신·전자상거래 시

스템의 발전으로 인해 보이스피싱 발생 및 피해가 

심화되고 있음을 알 수 있다. 이와 비례하여 보이

스피싱을 예방하기 위한 사회적 관심도 자연스럽게 

증가했으며 TV, 라디오, 경찰활동 등 보이스피싱 

예방법을 연일 알렸다. 하지만 피싱 범죄자들은 피

해자의 특성, 사회문화적 상황 등에 발맞춰 범죄수

법을 교묘히 변화시켰으며 피해는 더욱 커져갔다. 

지능화 및 고도화되는 전화사기에 대해 범죄 상황

을 실시간으로 파악하여 선제적으로 대응할 방안

이 필요했다. 이러한 상황 속에서 경찰대학 치안정

책연구소 스마트치안지능센터는 한국형 자연어 기

반 전화금융사기 분석기(Korea Overwatcher for 
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<그림 2> 시티즌코난 화면

phising NLP ANalysis, KONAN)인 시티즌코난

을 개발하였다. 시티즌코난은 시민용 전화사기 악

성앱 탐지앱으로써, 핸드폰 안의 모든 보이스피싱 

악성앱을 찾아 보이스피싱을 막는 역할을 한다(그

림 2). 실제로 전화사기 의심 신고를 받고 출동하

는 경찰관들이 피해자 핸드폰에 시티즌코난을 설

치하고 악성앱 설치 여부를 판단하여 보이스피싱을 

방지한 사례가 다수 존재한다.

Ⅲ 보이스피싱 과정과 골든타임

1. 보이스피싱 과정

보이스피싱은 총 7단계로 나눠 볼 수 있다(그림 

3). 첫 번째, 모의단계에서는 디지털 범죄의 방법

을 모의하는 단계이다. 두 번째, 접촉단계에서는 

피해자에게 전화, SNS 등을 활용하여 사칭 및 투

자를 유도하는 단계이다. 세 번째, 통제단계에서는 

문자를 통해 계좌번호, 악성앱 링크, 가입 유도 웹 

링크 등의 정보를 피해자에게 전달하는 단계이다. 

네 번째, 위기단계에서 범죄자는 계좌번호를 알려

주거나 웹사이트 가입, 악성앱 설치를 통해 개인정

보 및 금융정보를 얻을 수 있는 초석을 마련한다. 

다섯 번째, 갈취단계에서 범죄자는 피해자가 보

낸 금액을 인출하거나 가입 웹사이트, 악성앱을 통

해 개인정보, 금융정보를 갈취한다. 여섯 번째, 인

지단계에서는 피해자가 사이버범죄 피해를 인지하

는 단계이며 마지막 단계인 신고단계에서 피해자는 

112 혹은 사이버수사대에 범죄피해를 신고한다.

2. 보이스피싱의 골든타임

갈취단계부터는 실질적인 보이스피싱 범죄가 발

생한 단계로, 피싱 범죄에 대한 사후조치 및 대응

을 해야 하는 단계이다. 하지만 피싱 범죄가 발생

한 후부터는 금융 및 수사기관의 공조, 법제도적 

문제 등 여러 요인으로 인해 피해회복의 한계가 분

명하다(이기수, 2018). 보이스피싱에 대한 예방이 

더욱 강조된다. 보이스피싱의 7단계 중 통제단계와 

위기단계는 사전조치가 가능한 단계로써, 보이스피

싱 범죄를 사전예방할 수 있는 ‘골든타임’이다. 구

체적으로, 통제단계에서는 범죄자가 피해자에게 링

크, 악성앱 등 피싱 범죄에 대한 유인수단을 보낸
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<그림 3> 보이스피싱 7단계

다. 위기단계는 피해자가 사이트를 가입하거나 악

성앱 설치, 피해 금액을 송금하는 단계이다. 이 두 

단계에서는 범죄자가 피해자에게 문자, 이미지 등

의 피싱 정보를 전송함으로써 본격적으로 피싱이 시

작된다. 그런데 만약 피해자가 범죄자로부터 피싱 

정보를 받았을 때 시티즌코난이 피싱 정보에 대한 

위험성을 인식 및 탐지하여 본인이나 경찰에게 인지

시킨다면, 범죄피해를 충분히 방지할 수 있다. 즉, 

범죄자가 문자 등을 통해 피해자에게 계좌번호, 웹 

및 악성앱 링크 등의 피싱 정보를 전달하여 피싱을 

유도할 때, 피싱 범죄와 연관된 범죄 데이터베이스

가 존재한다면, 피해자가 피싱 정보를 받았을 때 

탐지 및 경고를 통해 피싱 범죄의 사전예방 가능성

이 증가한다. 따라서 이 두 단계는 보이스피싱 피해

를 방지할 수 있는 골든타임으로써 예방의 필요성

이 대두되는 단계이다.

Ⅳ 맺음말

과학기술의 발전으로 보이스피싱 범죄는 다양

성, 복잡성, 비예측성이 한층 더 강화되었다. 보

이스피싱뿐만 아니라, 스미싱, 인터넷 사기 등과 

같이 최근 전화금융사기는 전화 혹은 문자만이 사

용되지 않는다. 예컨대, 부업 및 투자 상담, 로맨

스스캠 등 SNS를 활용하여 보이스피싱 범죄를 저

지르기도 한다. 지금도 피해자의 상황에 맞춰 수

단과 방법이 다양해지고 있으며 앞으로도 그럴 것

이다(윤해성, 2010).

다양한 수단과 속이는 방법도 변화하고 있다.  

분명 눈부신 과학기술 발달의 이면에는 범죄의 지

능화와 고도화가 내포되어 있다. 이를 증명하듯, 

최근 5년간 보이스피싱 피해액은 전반적인 증가 추

이를 보이며 국가적 재난 수준에 이르렀다. 이에 대

응하기 위해 우리 연구소에서는 관련 연구를 통해 

보이스피싱 악성앱 탐지 어플인 시티즌코난을 개발

했다. 짧은 기간 동안 다운로드 수와 사용자가 늘

어났으며 피싱에 활용되는 악성앱을 탐지하고 범죄

를 방지하는 사례가 다수 발생했다. 이로 인해 시

민, 경찰 등 사용자들의 호평을 받을 수 있었지만, 

몇 가지 보완 및 고도화해야 할 점을 파악할 수 있

었다.

현재 시티즌코난은 보이스피싱 관련 ① 악성앱만

을 탐지할 수 있으며 ② 실시간 탐지가 되지 않는

다. 즉, 피싱, 스미싱, 인터넷 사기에서 나오는 음

성·이미지·URL 등 다양한 피싱 범죄를 막을 수 없

으며 수동으로 어플을 실행하여 검사 버튼을 눌러

야만 악성앱 탐지가 된다. 하지만 앞서 설명한 바

와 같이 보이스피싱 7단계 중 통제단계와 위기단계

는 피싱 범죄가 본격적으로 시작되는 단계이다. 이 

시기는 사전대응이 절실히 필요한 골든타임으로써, 

실시간 탐지뿐만 아니라 악성앱 외에 여러 피싱 범
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죄수단을 차단할 수 있어야 한다. 만약 이러한 보

완점들이 개선되어 고도화된다면 조금 더 질 좋은 

치안환경을 제공할 수 있을 것이다. 더욱이 과학기

술의 발달로 인해 현재 시티즌코난의 보완점들이 

실현불가능한 것도 아니다. 따라서 추후 시티즌코

난의 기능 개선을 통해 보이스피싱으로부터 더 안

전한 삶을 살 수 있을 것을 기대한다.  
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국민체감형 치안안심 플랫폼 「안심24」 

구축 방안

㈜메타로직컨설팅 대표이사/공학박사 변종봉

Ⅰ 개요

보이스피싱 및 인터넷사기 등 디지털 금융범죄 

(경찰청 기준 사이버 금융범죄와 사이버 사기)의 

피해가 매년 큰 폭의 증가세를 나타내고 있다.

보이스피싱의 피해금액은 2021년 약 7,744억 원

<그림 1> 보이스피싱 피해추이(경찰통계연보)

에서 2028년 약 1조 7천7백억 원 규모로 증가할 것

으로 예상되고, 인터넷사기의 피해금액은 2021년 

약 2,707억 원에서 2028년 약 6천1백억 원 규모로 

증가할 것으로 예상된다.

두 범죄로 인한 사회·경제적 비용까지 포함하면 

사회 전반에 매우 심각한 손실을 유발하고 있는 것

이 사실이다.

<그림 2> 인터넷사기 피해추이(경찰통계연보)

스마트치안과 AI
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스마트폰을 활용하거나 온라인 공간상에서 발생

하는 범죄가 늘어나면서 과거 전통적인 공공의 활

동 방식으로는 한계에 봉착했다고 할수 있다.

오프라인 범죄는 범인이 피해자를 물색하고 조우

해서 범행을 저지르는 과정이 구분되지만, 디지털

범죄는 범죄 도구의 개발, 유인프로그램 배포, 개

인정보 탈취 등 과정의 구분이 어려운 경우가 대부

분이다.

<그림 3>에서 보는바와 같이 현재 상황은 민간·

공공에서 보이스피싱, 스미싱 등 신고를 포함한 다

양한 금융사기 관련 서비스를 제공하고 있으나 정

보의 범람화로 인해 피해자가 원하는 서비스를 일

괄되게 제공받기가 어려운 실정이다.

따라서, 경찰과 유관 공공기관, 민간단체가 적

극적인 협조체계를 마련할 필요가 있는데, 예를 들

면, 피해접수, 범죄수사 등 경찰의 역할과 더불어 

피해회복, 추가 피해예방 등 공공-민간(금융·통

신·포털 등)의 역할이 반드시 필요하다.

경찰-공공-민간이 온·오프라인을 융합해서 범

죄가 심각해지기 전에 선제적으로 협업할 수 있으려

면 하나의 통합적인 플랫폼이 구축되어야 한다.

<그림 3> 디지털범죄 대응상황 현황분석
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앞서 도출된 환경분석, 현황분석 이슈 및 Key 

Finding을 바탕으로 R(Regulation), P(Process), 

O(Organization), S(System)으로 분류하고 이를 

종합하여 국민체감형 치안안심 플랫폼을「안심24(

가칭)」로 정의하고 <그림 4>와 같이 기본개념을 구

상하였다.  

<그림 4> 국민체감형 치안안심 플랫폼 「안심24」 개념구상(안)

Ⅱ 치안안심 플랫폼 개념구상

디지털 금융범죄에 대한 각 기관별 현재의 업무 

및 시스템 현황을 분석한 결과 아래 <표 1>과 같은 

주요 이슈를 파악할 수 있었다.

<표 1> 디지털 금융범죄 주요현황분석결과

구분 주요이슈

디지털  범죄 예방 프로세스 •  범죄 유형에 따라 프로세스 및 부서별로 별도의 시스템을 운영

디지털 범죄 예방·업무   
정보자원 운영조직

•  경찰내부 운영조직 분석, 경찰내부에서도 정보 공유가 어려움

•  민간의 최신 기술을 도입한 시스템이 긴요

•  추후 원채널로 자료 공유 및 시스템 연계를 위한 플랫폼 구축 및 관리 운영할 별도의 

전담조직 필요

내·외부 이해관계자  요구사항 조사 •  서울시, 금융보안원 공공 기관들은 법적인 제약으로 서비스 제공이 어려울 것으로 판단

관련 시스템 및 데이터분석

•  범죄 유형에 따라 프로세스 및 부서별로 별도의 시스템을 운영

•  112시스템, 시티즌코난, KICS 스마트치안 빅데이터 플랫폼에서 보유중인 데이터는 

개인 정보보호 등으로 인한 시스템간 데이터 연계의 한계성 존재
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<그림 5> 디지털 금융범죄 유형별 대응방안

<그림 6> 디지털금융범죄 대응프로세스(BA)

Ⅲ 「안심24」아키텍처 설계(안)

보다 세부적인 아키텍처 설계를 위하여 우선 디지

털 금융범죄의 유형을 파악하고 각 상황별 대응안

을 마련하여야 한다. <그림 5>와 같이 디지털 금융

범죄는 그 유형에 따라 사이버 금융범죄(메신저 이

용 사기, 스미싱 등)와 사이버 사기(직거래 사기, 

게임 사기 등)로 분류할 수 있다.

앞서 <그림 3>에서 파악된 대응상황별 문제점을 

개선하기 위하여 <그림 6>과 같은 서비스 모델을 

구상하였다.
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디지털 금융범죄 원천차단 및 신속 대응 원스톱 

서비스의 사용자 기능은 사전예방과 안전거래, 신

고 및 피해지원 등으로 구성하였다.

경찰 및 유관기관에서는 범죄 예방 및 대응에 필

요한 다양한 정보가 담긴 데이터를 개별적으로 수

집 및 분석하고 있다. 기관별 효과적인 예방과 전문

적인 대응을 위해서는 분야별로 생성된 정보의 공

유를 통해 개별 시스템을 고도화 할 필요가 있다. 

현재 경찰대학 치안정책연구소는 스마트치안 빅데

이터 플랫폼을 통해 다양한 정보와 데이터를 가공

하고 분석하여 범죄 예방에 활용할 수 있는 여건을 

마련하고 있다.

<그림 7> 응용 아키텍처(AA) 설계(안)

첫째, 디지털 금융범죄 예방 및 실시간 차단 서

비스 제공한다. 이를 세분화 하면 악성 앱(IP, 

URL), 사칭 사이트(이미지) 탐지, 경고 및 차단 

서비스, 보이스 피싱 전화통화, 스미싱 문자(메일, 

메시지) 탐지, 경고 및 차단 서비스, 사기 의심 정

보(전화번호, 계좌번호) 진위 여부 판독 및 확인 서

비스, 안전 거래 서비스 등으로 구분된다.

둘째, 단일 채널 피해 신고 및 신속 구제 요청(대

응) 서비스를 개발한다.

셋째, 유형별/단계별 대응 절차 안내 및 신고/구

제 요청 건에 대한 진행 과정과 상태를 확인할 수 

있는 대시보드를 개발한다.
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「안심24」의 데이터 아키텍처는 <그림 8>과 같이 

첫째, 범죄 패턴 분석을 통한 예방 알고리즘을 개

선하여 유형별 특성을 도출하고, 프로세스 상 예방 

취약점을 개선토록 한다.

둘째, 악성 앱 분석을 통한 범죄 기술 트렌드를 

파악하고 이에 대한 대응 기법을 고도화한다. 안

전한 샌드박스 내에서 악성 앱 및 스미싱 문자 실행 

분석을 통한 범죄 이용 사이트/IP/URL/C&C 서버

를 차단하고, 기타 정형/비정형 빅데이터 분석을 통

한 디지털 금융범죄 예방 기능 고도화와 유관 기관

과의 관련 정보 수집과 공유 및 데이터 분석을 통한 

모니터링을 실시한다.

디지털 금융범죄 예방 및 대응을 위해서는 주요 

공공기관과 전문 기술을 가진 여러 곳의 민간기관

으로부터 데이터 수집 및 전송을 통한 데이터 연계

가 이루어져야 한다. <그림 9>는 이러한 데이터들

이 DW 형태로 통합되는 모델을 제시한다.

<그림 8> 데이터 아키텍처(DA) 설계(안)

<그림 9> 데이터웨어하우스(DW) 설계(안)
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<표 2>는 디지털 금융범죄와 관련하여 수집하고 

있는 데이터를 각 보유기관별로 파악한 것으로 향

후 데이터 연계의 대상이 될 수 있으며, <표 3>은 

수집된 데이터를 전송하여 범죄에 대응할 수 있는 

정보내역이다.

<표 2> 수집데이터 보유기관 및 정보내역

　보유기관 정보내역

공공

금융감독원 피해자와 피의자 간 통화 내용, 범죄 이용 계좌번호, 범죄 피해 추이, 신고/접수 건 진행상황 정보

금융보안원 악성 애플리케이션 분석 내용(유형, 작동 내용, 주요 유포지, URL, IP, C&C 서버 등)

한국인터넷진흥원 범죄 이용 전화번호, 범죄 이용 인터넷 사이트(URL, IP), 신고/접수 건 진행상황 정보

스마트치안지능센터 사이버 금융범죄 및 사이버 사기 통계 정보

경찰청 사이버 금융범죄 및 사이버 사기 관련 신고 정보(범죄 패턴 분석용), 신고/접수 건 진행상황 정보

민간

더 치트 민간 사기 의심 신고 정보(사용자 계정, 이름, 계좌번호, 전화번호 등)

후후앤컴퍼니
AI 실시간 통화분석, 발신번호 변조(심박스 변조), 블랙리스트 전화번호, 문자/메신저 내 URL  

위험도  정보 

지란지교데이터 악성 애플리케이션 분석 내용(유형, 작동 내용, 주요 유포지, URL, IP, C&C 서버 등)

S2W 다크 웹 내 디지털금융범죄 관련 정보

AMGINE 인터넷 사이트 게시판 내 디지털금융범죄 관련 정보

<표 3> 전송데이터 보유기관 및 정보내역

　보유기관 정보내역

공공

금융감독원 범죄  이용 계좌번호, 범죄 패턴 및 피해 추이, 피해 신고 내용

금융보안원 악성 애플리케이션 분석 내용(유형, 작동 내용, 주요 유포지, URL, IP, C&C 서버 등)

한국인터넷진흥원 범죄 이용 전화번호, 범죄 이용 인터넷 사이트(URL, IP), 피해 신고 내용

스마트치안지능센터 사이버 금융범죄 및 사이버 사기 패턴 분석 정보

경찰청 범죄 및 피해 신고 내용

민간

후후앤컴퍼니
AI 실시간 통화분석, 발신번호 변조(심박스 변조), 블랙리스트 전화번호, 문자/메신저 내 URL  

위험도  정보 

지란지교데이터 악성 애플리케이션 분석 내용(유형, 작동 내용, 주요 유포지, URL, IP, C&C 서버 등)

S2W 다크 웹 내 디지털금융범죄 관련 정보

AMGINE 인터넷 사이트 게시판 내 디지털금융범죄 관련 정보
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[1] 국민체감형 치안안심 플랫폼 구축 정보화전략계

획(ISP), NIA(2023)

참고 문헌

<표 4> 이행과제별 우선순위 평가결과

No. 이행 과제

중요도(50%) 실현가능성(50%)

종합 순위전략적 
중요도

시급성
개선 
효과

평균
제도적 
용이성

기술적 
용이성

평균

1 디지털 금융범죄 예방 시스템 구축 5 5 5 5 3 5 4 4.5 1

2
디지털 금융범죄 DW기반 
데이터 분석 시스템 구축

5 4 5 4.67 3 5 4 4.33 2

3 디지털 성범죄 신고 시스템 구축 5 5 5 5 2 5 3.5 4.25 3

4 메타데이터 개발·품질관리 시스템 구축 4 4 5 4.33 3 5 4 4.17 4

5 (신변보호) 긴급구제 안전 시스템 구축 3 4 4 3.67 3 5 4 3.83 6

6 (신변보호) 내·외부 통합 표준연계체계 구축 3 3 4 3.33 3 5 4 3.67 7

7 디지털 금융범죄 관련 인프라 구축 4 4 4 4 3 5 4 4 5

8 디지털 성범죄 관련 인프라 구축 4 4 4 4 3 5 4 4 5

9 신변보호 서비스 관련 인프라 구축 3 4 4 3.67 2 5 3.5 3.58 8

Ⅳ 「안심24」구축 단계별 이행방안

 

디지털 공간에서의 범죄는 향후 지속적으로 다양

화, 복합화될 전망이다. 따라서 국민이 체감할 수 

있는 치안안심 서비스에 이와 같은 모든 범죄의 유

형들이 지속적으로 다루어져야 한다.

앞서 자세히 다루었던 디지털 금융범죄와 함께 디

지털 성범죄, 신변위협 범죄 등에 대해서도 다양한 

의견을 수렴하여 장기적인 이행과제를 도출하였다. 

도출된 총 8개의 이행과제를 대상으로 평균 10년차 

이상의 IT전문 컨설턴트들이 참여하여 과제의 중

요도(50%)와 실현가능성(50%)을 기준으로 평가

한 결과 <표 4>에서 나타난 바와 같이 과제별 우선

순위를 판단할 수 있었다. 연구결과를 토대로 디지

털 범죄가 사전에 예방되고 신속하게 대응될 수 있

도록 성공적인 「안심24」가 구현되기를 기대한다. 
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알아두면 쓸모있는  

CCTV 수사의 핵심 기술 : 

차량번호판 분석시스템(NPDR)

치안정책연구소 과학기술연구부 스마트치안지능센터 최주현

스마트치안과 AI

Ⅰ 시스템 개발의 배경과 필요성

우리나라는 세계에서 손꼽히는 CCTV 대국이다. 

국내에서는 2002년 서울 강남구 범죄 취약 지구에 

CCTV 5대 설치를 기점으로 범죄 예방 및 검거, 시

민 안전을 목적으로 한 공공기관 CCTV가 빠르게 

보급되기 시작했다. 지난 해 말 기준 전국의 CCTV

는 160만대에 달한다. 민간에 설치된 CCTV와 차

량에 설치된 블랙박스 수를 더하면 이 숫자는 더 커

진다. 골목골목에 CCTV가 설치되고 차량마다 블

랙박스가 달리면서 현장에서는 ‘수사의 80%는 

CCTV가 한다’는 말이 돌 정도다. 하지만 범행 장

면이 담긴 CCTV 영상을 확보했다고 문제가 해결

되는 것은 아니다. 현재 시중에 보급되는 CCTV는 

１)　 2019도11967 성폭력범죄의처벌등에관한특례법위반

최소 21만 화소부터 최대 800만 화소 이상으로 이

루어져 있다. 보편적으로 41만 화소 CCTV를 사용

하는데, 이는 10m 정도만 떨어져도 얼굴 식별이 불

가능한 수준의 저화질이라고 한다.

지난 4월 서울교통공사는 서울지하철 1~8호선 

객차 내 설치된 CCTV는 총 4552대이며, 이 중 41

만 화소가 1716대, 200만 화소가 2836대인 것으

로 집계했다. 이는 서울 지하철 내 CCTV 10대 중 

4대가 사람 얼굴도 식별하기 힘든 수준인 것이다. 

일례로, 22년 11월 서울지하철 내에서 성추행 혐의

를 받은 남성이 지하철 역 내의 CCTV의 화질이 좋

지 않아 피고인과 동일인인지 확신할 수 없다는 이

유로 무죄판결을 받았다.１) 이렇게 저화질 영상이

나 야간일 경우 피의자가 범죄를 저질렀다고 확신

하기 힘들거나 피의자조차 특정하기 어려워 CCTV 
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수사는 원점으로 돌아간다. 이처럼 열악한 CCTV 

영상 속에서 수사의 결정적 단서가 되는 범인의 얼

굴이나, 차량 번호판을 특정할 수 있는 프레임을 

찾기란 쉽지 않은 과정이다.

이러한 치안현장에서의 문제를 과학기술로 해결

하기 위해 스마트치안지능센터는 그간 R&D인 과

제로 개발한 산출물(차량번호판 AI 분석 기술)을 

현장 부서에서 신속한 범죄 대응이 가능하도록 설

계하고 개발하여 22년부터 현재까지 시스템 시범 

운영 중에 있다. 본 리뷰는 AI기반 차량번호분석시

스템(NPDR)을 소개하고, 1년간 시범 운영하며 차

량번호분석시스템이 현장에서 활용된 대표적인 사

례, 보다 빠른 피의자 특정을 위해 추가 연구·개발 

계획에 대해 소개한다.

Ⅱ AI기반 차량번호판 분석시스템이란?

치안정책연구소 스마트치안지능센터에서 운

영 중인 AI기반 차량번호판 분석시스템인 NPDR 

(Number Plate Deep Resolution)은 영상처리 및 

AI 분석 기술을 활용하여 화질이 열악한 자동차 번

호판 촬영 이미지에서 자동차 번호를 복원, 추출하

는 시스템이다.

AI기반 차량번호분석시스템(NPDR)을 사용하기 

위해선 먼저 경찰청 내부망 연계시스템 바로가기 중 

AI기반현장지원(차량번호판분석)을 접속하여 사용 

신청 후 NPDR Client(사용자용 프로그램)를 설치

하여야 한다. 다음으로 클라이언트를 실행하고 경

찰 내부망 아이디, 비번을 입력하면 <그림 1>과 같

이 분석 작업을 위한 분석 툴이 실행된다.

<그림 2> NPDR Client 주요 프로세스

<그림 1> NPDR Client 분석 화면

 먼저 분석 툴을 실행 후 분석 작업명과 구형, 

일반, 신형으로 구분된 번호판을 필수적으로 입력

하면 분석 작업을 실행할 수 있는 환경으로 구성

된다.

번호판 종류는 3종류로 구성되어 있는데 짧은 7

자리는 구형, 긴 7자리는 일반, 긴 8자리는 신형 번

호판으로 구분하였다. 현재 한 줄로 된 번호판 영

역만 지원되며 두 줄로 이루어진 번호판은 23년 

NPDR 시스템 고도화 사업을 통해 개발 중이다.

구형 번호판
(335mmx155mm)

일반 번호판
(520mmx110mm)

신형 번호판
(520mmx110mm)

     <그림 3> NPDR Client 분석 가능한 번호판 종류

 다음 파일 추가 아이콘을 선택하여 분석을 원

하는 이미지(jpg,png 지원) 또는 동영상(avi 지

원)을 파일 편집을 통해 이미지 추출하여 선택 시 
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메인 분석창에 선택한 분석 이미지가 출력된다. 파

일 추가 아이콘 옆 다중 이미지 추가 아이콘을 선

택 시 2개 이상 분석 이미지 선택이 가능하다. 다

중으로 선택된 분석 대상은 작업리스트에 자동으

로 등록된다. 

 세 번째는 메인 분석 창에 표출된 사진에서 번

호판 영역을 확정하는 단계이다. 사각형, 선, 점 그

리기 도구를 통해 번호판 영역 확정을 지원하고 있

다. 번호판 영역 확정 다음 단계에서는 번호판 영

역 숫자 편집화면에서 자동으로 숫자 영역을 분할

해 주는데 번호판 크기에 맞춰 영역이 정확하게 나

뉘어 지면 추천 결과 값의 정확도가 높아진다. 이미

지의 각도 등에 의해 숫자 영역의 위치가 어긋날 경

우 영역 박스 안에 있는 4개의 점을 이용하여 번호

판 크기를 조정해 주면 된다. 번호판 영역 숫자 편

집 창에서 최종적인 번호판 영역을 편집하고 번호판 

확정을 선택하면 분석을 위한 준비는 끝났다.

 분석 버튼을 선택 시 기본, 심층 분석, 종합 

결과가 한 번에 실행된다. 종합 결과에서 인식 종합

결과, 복원 종합결과, 인식&복원 종합결과를 확인

할 수 있다. 분석 결과는 1위~3위까지 랭크로 표기

된다. 또한 색상 적합도를 통해 분석율의 정확도를 

나타낸다. 

 차종(승용, 승합, 화물, 특수자동차), 용도 

(운수사업용, 비사업용), 색상을 선택하면 AI 분

석결과와 차적조회 데이터간 일치하는 데이터를 조

회하고 차적결과 유무를 통해 분석 결과 번호판의 

실존 여부를 확인할 수 있다. AI 분석결과뿐만 아

니라 차량번호 추가지정을 통해 사용자 지정 데이

터 값도 함께 조회할 수 있다. 차량번호 추가 지정 

버튼을 통해 입력파일 양식을 내려 받아 앞번호, 

가운데 한글, 뒷 번호를 양식에 맞게 입력하면 사

용자 지정 데이터를 입력할 수 있다.

Ⅲ 발전 방안

2020년 한국전자통신연구원(ETRI)과 R&D 협업

을 통해 개발하여 연구소 내 전문 분석관이 번호판 

분석 작업을 통해 기술 검증 후, ’21년 시범 운영에 

필요한 필수 기능들을 선별, 추가 개발하여 ’22년 실

제 치안현장에 활용도 높은 서비스 제공을 시작하였

다. 시스템의 활성화를 위해 찾아가는 사용자 교육 

및 경진대회를 진행하였고 현재 시스템 사용자 수는 

1623명(’23. 9.기준)으로 우수 사례도 발굴하였다.

NPDR 시스템 활용 우수 사례

1)  뺑소니 용의차량의 번호를 차량번호 분석시스템을 활용하

여 특정, 피의자 조기 검거

2)  프레임 에버리징(이미지 중첩), 스마트 리사이즈(무손상 

이미지 확대)기능과 선명도·화질개선 작업 및 화질개선한 

이미지를 분석에 활용하여 차량번호 종합 일곱자리 제공, 

절도 피의자 검거에 기여

3)  차량번호분석시스템 결과를 바탕으로 차종 및 색상 등을 

고려하여 보이스피싱 수거책 차량 번호 특정

4)  지역 및 문자 특정이 불가한 상태에서 차량번호 분석시스

템과 TCS 조합 등을 통해 절도 피의자 검거 기여

5)  야간에 촬영된 블랙박스 영상으로 빛 반사 등으로 영상정

보가 손실되어 육안으로 번호판 식별이 불가한 상태에서 

차량번호 분석시스템과 디지털 포렌식 소프트웨어를 활용

하여 용의자 의심 차량 특정에 기여

6)  원거리에서 촬영된 CCTV로 차종 및 번호판 식별이 불가

한 상태에서, 차량번호 분석시스템과 디지털 포렌식 소프

트웨어 활용 및 차량 디자인 분석을 통해 공갈 피의자 특

정에 기여 

1. NPDR 시스템 발전 방안

위와 같이 NPDR 분석시스템을 활용하여 용의자

를 특정·검거한 사례도 있지만 NPDR 시스템이 피

의자 특정 시 핵심적인 시스템으로 거듭나기 위해선 
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현장의 목소리를 반영한 개선이 필요하다. 차량번

호판 분석 지원 및 시스템 시범운영을 통해 모아진 

개선 사항을 아래와 같이 정의하였다.

AI기반 차량번호 분석시스템 고도화 案

1) 영상의 특성을 반영한 영상처리 기법 적용

2)  일관적·객관적인 결과 값이 도출될 수 있도록 시스템 개선 

필요

3)  모델의 정확도 향상 및 기능 확장을 통한 기술 고도화 도모

4)  영상정보의 부재로 의미있는 정보를 얻기가 곤란한 경우 

공백 처리

치안정책연구소는 1),3)안을 ’23년 NPDR 기능 

고도화 범위로 잡고 12월 완수 목표로 진행 중에 

있다. 

2. ’23년 NPDR 시스템 고도화 사업

AI기반 차량번호판 분석시스템 고도화 사업을 

통해 개선되는 기능에 대해 소개한다.

사업 추진 범위

1)  다양한 수집 방법에 따른 단일화된 영상 데이터 전처리 방

법 구축(동영상 핸들링 도구 적용)

2)  딥러닝 기반 이미지 화질 개선 체계 구축을 통한 차량번호

판 영역 설정 환경 개선

3)  NPDR Client에서는 지원하지 않는 차량번호판의 차량번

호 인식 솔루션제공

현장에서 사건이 발생했을 때, 증거자료를 수집

하는 방법은 개개인 또는 환경에 따라서 달라진다. 

녹화 장비에서 직접 촬영하거나 블랙박스나 방범

용 CCTV 장비에서 USB로 백업받는 등 다양하게 

이루어진다. USB로 받은 영상 및 SD 카드 영상은 

재생 가능하도록 파일을 변환하거나 전용 플레이

어를 사용하여야 영상 재생이 가능하다. 이런 경우 

NPDR 시스템에 동영상 파일 분석 지원이 불가하여 

전용 플레이어 재생화면을 캡쳐하여 해당 이미지로 

분석을 진행하게 된다. 문제는 스크린샷 방법에 따

라 화질이 심각한 손상을 입게 된다는 것이다. 이러

한 문제를 해결하기 위해 NPDR 고도화 사업을 통

해 다양한 수집 데이터 지원 체계 구축을 통한 단일

화된 분석 전처리 단계를 지원한다.

<그림 4> 분석 전처리 단계 표준화

현재 경찰에서 흐릿한 차량번호판 분석을 위해 

SCAS를 통해 본청·시도청 영상분석관에게 분석 의

뢰하거나, 내부망 NPDR 시스템에 접속하여 사용

자가 직접 분석할 수 있다. NPDR시스템의 경우 사

용자가 직접 분석하여 결과를 즉시 볼 수 있다는 장

점은 있지만 사용자가 영상 특성에 따른 영상처리

기법에 대한 지식이 없는 경우 영상에서 의미있는 

정보를 획득하기가 쉽지 않다는 단점도 있다. 이에 

치안정책연구소는 분석 결과의 신뢰성 향상을 위해 

본청·시도청 영상분석관을 대상으로 영상의 특성에 

따른 영상처리기법에 대한 노하우를 학습하고 시스

템에 반영할 방안에 대해 논의 중에 있다. 뿐만 아

니라 고도화 사업을 통해 낮은 해상도와 작은 이미

지에 대한 화질 개선을 위한 여러 알고리즘 학습도 

진행 중에 있으며 이는 차량번호판 영역 설정 환경

을 개선할 것으로 기대된다.

마지막으로, NPDR Client에서는 지원하지 않는 

차량번호판의 한글(용도, 지역)인식 솔루션개발을 

위해 지난 7월, 치안정책연구소는 차량번호판데이
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터 셋 제작 용역을 통해 12만건 이상의 학습 데이터 

셋을 구축하였고, 구축 데이터를 활용하여 한글 검

출을 위한 모델 학습을 진행하고 있다. 이는 차량

의 용도가 특정되지 않거나 피의자 불특정 시 핵심

적인 기능을 할 것으로 예상된다.

Ⅳ 향후 계획

현재 차량번호판 인식 기술은 주차장 자동출입을 

위한 차량번호판 인식 제품, 체납 차량 번호인식 시

스템 제품 등에 주로 활용되어 상용화가 이루어지

고 있는 반면 차량 색상이나 모양 등 외관 특성을 

이용한 차량 인식 기술은 아직 개발 진행되고 있는 

분야이다. 자동차를 활용하여 피의자를 특정하기 

위해서는 차량번호뿐만 아니라 차종 또한 필수적으

로 분석되어야 한다. 이에는 많은 준비가 필요하겠

으나, NIA에서 주관하는 인공지능 학습용 데이터 

구축 사업을 활용하거나 자체 데이터 구축 사업을 

통해 데이터를 축적하고 알고리즘을 단계별로 세분

화하고, 필요에 따라 전체 알고리즘을 구성함으로

써 자동차 사진 및 영상만으로 필요한 정보를 추출

하고 제공하는 AI기반 차량 인식 시스템이 개발된

다면 치안현장에서의 활용도가 훨씬 높아질 것이라

고 생각된다.  

Ⅴ 맺음말

NPDR 시스템은 AI(인공지능)를 활용한 과학적 

현장지원 시스템 개발 필요성 대두와 함께 과학치

안 R&D 산출물을 실용화한 대표적인 시스템이다. 

아직 TRL 9단계 중 7단계, 실용화 단계로 현장에

서 성능과 신뢰성을 평가받아 표준화 및 인허가 취

득(8단계) 후 본격적인 운영으로 나아가야 한다. 

실증 분석을 넘어 시스템 운영으로 가는 갈림길에

서 현장 수사관들의 호응도 및 활용도는 중요한 척

도가 된다. 이를 위해서는 다양한 부서들과 협의를 

진행하는 것뿐만 아니라 편리하게 사용할 수 있으

면서도 성능 좋은 시스템이 뒷받침되어야 한다. 이

러한 시스템이 탄생할 수 있게 담당 연구자로서 현

장과 기술에 귀 기울여 NPDR 시스템이 과학 치안

의 좋은 선례가 되기를 기대하며 오늘도 노력한다. 
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인공지능 기반 차량 번호판  

분석 기술
㈜에이치오아이씨티 연구소장 권영선

Ⅰ 연구의 배경과 필요성

차량을 이용한 범죄와 CCTV등을 활용한 교통 

시스템 발전에 따라 차량 번호판 인식 및 분석에 대

한 관심이 높아지고 있다. 차량 번호판 인식 및 분

석 기술은 수집된 CCTV 또는 이미지를 수동 또는 

자체 머신비젼용 지능형 모듈, AI기반의 딥러닝 등

을 활용해 차량 번호판을 추적하는 기술이다.

차량 번호판의 경우 차량을 특정할 수 있는 고유

한 정보로 차량 추적에 활용이 가능하여, 차량을 

이용한 범죄시, 해당 차량의 이동 경로를 추적할 수 

있는 실마리가 되어 빠른 용의자 검거에 활용될 수 

있다. 과거에는 고비용의 자체 지능형 모듈 개발을 

통해 번호판 분석이 이루어졌으나, 높은 구축 비용

과 다양한 환경에서 수집된 손상 이미지나 낮은 해

상도의 이미지는 분석이 어려웠다. 딥러닝은 이러

한 손상되거나 원거리의 작은 이미지, 낮은 해상도 

이미지 등의 복잡한 환경에서도 높은 정확성을 가

지는 결과를 제공하여, 비교적 낮은 비용으로 정확

한 분석이 가능하다.

본 리뷰에서는 NPDR 고도화에 적용될 AI 딥러

닝 기술을 활용한 자동차 번호판 인식 및 분석 방법

에 대해 소개하고자 한다.

AI 딥러닝을 활용한 번호판 분석 
고도화 개요Ⅱ

1. AI 딥러닝을 활용한 번호판 인식 개선 방향

AI 딥러닝 이미지 처리 기술의 발전에 따라 손상

되거나 식별이 어려운 차량 번호판 식별까지 가능해

졌다. 현재 현장에 차량번호 분석 시스템(NPDR)

이 적용되면서, 식별이 어려웠던 흐릿한 번호판 분

스마트치안과 AI
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석이 가능해짐에 따라 신속한 범죄 대응으로 많은 

도움이 되고 있다. NPDR 적용 이후 AI딥러닝 이미

지 처리 기술이 발전함에 따라 야간 또는 원거리의 

이미지도 학습된 이미지를 활용하여 비교적 선명한 

이미지로 보정할 수 있게 되었다. 이러한 딥러닝 이

미지 보정 기술을 NPDR에 추가 적용하여 다양한 

환경에서 수집된 이미지에 대한 복원 작업을 진행함

으로서 분석 정확도를 높이고자 한다. 

2. 분석 정확도 개선을 위한 적용 기술 개요

현재 수동으로 진행되는 이미지 전처리 과정을 딥

러닝 기반의 이미지 처리 기술을 적용하여, 보정된 

이미지를 통해 차량 번호판 자동 분석의 정확도를 

높여주고, 분석관이 보정된 이미지를 통해 분석된 

결과와 비교해 볼 수 있도록 구성하고자 한다.

다양한 딥러닝 이미지 보정 및 분석 기술을 

Optional하게 적용할 수 있도록 구성하여, 다양한 

상황에 대해 적합한 딥러닝 모델을 적용할 수 있어 

분석의 정확도를 높인다.

흐릿한 이미지나 흔들린 이미지의 복원에 적합한 

NAFNet 모델을 활용한 Deblurring과 기존의 

ESRGAN에 다양한 전처리와 열화 기법 단계가 

추가된 Real-ESRGAN 모델이 적용된 super 

resolution 기술을 제공한다. 또한 객체 탐지 

(Object Detection) 기술 적용을 통해 이미지에 

대한 번호판 영역 자동 식별 기능을 탑재하여, 

수동으로 지정하기 어려운 번호판 영역을 자동 

식별할 수 있도록 한다. 이처럼 다양한 조합으로 

이미지 분석이 가능한 환경을 조성하고자 한다. 

해당 내용 적용 시 분석관의 판단에 다양한 정보를 

제공할 수 있고, 손상된 이미지를 1차 전처리, 2차 

딥러닝을 이용한 이미지 복원, 3차 분석을 진행할 

수 있으므로 차량 특정이 더욱 빠르고 정확해질 수 

있다.

AI 딥러닝 이미지 처리 기술 기반의 
번호판 보정 및 추출Ⅲ

AI 딥러닝을 활용한 차량 번호판 분석 기술은 열

악한 이미지를 원본 이미지와 유사하도록 보정하는 

복원 기술과, 이미지 패턴을 분석하여 결과를 추론

하는 이미지 분석 기술로 구분된다.

1. 이미지 복원 기술

이미지 분석 기술을 적용하기 전에 이미지 복원 

기술을 활용하여 이미지를 보정하는 단계를 거침

으로써 이미지 분석의 정확도를 향상시킬 필요가 

있다. 

이미지 Deblur 기술은 흐린 이미지의 선명도를 

개선하기 위한 혁신적인 방법으로 주목을 받고 있

다. Blur는 주로 카메라의 움직임, 초점 오류 등에 

의해 발생한다. 이를 극복하기 위해 합성곱 신경망

(Convolutional Neural Network)을 기반으로 훈

련된 모델을 활용하여 Blur 효과를 역전시키는 것이 

목표이다. Deblur 모델을 효과적으로 훈련 시키기 

위해서는 흐린 이미지와 해당 이미지의 선명한 버전

으로 이루어진 대량의 훈련 데이터가 필수적이다.

<그림 1> Blur 처리된 원본 이미지
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이미지 초해상도(Super-Resolution) 기술은 

저해상도(Low Resolution) 이미지를 고해상도 

(High Resolution) 이미지로 복원하는 기술로서 

딥러닝 모델을 활용하여 세부 정보를 풍부하게 

만들어 시각적 품질을 향상시키는 것이 목표이다. 

Super-Resolution 모델을 훈련 시키기 위해서는 

고해상도 이미지와 해당 이미지의 저해상도 버전 

으로 이루어진 대량의 훈련 데이터가 필수적이다. 

이 훈련 중 원본 이미지와 재생성된 이미지를 

사이의 품질 차이를 측정하여 최대 신호 대 잡음비 

(Peak Signal-to-Noise Ratio) 지수가 높을수록 

보다 높은 이미지 품질을 나타낸다.

   ∙  
 



PSNR 계산에서 MAX는 이미지의 최대 픽셀 값

을 나타내며, MSE는 원본 이미지와 재생성된 이미

지 간의 픽셀 단위 오차를 나타낸다.

<그림 3> 저해상도 원본 이미지<그림 2> Deblur 모델 적용 결과

<그림 4> Super-Resolution x4 모델 적용 결과

2. 이미지 분석 기술

이미지 분석 기술은 이미지 복원 기술을 적용한 

이미지에 대하여 패턴을 분석하여 이미지를 사전 정

의된 범주로 분류하거나 이미지 내에서 객체의 위치

를 검출하는 작업이 가능하다.

이미지 분류 기술은 주어진 이미지를 사전에 정의

된 범주로 분류하는 것이 목적으로 한다. 이미지 분

류 모델은 주어진 훈련 데이터를 이용하여 이미지의 

특징과 패턴을 학습하여, 이를 바탕으로 새로운 이

미지에 대한 예측을 수행한다. 이미지 분류 모델의 

종류 다양하나, 학습 설정에 따라 정확도의 차이를 

보일 수 있다.
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<그림 5> 알고리즘별 번호판 데이터 셋 학습 정확도

<그림 7> 이미지 객체 검출 모델 적용 결과

<그림 6> 이미지 분류 모델 적용 결과

이미지 객체 검출 기술은 이미지 내에서 훈련된 

특징과 패턴을 가진 객체를 검출하여 바운딩 박스

로 지정하고 사전에 정의된 범주로 식별하는 것을 

목적으로 한다. 이미지 객체 검출 모델은 한 이미지 

내에서 다수의 객체를 동시에 식별하는 다중 객체 

감지가 특징을 가진다. 

이미지 분류와 이미지 객체 검출은 사전에 정의된 

범주에 따라 이미지를 분류하는 것이 비슷하나, 두 

모델의 결정적인 차이가 있다. 이미지 분류는 전체 

이미지에 대한 분류로서 최종적으로 한 가지의 결

과로 예측되며, 이미지 객체 검출 모델은 이미지 일

부에서 객체를 검출하여 한 이미지 내에서 다수의 

객체를 동시에 검출하여 여러 가지의 결과를 반환

한다.

Ⅳ 맺음말

AI 딥러닝을 활용한 차량 번호판 분석 및 인식은 

데이터셋과 딥러닝 모델의 발전에 따라 지속적으로 

발전해 왔으며, 활용 범위가 넓어지고 있다. 현재 

NPDR에 Deblurring과 super resolution, 객체 탐지 

기술을 적용함으로써 손상된 번호판 이미지 분석이 

가능하다. 추후 차량번호 분석 시스템(NPDR)에 더

욱 다양한 AI 딥러닝 이미지 분석 모델 적용을 통해 

손상되거나 낮은 화질의 차량 번호판 이미지에 대한 

분석 정확도가 높아질 것으로 예상된다.  



치안과학기술리뷰

45

음성인식 기술의 발전과 전망

다윈인텔리전스 이사  김영훈 

Ⅰ 음성인식 기술의 배경과 필요성

인간의 음성은 언어를 표현하고 정보를 전달하

는 가장 강력한 수단 중 하나이다. 그러나 음성 데

이터를 컴퓨터가 이해하고 처리하기 위해서는 문자 

형태로 변환해야 한다. 이러한 목적을 달성하기 위

해 사용되는 기술 중 하나가 바로 음성인식 기술인 

STT(Speech-to-Text)이다. 음성인식 기술은 음

성을 텍스트로 변환하는 기술로 음성인식, 음성번

역, 음성합성 등 다양한 분야에서 활용되고 있다. 

음성인식은 현대 사회에서 다양한 분야에서 활용되

며 그 혁신적인 성과로 많은 주목을 받고 있다.

대표적으로 음성인식 기술이 사용된 분야는 의료 

분야, 교육 분야, 콜센터 등이 있다. 의료 분야에

서는 의사들이 환자의 진단 및 치료 과정을 기록하

기 위해 음성 녹음을 텍스트로 변환할 수 있다. 의

료 정보의 정확성과 효율성을 증가시킬 수 있다는 

강점이 있다. 교육 분야에서는 온라인 강의나 교육 

자료를 음성 또는 동영상으로 제공하는 경우, 음

성인식 기술을 사용하여 수강생들에게 텍스트 형식

의 내용을 제공할 수 있다. 마지막으로 콜센터에서

는 상담원과 고객의 실시간 상담 내용을 상담원이 

실시간으로 확인하여 시끄러운 환경 또는 이해하기 

어려운 사투리도 문자로 확인하여 보다 정확하고 

빠르게 고객을 응대할 수 있다.

또한, 음성인식 기술은 다양한 분야에서 필요로 

한다. 음성으로 명령을 내리는 대화형 AI 서비스 

또는 스피커, 전화 상담, 회의록 작성 등에서 활용

된다. 특히 경찰, 병원, 소방서 등과 같은 응급 상

황에서는 민원인이 긴장하거나 흥분상태 또는 주

변 환경이 시끄러운 경우가 많다. 그래서 더욱 응급 

상황에서는 실시간 음성인식 기술이 필요로 한다. 

음성을 문자로 변환하여 응급 상황을 접수하는 직

원이 보다 정확하고 빠르게 상황을 인지하고, 필요

한 서비스를 제공하여야 한다.

스마트치안과 AI
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Ⅱ 음성인식 기술의 개요

음성 문자 변화 기술, 음향 모델링은 음성 신호 

의 음향 특성을 캡처하는 음성인식 시스템의 핵심 

구성요소이다. 기존 음성인식 시스템은 음향 

모델링을 위해 HMM(Hidden Markov Model)을 

사용했지만 최근 기술 발전으로 CNN(Convolution 

Network), RNN(Recurrent Neural Network) 

및 Transformer 기반 모델과 같은 딥 러닝 기술에 

중점을 두었다. 이러한 딥 러닝 모델은 특히 

시끄러운 환경과 다양한 억양을 처리할 때 정확도와 

견고성이 크게 향상되었다. 언어 모델링은 음성 

신호의 언어적 맥락을 캡처하는 데 초점을 맞춤 

음성인식 시스템의 또 다른 중요한 구성요소이다. 

전통적인 n-gram 모델은 언어 모델링에 널리 

사용되었지만 최근 연구에서는 RNN, LSTM(Long 

Short-Term Memory) 네트워크 및 언어 모델링을 

위한 Transformer 기반 모델과 같은 보다 발전된 

기술을 탐구했다. 이러한 고급 언어 모델링 기술은 

대화체 음성, 어휘 외 단어 및 도메인별 언어 처리에 

있어 개선을 보였다. 디코딩은 음향 및 언어 모델의 

출력을 최종 문자 출력으로 변화하는 프로세스이다. 

Hidden Markov 모델 기반 Viterbi 디코딩과 같은 

전통적인 디코딩 알고리즘이 널리 사용되었지만 

최근 발전은 별도의 음향 및 언어 모델이 필요하지 

않은 엔드 투 엔드(End-to-End) 음성인식 

시스템에 중점을 두고 있다.

딥 러닝 기술을 사용하여 음성 신호를 문자에 

직접 매핑하는 엔드 투 엔드 음성인식 시스템은 

정확성과 효율성 측면에서 유망한 결과를 보였다. 

음성 문자 변환의 응용에서 음성 전사 서비스인 

STT 변환은 음성 언어를 서면 텍스트로 자동 

변환할 수 있는 전사 서비스에서 널리 사용되었다. 

이는 의료, 법률, 미디어 등 문서화, 콘텐츠 생성 

및 접근성에 필사본 서비스가 중요한 산업에서 

중요한 응용 분야를 갖고 있다. AI 가상 비서인 

Amazon의 Alexa, Apple의 Siri, 삼성전자의 

빅스비와 같은 AI 가상 비서는 음성 명령을 

처리하고 응답을 제공하기 위해 음성인식 기술에 

크게 의존한다. STT 변환을 통해 이러한 AI 가상 

비서는 음성 언어를 이해하고 그에 따라 응답할 수 

있어 매우 편리하고 사용자 친화적이다.

고객 서비스에서 STT 변환은 고객 서비스 어플

리케이션에 사용되어 고객과의 자동화된 음성 기반 

상호 작용을 한다. 여기에는 콜 센터 운영, 음성 기

반의 보이스봇 또는 챗봇, 가상 고객 서비스 상담

원 등의 서비스가 포함되어 있어 보다 효율적이고 

개인화된 방식으로 고객 문의를 처리하고 도움을 

줄 수 있다. 의료분야에서 STT 변환은 의료 녹음, 

음성 기반 환자 기록 관리, 음성 제어 의료 장치에 

사용될 수 있는 중요한 응용 분야를 가지고 있다. 

STT 변환으로 의료 전문가는 음성 명령을 사용하

여 환자 정보를 효율적으로 캡처하고 의료 기록에 

접근하여 환자 치료 및 작업 흐름 효율성을 향상시

킨다.

접근성 도구에 STT 변환이 사용되어 청각 장애

가 있는 개인이 정보에 더 쉽게 접근할 수 있다. 이

를 통해 비디오, 팟케스트 및 기타 멀티미디어 컨텐

츠의 음성 언어를 문자로 변환할 수 있으므로 청각 

장애가 있는 개인이 컨텐츠에 접근하고 이해할 수 

있다.

STT 변환의 상당한 발전에도 불구하고 몇 가지 

과제와 한계가 여전히 존재한다. 주요 과제 중 하

나는 시끄러운 환경에서의 정확도이다. 현재 STT 

기술을 보유하고 있는 업체들은 혼잡한 장소나 배

경 소음이 있는 환경과 같은 시끄러운 환경에서 음

성 신호를 정확하게 인식하는 데 어려움을 겪는 경

우가 많다. 그리고 화자 분할이다. 다수의 사람들

이 대화를 할 때 각각의 화자를 분할하여 음성을 
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문자로 변환해야 하는데 이러한 기술적인 부분에서

는 아직까지도 많은 어려움을 겪고 있다. 특히 회

의록을 작성하는 경우나 다수의 사람들이 대화를 

하는 경우 말하는 화자를 분할하여 음성을 문자로 

변환해야 우리에게 보다 편리하고 좋은 기술이 될 

수 있다.

Ⅲ 음성인식 기술 방법

1. STT 기술

음성 인식 기술의 원리는 기본적으로 음성에 대한 

파형을 분석하는 것에서부터 시작한다. 1/1000초 

단위로 음성을 작게 잘라 그 파형을 신호 처리를 통

해 10개 이상의 숫자로 변환한다. 이 숫자들은 성

대 진동 횟수, 입모양에 따라 결정되는데, 이러한 

데이터들이 특정 패턴으로 인식되어 언어를 처리한

다.(그림 1)[1] 

STT를 위한 데이터에는 크게 음향학적 관점과 

언어학점 관점으로 볼 수 있다. 음향학적 관점은 

말하는 화자, 공간, 소음 등의 환경적인 데이터가 

주를 이루고 언어학점 관점에서는 어휘, 문맥, 문

법 등을 모델링하기 위한 언어 데이터가 주를 이

룬다. 

<그림 1> 음성인식 과정

STT는 크게 음성/언어 데이터로부터 인식 네트

워크 모델을 생성하는 오프라인 학습 단계와 사용

자가 발성한 음성을 인식하는 온라인 탐색 단계로 

나눌 수 있다. STT 엔진은 음성과 언어 데이터의 

사전 지식을 사용해서 음성 신호로부터 문자 정보

를 출력하는데 이 때 해석이라는 차원에서 STT 알

고리즘을 디코더(Decoder)라고 부른다. 디코딩 

단계에서는 학습 단계 결과인 음향 모델(Acoustic 

Model), 언어 모델(Language Model)과 발음 사

전(Pronunciation Lexicon)을 이용하여 입력된 특

징 벡터를 모델과 비교, 스코어링(Scoring)하여 단

어 열을 최종 결정 짓는다. 음향 모델링은 해당 언

어의 음운 환경별 발음의 음향적 특성을 확률 모델

로 대표 패턴을 생성하는 과정이고, 언어 모델링

은 어휘 선택, 문장 단위 구문 구조 등 해당 언어

의 사용성 문제에 대해 문법 체계를 통계적으로 학

습하는 과정이다. 또한 발음 사전 구축을 위해서

는 텍스트를 소리 나는 대로 변화하는 음소 변환

(Grapheme-to-Phoneme) 구현 과정이 필요하

며, 표준 발음을 대상으로 하는 발음 변화 규칙만

으로는 방언이나 사용자의 발화 습관과 어투에 따

른 다양한 패턴을 반영하기 어려운 경우가 있어 별

도의 사전 구축이 필요하다. 

2. STT 성능

STT의 성능은 데이터 베이스 크기와 품질에 비

례하여 향상될 수 있다. 상용 서비스에 적용되는 음

향 모델의 대부분 확률 통계 방식인 HMM 기반으

로 이루어졌고, 2010년대 들어서면서 딥 러닝 기반

으로 HMM/DNN 방식으로 단어 인식 오류를 개선

하여 20%의 성능 향상을 이루어냈다. 이는 기존 

HMM의 각 상태 확률 분포를 모델링하는 데 사용

되는 GMM(Gaussian Mixturt Model)을 DNN으

로 대체하는 것이다. 그 외의 모델 구분 단위, 단위
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별 학습 자료 자동 생성 및 모델 결합을 통한 문장 

인식 확장 등은 HMM에서의 방식을 다수 그대로 

사용하는 반면 DNN을 추정해야 하는 파라미터가 

많아 학습 시간이 많이 소요된다.

최근에는 시퀀스투시퀀스(Sequence-to-

Sequence) 방식의 RNN 기반으로 속도와 성능 

면에서 좋은 결과를 보이고 있다. 음성 인식에서도 

엔드 투 엔드 학습 방식의 발전으로 일련의 오디오 

특징을 입력으로 일련의 글자 또는 단어들을 

출력으로 하는 단일 함수를 학습할 수 있게 되었다. 

또한 CTC(Connectionist Temporal Classification) 

이라는 모델로 입력 데이터와 레이블 사이의 음성 

정렬 정보가 없어도 학습이 가능하다. 이와 같은 

다양한 딥 러닝 학습법을 통해 계속해서 음성 

인식의 성능은 향상되고 있다. 

Ⅳ 맺음말

음성 인식 기술은 딥 러닝을 통해 비약적 발전을 

거듭했다. 그러나 아직 한국어의 경우, 인식 단위

로 의사 형태소로 사용하기 때문에 후처리 모듈에

서 인식 결과를 어절 단위로 재구성하는 과정이 필

요하며, 일반적으로 숫자나 영문의 경우 변화해 주

는 텍스트 정규화 과정 또한 필요하다. 또한 음성 

인식 결과가 완벽하지 않기 때문에 오류 보정을 위

한 노이즈 채널 모델과 같은 후처리 방식을 적용하

여 그 정확도를 향상시킨다. 외부에서 제공하는 음

성 인식 API를 사용하는 경우에는 음성 인식 엔진

이 블랙박스였지만, 선순환적으로 언어 모델을 구

성하는 데 후처리 보정 기술을 적용한다면 별도의 

처리 과정의 부담을 줄이면서 인식 성능의 향상도 

가져갈 수 있을 것이다.

음성 인식 기술의 도입으로 우리 생활에서 많은 

곳에 영향을 미칠 것으로 기대한다. 회의록 작성, 

콜센터 직원의 업무 효율성 향상, 응급 상황 시 대

응 처리 속도 향상 등 다양한 분야에서 긍정적인 

효과를 가져올 것으로 예상한다. 특히 경찰, 병원, 

소방서 등 응급 상황 경우에는 음성 인식 기술의 성

능이 좋아진다면, 응급 환자의 신고 전화가 시끄러

운 환경이나 발신자가 당황하여 정신이 없어 말을 

또박또박 하지 못하고 얼버무린다고 해도, 딥 러

닝 기술로 성능이 좋아진 음성 인식 기술의 도입으

로 빠르게 대응할 수 있을 것으로 기대할 수 있다.  
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가상훈련 프로그램 개발가상훈련 프로그램 개발

㈜스코넥엔터테인먼트 부사장 최정환

Ⅰ 연구의 배경과 필요성

최근 가속화하고 있는 사회·경제적 환경의 변화는 

경찰의 역할에 대해 새로운 도전에 직면할 것을 

요구하고 있다. 특히 우리 사회는 스마트기기의 

대중화와 더불어 소셜 네트워크 서비스(Social 

Network Services, 이하 SNS)가 확산되면서 

사회 복잡성의 증대로 인해 더 많은 이해관계와 

가치들이 상충되고 있으며, 여기에 사회 양극화로 

인한 집단 간·계층 간의 갈등과 불평등 문제와 같은 

기존 사회문제들이 고착화됨과 동시에 새로운 기술 

발전에 따라 등장한 사이버 범죄와 같은 신종범죄와 

１)　 이승민. (2013). 스마트기기와 SNS 활용이 사회자본 형성에 미치는 영향 연구. 한국문헌정보학회지, 47(2), 161-180.

２)　 이승주. (2012). 경찰행정 정책과정의 시민참여에 관한 연구. 한국공안행정학회보, 21(4), 189-222.

３)　 전대욱. (2013). 지방자치단체의 생활안전(4대악) 역할 및 대응시스템 구축방안. 한국지방행정연구원.

사회문제들도 지속적으로 양산되고 있다.１)

이러한 영향으로 현대사회에서 경찰의 임무는 규

제 행정적 법집행(law enforcement)수준에 머무르

지 않고 적극적인 범죄예방(crime prevention)과 

대국민 서비스 제공 등으로 그 범위가 더욱 확대되

고 있으며,２) 최근에는 ‘4대 사회악 예방’, ‘사회 

안전망 구축’ 등과 같은 안전 관련 정책과 함께, 각

종 대형사고와 안전사고 등으로 인해 사회 안전에 

대한 국민들의 관심이 높아지면서, 사건·사고 발

생 시 최우선 접점인 경찰에게 각종 사회현상에 대

한 법적, 절차적 지식을 바탕으로 한 전문적이고 책

임 있는 임무 수행을 요구하고 있다.３) 특히, <그림 

1> 112 신고 유형이 보여주는 것과 같이 112신고를 

스마트치안과 AI
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중심으로 신고 접수 및 사건 처리 절차가 점차 세분

화·구체화되고 있으며, 이에 따른 정확한 업무처리

가 이루어지지 않을 경우에는 즉각적인 민원 제기

로 이어지는 상황에 직면하고 있기도 하다. 

<그림 1> 112 신고 유형

이와 같이 현대의 경찰은 범죄의 예방과 범인 검

거라는 기본 임무에 더하여 범인 검거 과정 및 사후

조치 절차에 대한 정당성 확보 등 복합적인 업무 처

리를 요구받고 있는 것이다.

공무수행 중 경찰이 범인에게 피습당하거나 교통

사고 등으로 부상을 입는 경우가 최근 5년 동안 1만 

건에 달하는 것으로 나타나고 있으며, 같은 기간 경

찰이 공무를 수행하다 순직한 경우도 81건으로 조

사되었다. 부상 원인으로는 4,660건을 차지한 안

전사고가 가장 많았으나(45%), 현장에서 범인으

로부터 피습당하거나(2875건/28%), 교통사고를 

당한 경우(2546건/25%)도 절반 이상을 차지한

다.４) 범죄·사고 현장에서의 경찰의 안전은 항상 위

협받고 있어, 안전사고 및 범인 피습에 대응한 현장

경찰의 현장지원 장비 개발 및 교육·훈련 시스템이 

시급한 상황이다.

현재 경찰청에서는 신임교육, 재직자 교육 등 경

찰에서 시행되는 교육·훈련 전반을 포괄하는 교육·

훈련계획을 수립·시행하고 있으며 최근에는 가상현

４)　 http://www.safekoreanews.com/27147

５)　 정효승, 라성룡, 전태완 and 정회룡. (2022). 경찰 교육·훈련을 위한 가상현실 기반 시뮬레이터. 스마트치안연구, 3(2), 32-36.

６)　 현장 대응능력 : 특정한 상황에서 원칙과 기준에 따라 필요한 조치를 수행할 수 있는 능력

실 기술을 활용하는 방향도 중요시 되고 있다.５) 특

히 다양한 현장상황에 대해 신속 정확히 판단 조치

해야 하는 만큼 실제와 유사한 상황 속에서 몸으로 

익히는 참여형, 체득형 교육을 하는 것이 중요하다

는 인식에서이다.

스코넥엔터테인먼트를 주관으로 2020년 4월부

터 연구 개발되어 진행된 경찰청 R&D 사업 ‘현장

경찰관 법집행력 강화를 위한 실감형 가상훈련 프

로그램 개발’은 앞서 이야기한 현장 경찰관들이 위

협받고 있는 안전사고와 범죄 예방에 대응 가능한 

교육·훈련 시스템을 개발하는 목표와, 다음의 2가

지 기준의 개발방향으로 잡았다. 첫째는 가상현실 

기술을 적용하여 실제와 유사한 사건 현장을 재현

하여 현장 대응능력을 높이는데 중점을 두었고, 둘

째는 인재개발원등 교육센터에 가지 않고, 신임 및 

재직경찰관들이 근무하고 있는 현장(경찰서, 파출

소)에서 직접 사용 할 수 있는 ‘이동형 VR 훈련 시

스템’으로  만들고자 하였다. 

본 고에서는 이러한 신임 및 재직 경찰관들이 현

장에서 바로 훈련이 가능한 VR 훈련 시스템을 개발

하는 과정에서 기존의 현장 대응 매뉴얼을 기반으

로 하는 교육체계 구축과 훈련 시스템 및 콘텐츠 개

발에서의 효과성 검증을 위한 기능적, 기술적 이슈

들에 대해 살펴보고자 한다. 

Ⅱ 이동형 VR 훈련 시스템

본 연구를 통한 ‘이동형 VR 훈련 시스템’ 개발

의 목적과 기대되는 효과는 반복적 교육·훈련을 통

하여 현장 경찰관의 현장 대응능력６)을 향상 시키는 
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<그림 2> 교육·훈련 체계

<그림 3> 교육·훈련 목표

것에 있으며, 실제 상황과 유사한 상황에 대한 반

복적인 교육을 통하여 긴급한 현장에서의 빠른 판

단과 대처능력을 증대 하고, 경찰 업무와 관련된 

다양한 VR 콘텐츠 마련으로 실제와 유사한 환경이

나 상황을 반복적으로 구현하여 교육함으로써 경찰 

업무 수행 시 나타날 수 있는 각종 안전사고가 감소

되는 것에 기대를 하고 있다. 

본 연구의 ‘이동형 VR 훈련 시스템’에는 다음의 

4가지의 개발 범위를 포함하고 있다. 

1) 교육·훈련 체계구축 

2) 시나리오 적용 및 평가체계 구축

3) 교육·훈련 체계에 맞춘 VR 콘텐츠 개발 

4) 이동형 훈련 시스템 및 훈련용 장비 개발 

1. 교육·훈련 체계구축 

교육·훈련 체계 구축의 첫 단계는 교육·훈련 대

상자를 구체화 하고, 대상자의 행위의 원칙과 기준

을 세워 그 기준에 맞는 교육·훈련 목표를 도출하

고 그에 맞는 시나리오가 반영된 교육·훈련 콘텐츠

를 개발하여 교육·훈련 결과에 평가지표에 따라 평

가가 되도록 하는 일련의 내용을 개발하는 것이다. 

<그림 2> 

본 연구에서의 교육·훈련 대상자는 신임 및 재직 

현장 경찰관(임무 : 현장에서 초동조치를 함으로써 

주민생활의 안전과 평온을 확보)으로 하였으며, 지

구대, 파출소, 치안센터, 분소, 초소 및 소속 경찰

관과 지역경찰업무 담당부서 실무자를 말한다. 

현장 대응 능력의 판단기준이기도한 교육·훈련의 

목표는 경찰 교육기관 커리큘럼, 2020 경찰백서, 

치안전망 2021, 경찰범죄통계 등을 참고하여 경찰

청에서 지향하는 치안활동 주요 분야 등을 탐색하

여 가장 중심이 되는 법집행의 공정성을 기반으로 4

가지의 기준(① 인권 존중 : 시민/개인, ② 현장에

서의 소통 :시민/공동체, ③ 직무의 성실성 : 업무/

개인, ④ 동료와의 협업 : 업무/공동체)으로 잡았

다. <그림 3>

2. 시나리오 적용 및 평가체계 구축

‘행위의 원칙과 기준을 통해 지역경찰관들의 현

장 대응능력의 향상’이라는 명확한 학습 목표 아

래, 시나리오 반영요소를 도출하여 시나리오별 업

무 매뉴얼에 따른 체크리스트에 더하여 행위의 원

칙과 기준을 평가하기 위해 시나리오별 딜레마 상

황을 제시하고 시나리오별 현장의 목소리를 추가적

으로 분석하였다.
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그래서 상기와 같이 연구된 교육·훈련 목표를 반

영한 교육·훈련 체계에 따라 시나리오 개발진행과

정에 <그림 4>와 같이 인재개발원과 현장 경찰관의 

SOP자문위원회를 구성하여 진행하였다.

  

<그림 4> SOP자문 위원회 회의

그리고 현장대응능력 판단기준에 근거하여 시나

리오 적용 포인트를 도출하고 이를 평가 지표로 하

는 평가 체계를 구축 하였다. (예 : 가정폭력 대응 

시나리오)

본 연구에서 개발된 시나리오는 8종으로 다음 

<표 1>과 같다.

<그림 5> 시나리오 적용 포인트 도출 구조

<표 1> 개발된 시나리오 8종 

개발내용 번호 시나리오 제목 시나리오 요약

VR 교육· 훈련 
시나리오

1 가정폭력 조치 남편의 가정폭력 대응 조치

2 주점흉기 난동대응
주점에서 술을 마시고 있던 손님이 사람들이 자신을 한심하게 쳐다봤다며  

욕을 하며 난동에 대한 조치

3 집단폭력 대응
피해자가 골목길을 지나가던 중 실수로 가해자1의 어깨를 침. 가해자1은  

피해자에게 시비를 걸었고, 지나가던 행인이 신고에 의한 조치

4 치매노인 응급조치
치매 노인이 택시를 탔는데 목적지도 제대로 말하지 못하여, 택시기사가 근처 

지구대로 치매노인을 데리고 온 건에 대한 조치

5 정신질환자 응급입원 휴일 낮, 어떤 남자가 도로에 뛰어들려고 한다는 신고에 대한 조치

6 스토킹 피해대응 귀갓길에 자신을 따라오는 남성이 있다는 피해여성의 신고에 대한 조치

7 데이트 폭력조치
모르는 남자가 현관문을 두드리며 문을 발로 차며 고성을 지르고 있다. 빨리 

와달라”신고에 대한 조치

8 아동학대 조치 옆집 주민의 아동학대 의심 상황에 대하여 신고 접수된 건에 대한 조치
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<그림 6> 콘텐츠 4단계 구성

3. 교육·훈련 체계에 맞춘 VR 콘텐츠 개발 

콘텐츠 구성은 현장에서 직접 조치하고 있는 4단

계의 대응이 가능 하도록 구성 하였다. <그림 6>

[1단계 준비] 순찰차 안에서 녹취록 청취

<그림 7> 신고내용 청취 구현화면

[2단계 대처] 대처 플로우 

현장 진입 관련 안내사항 고지 후 대처하여야 하

는 내용에 따른 대처내용을 분기로 구성하여 훈련

자의 대처에 대한 평기가 이루어진다. 이하에 흉기

난동에 대한 물리적 대응으로 대처를 하여야 하는 

상황에서의 대처 플로우와 콘텐츠 구성을 예로 설

명한다.

<그림 8> 대처 플로우 (예: 물리적 대응관련)

<그림 9> 물리적 대응 대처단계 구현화면

[3단계 사후조치] 사건을 종결하고 발생보고 및 보

고서 작성하는 플로우로 진행된다.

<그림 10> 사후조치 구현화면

[4단계 평가] 콘텐츠 구성의 경우 평가표를 기반하

여 평가 점수 기록하고 저장된다.

<그림 11> 훈련 결과화면
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본 연구에서 개발된 8종의 시나리오를 기반으로 

앞서 설명한 4단계의 구성으로 콘텐츠를 다음과 같

이 개발하였다.  

1) 가정폭력 조치 

<그림 12> 가정폭력 조치

 

2) 흉기난동 대응 

<그림 13> 흉기난동 대응

3) 치매노인 보호조치 

<그림 14> 치매노인 보호조치

4) 집단폭력 대응

<그림 15> 집단폭력 대응

5) 정신질환자 조치 

<그림 16> 정신질환자 응급조치

6) 스토킹 피해 대응 

<그림 17> 스토킹 피해 대응
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7) 아동학대 조치 

<그림 18> 아동학대 조치

8) 데이트폭력 조치 

<그림 19> 데이트폭력 조치

4. 이동형 훈련 시스템 및 훈련용 장비 개발 

1) 이동형 훈련 시스템 

경찰지구대, 파출소에서 훈련시스템을 자가운영 

하기 위한 조건 및 환경 선행 연구를 통하여 필요한 

공간 및 이동형 훈련 시스템의 사이즈 등을 연구하

여 제작하였다.

2) 훈련용 장비 개발  

본 연구는 훈련용 장비로는 경찰훈련을 위해 삼

단봉 형태의 햅틱 디바이스와, 리볼버와 테이저

건의 반발력과 삼단봉의 타격감을 제공하기 위한 

EMS 밴드를 설계하고 제작하여 콘텐츠 내에서 연

계하여 햅틱 피드백을 제공하는 것을 목표로 하드

웨어 및 피드백 신호 제어, 콘텐츠 연계용 소프트

웨어를 개발하였다. VR 콘텐츠 연계용 햅틱 디바

이스의 시스템 구조는 햅틱 디바이스에서 방아쇠에 

의한 격발을 인식하면 비쥬얼 피드백을 위해 VR 콘

텐츠와 연계되어 동작 신호를 전달하며, 햅틱 피드

백을 위해 햅틱 제어 모듈과 연계되어 햅틱 피드백

을 생성하도록 설계하였다. <그림 22>

<그림 20> 이동형 하드웨어 정치 설계
<그림 22> 햅틱 디바이스의 전체 시스템 구조

<그림 21> 이동형 훈련시스템 사용 예 (서울 망우파출소)
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햅틱 피드백을 위한 액추에이터의 위치 및 무게를 

고려하여 햅틱 디바이스의 외형과 구조를 고려한 

제작 실험 수행하였으며, 햅틱 설계에 따른 추가적

인 타격감 변화를 구현하기 위해 ① 솔레노이드 액

추에이터로 직접 타격하는 방식과 ② 고탄성 스프

링을 압축 후 간접 타격하는 방식의 2가지 방식으

로 연구를 진행하였으며, 사용 가능한 공간은 손잡

이와 실린더 부분을 활용하여 설계를 고려하여 본 

훈련 시스템에 사용하는 3종(권총, 테이저 건, 삼

단봉)의 훈련용 장비를 개발하였다. <그림 23> 

<그림 23> 훈련장비 개발

<그림 24> 이동형 VR 훈련 시스템 상표

Ⅲ 맺음말

본 연구에서 개발한 현장 경찰 교육·훈련에 최적

화된 ‘이동형 VR훈련 장비’를 통해 경찰관의 효율

적인 교육·훈련이 가능하여 경찰관의 안전과 초기

대응에 성공률이 높아져 경찰의 사회적 인식이 높

아지고 경찰을 비롯한 사회 치안훈련방법의 새로운 

패러다임이 되기를 바라며 특히 다음의 2가지 부분

에서 효과가 있을 것으로 기대된다.

첫째 경찰의 현장 법 집행력의 강화 목표로 하고 

있어 사회적으로 경찰의 공권력 상승이 예상되며, 

신임 경찰관에게 가상현실 콘텐츠로 경험하지 못

한 치안현장의 위험성을 판단하도록 하며 이에 따

른 초동대처법을 습득 가능 하고, 일선의 치안현장

에 보급하기 위한 콘텐츠 개발을 통해 상황대처 훈

련이 가능하여, 실제 사건 발생 시 안전하게 대처할 

수 있는 능력을 배양 가능하다.

둘째, 8종의 훈련시나리오와 지능적으로 발전하

는 NPC를 통해 치안현장을 대처할 시 위험성 인지 

및 자기 방어 기술을 습득할 수 있으며, 혼란스러

울 수 있는 실제 치안현장에서의 대응절차를 VR콘

텐츠에서 미리 체험하여 다양한 치안현장에서의 절

차적 대응능력을 배양 가능하다.

본 연구의 결과물인 ‘이동형 VR 훈련 시스템’은 

<그림 24>와 같이 “POLICE ONE”으로 상표 등록 

하고, 2021년 2022년 연속 국제치안산업대전 

(그림  25)에 참석하여 홍보 활동을 하였으며, 

체험 참가자의 앙케이트 에서는 92%가 ‘실제현장 

에 도움이 될 것 같다. 교육 기관에 도입을 원한다’ 

라는 결과가 나왔다. 
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■ 이 논문(글)은 2020~2022년도 정부(경찰청)의 

재원으로 지원받아 수행된 연구 결과임. [내역사업(

과제) 명: 효율적인 치안활동을 위한 현장지원 기술 

개발 (현장경찰관 법집행력 강화를 위한 실감형 가상

훈련 프로그램 개발) / 연구개발과제 번호: PR08-

02-00-20] 

<그림 25> 2022 국제치안산업대전

본 시스템이 실제 많은 현장의 경찰서 파출소 등

에 교육·훈련용으로 활용되어 도움이 되는 사례로 

남을 수 있기를 기대한다. 
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비면허 대역 신호기반 단말기의 정밀 

위치측정 기술

한양대학교 융합전자공학부 교수  문희찬 

최신 이슈 

Ⅰ 서론

범죄, 재난·재해 및 실종 등의 긴급구조 상황에

서 골든타임 확보에 구조대상자의 정확한 위치파악

이 필수적이다. 그러나 많은 사건·사고에서 구조대

상자의 정확한 위치파악을 못하여 골든타임을 놓치

는 사례가 빈번히 발생하고 있다. 실제로 112로 구

조를 요청하였을 때, 종래의 긴급구조 측위시스템

을 통하여 측정한 구조대상자가 소지한 이동단말

기 위치의 수평오차 범위는 50m 또는 그 이상의 수

준이며, 건물 내에서 몇 층에 있는지 파악하는 것은 

매우 어렵다. 또한 외산폰, USIM 이동폰 등 다수

의 이동단말기는 그 위치 오차가 수백 m 이상으로 

증가한다. 

현재의  측위기술은 기지국 기반, GPS 및 Wi-

Fi 신호 기반으로 이동단말기의 위치를 파악한다

[1][2]. 그러나 기지국 기반의 측위기술은 기지국 

간 간격이 멀기 때문에 500m 수준 또는 그 이상으

로 오차 범위가 크다. GPS 및 Wi-Fi 기반의 측위

기술은 주변 환경에 따라 성능의 열화가 심해질 수 

있다. GPS 기반의 측위기술은 터널 또는 실내와 같

은 장소에서 위성신호 수신이 어려워서 위치파악이 

불가능하다[3]. Wi-Fi 기반의 측위기술 역시 오차

범위가 크고, Wi-Fi가 설치되지 않는 장소에서 위

치파악이 어렵다[4]. 과거 30년간 구조대상자가 

소지한 이동단말기의 위치를 파악하는 기술 연구가 

지속적으로 진행되었으나, 현재 기술의 수준으로 

골든타임 이내에 그 위치를 파악하는 것이 매우 어

려운 현실이다.

미국의 FCC (Federal Communication Comis-

sion)는 긴급구조 상황에서 이동단말기의 위치에 

대해 수평오차 50m, 수직오차 +/- 3m를 만족하

는 기술을 미국전역에 2025년 서비스 하도록 이동

통신 사업자에게 명령하고 있다[5]. 그러나 이 조

건을 만족하는 기술이 아직 미국에서 개발되지 않
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은 상태이다.

최근에 위치측정의 대상이 되는 타겟단말기에게 

무선신호를 전송하도록 하고, 구조대원이 타겟단

말기가 전송하는 무선신호를 측정하는 신호측정기

를 사용하여 그 위치를 파악하는 기술이 개발되었

다. 타겟단말기가 LTE와 같은 이동통신 신호 또는 

WiFi 또는 블루투스 등의 비면허대역 신호를 전송

하게 할 수 있다[6][7]. 이 글에서는 그 중 타겟단

말기가 비면허대역 신호를 전송하는 정밀측위 기술

에 대해 살펴보자 한다. 

비면허 대역 신호기반 타겟단말기 
정밀측위 기술Ⅱ

위치를 파악하고자 하는 타겟단말기가 전송하는 

무선신호를 탐지하여 타겟단말기의 위치를 파악하

는 것이 가능하다. 구조대원은 신호측정기를 소지

하고 타겟단말기가 전송하는 무선신호를 측정하여 

그 위치를 파악한다. 타겟단말기가 전송하는 무선

신호로 Wi-Fi 또는 블루투스 등의 비면허대역 신호

를 사용할 수 있다. 

<그림 1>은 비면허대역 신호를 측정하여 타겟단

말기의 위치를 측정하는 측위시스템 구성도이다. 

구조대상자는 사전에 본인이 소유한 타겟단말기 

(스마트폰 또는 스마트워치)에 긴급구조 측위를 지

원하는 앱(APP) 프로그램을 설치한다. 긴급구조

가 필요한 상황이 되면 구조대상자는 소지한 타겟

단말기를 통해 구조요청을 할 수 있다. 긴급구조 

상황에서, 해당 타겟단말기는 주기적으로 비면허대

역 신호를 전송한다. 구조대원은 이 비면허대역 신

호를 측정하는 신호측정기를 소지하고 구조 구조대

상자의 위치를 파악한다. 위치측정서버는 타겟단말

기와 신호측정기 사이의 제어 및 신호 측정 관련 정

보를 교환하도록 돕는 역할을 수행한다. 또한, 위

치측정서버는 신호측정기가 측정한 측정결과를 수

신하고 이를 바탕으로 타겟단말기의 위치를 계산하

고, 이 정보를 다시 신호측정기에 전송한다. 신호

측정기는 디스플레이 등의 인터페이스를 통해 구조

대원에게 타겟단말기의 위치정보를 알린다.  

 

<그림 1> 비면허대역 신호기반 정밀 위치측정 기술의 구성도
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다. 전용 신호측정기는 스마트폰에 앱 프로그램을 

설치하여 사용하는 방법과 비교하여 3배 이상의 먼 

거리에서도 타겟단말기의 신호를 검출하고 정확한 

위치파악을 할 수 있다는 장점이 있다.

비면허 대역 신호기반 정밀측위 
실험결과Ⅲ

비면허대역 신호를 사용하여 타겟단말기의 위치

를 파악하는 실험을 다양한 환경에서 수행하였다. 

<그림 3>에 타겟단말기를 5층 건물의 한 위치에 놓

고, 신호측정기를 사용하여 그 위치를 파악한 결과

의 한 예시를 도시한다. <그림 2>의 실험에는 타겟

단말기로 스마트워치를 사용하였다. 스마트워치

가 블루투스 신호를 측위를 위해 송신하고, 신호측

정기는 이 블루투스 신호를 측정하여 스마트워치의 

위치를 파악하였다.  

<그림 1>의 측위기술에서 타겟단말기의 비면허

대역 신호를 활성화하는 것은 두 가지의 다른 방법

이 가능하다. 하나의 방법은 타겟단말기의 사용자

가 구조요청을 하여 활성화하는 것이 가능하다. 이 

방법은 신변보호대상자 등이 구조요청을 하는 상황 

등에서 유용하게 사용될 수 있다. 또 다른 방법은 

구조대원이 실종자의 탐색 등을 위해 외부에서 활

성화 하는 것이 가능하다. 이 방법은 치매환자의 실

종과 같은 상황 등에서 유용하게 사용될 수 있다.  

타겟단말기의 비면허 대역의 신호가 활성화 되면 

구조대원이 타겟단말기의 대략적인 위치에 신호측

정기를 소지하고 타겟단말기에 대한 탐색을 수행한

다. 신호측정기는 여러 가지 형태로 구현이 가능하

다. 한 가지 가능한 구현 방법으로 구조대원이 평

소에 사용하는 스마트폰에 앱 프로그램을 설치하

는 형태로 구현하는 것이다. 구조대원이 평소에 사

용하는 스마트폰을 활용하므로 낮은 비용으로 비

면허대역 정밀측위 기술을 보급할 수 있다. 또 다른 

방법으로 고성능 전용 신호측정기를 개발하는 것이

<그림 2> 비면허대역 신호 기반 타겟단말기의 건물내 위치 탐색 실험결과
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<그림 2>의 결과는 신호측정기를 소지한 구조대

원들이 각 층별로 탐색하여 타겟단말기가 전송하

는 신호의 세기를 등고선의 형태로 건물의 도면위에 

표시한 것이다. <그림 2>의 결과는 3층에 빨간색

의 작은 별의 위치에 타겟단말기(스마트워치)를 놓

고 실험하였고, 측정한 신호의 세기의 최대값이 되

는 위치에 빨간색 원을 표시하였다. <그림 2>의 결

과에서 3층의 타겟단말기 근처에서 가장 강한 신호

가 검출되었음을 살펴볼 수 있다. 그리고 타겟단말

기가 위치한 층에서 한 층 위/아래에서도 타겟단말

기의 신호가 어느 정도 검출이 가능하지만, 그 신호

의 세기가 크게 감소함을 살펴볼 수 있다. 

타겟단말기가 전송하는 비면허 대역 신호를 신호

측정기로 측정하여 10m 이내의 오차로 타겟단말기

의 위치를 파악할 수 있음을 확인하였다. 또한, 다

양한 건물들에 대한 탐색 실험에서 타겟단말기가 

위치한 층을 찾아낼 수 있음을 확인할 수 있었다.

Ⅳ 결론

범죄, 재난, 실종 등 다양한 긴급구조 상황에서 

골든타임이내에 구조대상자의 정확한 위치를 파악

하는 것은 매우 중요한 일이다. 현재의 기술로 구

조대상자의 위치를 정확히 파악하는 것은 한계가 

있다. 그러나 위치측정의 대상이 되는 타겟단말기

가 블루투스 또는 Wi-Fi와 같은 비면허 대역신호

를 전송하게 하고, 구조대원이 신호측정기로 이 신

호를 측정해 타겟단말기의 위치를 10m 이내의 오

차로 파악할 수 있다. 특히, 비면허대역의 신호를 

활용하는 것은 이동통신 사업자의 협조 없이도 간

단한 앱 소프트웨어를 설치하여 빠른 시간에 실용

화가 가능하다. 추가적으로 국내외 표준화를 통해 

이 기능을 스마트폰 또는 스마트워치 등의 기본 앱 

또는 OS (Operating System)에 탑재하는 것을 추

진한다면 긴급구조 상황 뿐 아니라 분실한 휴대폰 

찾기 등의 다양한 위치기반 서비스에 활용하는 것

이 가능하다. 

또한, 이동통신 사업자의 협조를 통해 타겟단말

기가 전송하는 LTE 등의 이동통신 신호에 대한 측

정을 추가적으로 결합하여 타겟단말기의 위치를 파

악한다면, 긴급구조 상황에서 위치파악이 어려워 

안타까운 사고가 발생하는 것을 해소할 수 있을 것

으로 전망한다.  
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치안과학원 설립의 의의와 운영 전략

한국행정연구원 선임연구위원  조세현

최신 이슈

Ⅰ 들어가며

신기술이 급속하게 발전하는 만큼 이를 악용한 

범죄는 그 수법 또한 빠르게 진화하고 있다. 디지털 

기술을 활용한 보이스 피싱, 디지털 성범죄, 사이버

폭력 등은 온오프라인을 넘나들며 국민에게 막대한 

피해를 입히고 있다. 그 외에도 마약, 총기 등 위험 

물질의 디지털 제조, 자율주행차를 해킹한 교통사

고, 블록체인을 이용한 범죄수익 은닉 등 기술 기반 

미래 신종 범죄 위험이 예상되고 있다. 

한편 살인, 강도, 강간, 절도, 폭력 등 체감 치안

에 영향이 큰 범죄가 감소(’20년 39만 건 → ’21년 

34만 건/13.3%)하였음에도 불구하고 국민들의 체

감안전도는 하락(’20년 77.7% → ’21년 76.5%)

하였다. 또한 OECD ‘정부기관 신뢰도 조사(Trust 

in Public Institutions)’에서 우리나라 국민들의 경

찰에 대한 신뢰도는 OECD 평균인 72%보다 상당

히 낮은 57%에 불과하다(OECD, 2021). 범죄의 

감소에도 불구하고 국민들의 체감 치안이 감소하

는 것은 다양한 원인이 있겠지만 경찰의 현장 대응 

미흡이나 범죄 피해자에 대한 신변보호의 불충분성 

등으로 국민의 생명과 신체를 안전하게 보호하지 

못한 사건들이 다수 발생했기 때문일 것이다. 

과학치안은 이러한 환경변화에 경찰이 적극적으

로 대응하기 위한 중요한 전략이다. 기존의 노동집

약형 경찰활동 수행을 위한 인력확대로는 이러한 

환경 변화에 효과적으로 대처할 수 없고 과학적·공

학적 방식, 기술, 장비를 범죄예방, 현장 대응, 수

사 과정에 활용함으로써 경찰의 역량을 증강시킬 

필요가 있다. 이를 통해 더욱 적극적이고 선제적으

로 국민을 범죄로부터 보호할 수 있다. 



64

최신 이슈

Ⅱ 치안과학원 설립 방안

1. 왜 정부기관이어야 하는가

치안과학원의 설립은 과학기술을 활용한 선제적 

경찰활동과 경찰 역량의 증강 기반을 마련할 수 있

는 정책 수단 가운데 하나이다. 민간에서 AI, 로

봇, 자율주행, 3D 등 다양한 기술 개발이 이루어

지고 있음에도 불구하고 정부에서 과학치안 기반 

마련을 위한 기능을 수행해야 하는 이유는 과학기

술 적용 대상이 갖는 보안성 및 과학기술의 현장적

용성 때문이다. 예를 들어 AI 기술을 활용한 선제

적 범죄·위험 예측과 근거기반의 정책 수립을 위해

서는 데이터 확보 없이는 불가능하다. 인터넷 공

간의 공개된 데이터로 학습한 AI는 실제 사건에서 

유용하게 적용되기 어렵다. 따라서 수사 데이터, 

112 신고데이터, 과학수사 데이터 등 외부로 반출

하기 어려운 실제 데이터를 활용하여 분석해야 한

다. 형사사법기관 중 가장 많은 데이터를 보유하

고 있으며 선제적 경찰활동을 위해 가장 다양한 방

법으로 데이터를 관리하고 처리할 수 있는 기관은 

경찰이고, 민감한 데이터이므로 경찰 내부의 전문

성을 가진 조직이 전문성을 갖추고 분석하여야 하

는 것이다. 

AI 기술개발은 민간이나 국가출연연구기관에서

도 수행하고 있으나 모델을 실제로 활용하고 성능

평가 등 효과성 수준의 관리는 경찰청 내부 조직에

서 실시할 필요가 있다. 또한 치안 분야 현장 전문

지식을 가진 경찰청 내부 전문기관이 치안 데이터의 

특성과 구조에 대한 이해를 바탕으로 인프라를 운

영할 필요가 있다. 민간 군수기업이 무기개발을 하

고 국방과학연구소가 군사기밀 등을 다루면서 국

방부와 민간의 중간 역할을 수행하고, 각 부대에서 

신형 무기를 실제 시험 운영 시 연구를 수행하는 것

과 동일한 논리이다. 

경찰의 현장대응력을 높이기 위한 다양한 기술과 

장비의 활용에 있어서도 정부의 기능 수행이 요구

된다. 경찰의 현장대응력을 높임으로써 국민의 신

체와 생명을 보호를 하기 위해서는 현장 중심형 모

사 실험이 가능한 교육 장비와 시설이 필요하다. 예

를 들어 자율주행 로봇에 마네킹을 설치하고 자율

주행로봇이 AI를 활용해 범죄자의 도주 패턴을 학

습할 수 있는 기술을 개발하여 무빙타겟을 대상으

로 한 현장 훈련이 가능하다고 가정해 보자. 이 경

우에도 실제 범죄자 도주 데이터의 활용을 통한 성

능향상은 경찰조직 내부의 전문기관이 수행해야 하

는 것이다. 

한편 과학치안의 영역에 대한 법·제도적 근거 또

한 정부가 수행해야 할 분야이다. 최근 서현역 사

건, 신림동 흉기난동 사건과 같이 다양화·흉폭화되

는 범죄 현장에서 효과적 대응을 위한 경찰장비 제

공이 필요한 상황인데, 이를 위해서는 성능검사, 

안전성 검사, 위험도 연구 및 표준화가 필요하다. 

경찰의 현장대응력을 높이는 동시에 국민에게 위해

를 끼치지 않아야 하는 기준의 마련은 민간이 아닌 

정부가 수행해야 하는 역할이다. 이러한 기준 마련

을 위한 전문성을 정부가 갖고 있지 못하다면 정부

는 장비를 구매할 시에도 민간 납품업체가 제출하

는 성적서에 의존할 수 밖에 없다. 따라서 국가 기

관이 직접 성능기준 마련 및 운용성 차원에서 실증·

검증을 정기적으로 수행하여 경찰활동의 안전성과 

효과성, 나아가 국민안전을 담보할 필요가 있다. 

기준 마련, 표준화, 성능평가 등은 공학적 전문성

이 요구되는 바, 정부기관으로서의 정체성을 가진 

연구기관이 그 기능을 수행해야 한다. 
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2. 치안과학원의 미션, 비전, 전략 

치안과학원은 현재 경찰청 2차 소속기관인 치안

정책연구소의 기능을 확대, 개편하여 독자적 치안 

연구 기능을 강화하는 방식으로 설립할 필요가 있

다. 현재의 치안정책연구소는 경찰대학 부설기관이

지만 주요 기능은 경찰대학의 수요에 맞춰 수행하

는 것이 아니라 경찰청의 수요에 부응하여 정책연

구와 과학기술연구를 수행하고 있다. 그러나 경찰

대학의 부설기관인 조직 편제의 특성상 인력과 예산

의 확보 과정에서 우선순위에 밀림에 따라 미래 치

안정책환경에 선제적으로 대응하는 연구주제 발굴

이나 경찰 현장에서의 연구 수요에 민첩하게 부응

하기 어렵다. 또한 경찰관의 행정업무 투입에 따른 

연구 지원 업무 전문성 및 효율성 저하, 승진체계가 

없는 전문경력관 연구직의 직무동기 부여 및 우수 

인력 유치의 한계, 연구인력 규모 및 전공 분야 다

양성 부족으로 인한 치안연구 수요 대응의 어려움, 

임기제 공무원에 의한 업무 수행으로 연구 및 사업 

연속성 저하와 같은 문제점이 있다. 

다만 치안정책연구소는 정책연구기관으로 출발

한 조직의 연혁에 의해 경찰청과의 유기적 관계 속

에서 정책지원 기능 수행 역량 축적, 경찰 외부에서 

수행하기 어려운 치안 정책·과학기술 연구를 수행

할 수 있는 구조, 정책·과학기술 연구가 공존하는 

조직이라는 강점이 있다. 따라서 정책과 과학기술 

간 융합적 연구를 수행할 수 있는 강점을 십분 활용

하여 치안과학원 조직을 설계하고 운영함으로써 치

안환경 변화에 적극 대응할 수 있을 것이다. 

현재의 치안정책연구소가 가진 단점을 보완하고 

강점을 적극 활용하여 치안정책연구소를 경찰청 1

차 소속기관 치안과학원으로 승격, 새로운 미션과 

비전, 전략을 구축함으로써 경찰활동 패러다임의 

전환을 선도할 필요가 있다. 정책과 과학기술 연구

의 융합적 수행을 치안과학원의 정체성으로 확보하

고 “과학치안과 치안정책의 최고 전문성으로 국민 

안전을 실현”하는 것을 치안과학원의 새로운 미션

으로 채택하여야 할 것이다. 그리고 과학치안 기반

의 선제적 경찰활동으로의 패러다임 전환을 강조하

기 위하여 “첨단과학기술기반 치안과 선제적 경찰

활동을 선도하는 전문연구기관”을 새로운 비전으

로 선택할 수 있을 것이다. 

치안과학원은 치안현장 지향, 치안 정책 지원, 

과학치안 선도라는 세 가지 전략을 마련하여 기관 

고유 및 핵심고객 중심의 연구를 수행할 필요가 있

다. 첫째, 경찰의 현장대응역량을 제고하는데 실질

적인 도움이 되는 치안 현장 지향 연구를 수행해야 

한다. 특히 자치경찰제의 시행으로 지역 경찰의 다

양한 치안서비스 개발, 여성·아동·청소년 등 범죄

취약계층의 안전을 위한 실질적 대응책 마련을 지

원하기 위한 연구 수요가 발생할 것으로 예측된다. 

따라서 경찰 및 경찰청 뿐만 아니라 지역 주민과 지

방자치단체까지 치안과학원의 주요 고객으로 확대

하기 위한 거버넌스 구축 마련이 필요할 것이다.

둘째, 경찰조직 및 정책역량 강화를 지원하는 연

구 수행으로 치안 정책을 지원해야 한다. 경찰청의 

1차 소속기관이라는 강점을 가지고 다양한 데이터

를 활용하여 근거기반 치안 정책 제언을 위한 연구

를 수행하여야 할 것이다. 또한 새롭게 경찰조직에 

진입하는 세대의 특성을 반영한 조직문화, 계급 중

심의 경직된 경찰 조직의 애자일한 구조로의 변화, 

디지털 기술을 활용한 경찰 직무 변화에 따른 조직 

효율화 진단 등 기존 경찰 조직 패러다임으로는 대

응할 수 없는 연구 수요를 적극 발굴하여 선제적 연

구를 수행해야 할 것이다. 무엇보다도 정책연구와 

과학연구가 공존하는 조직의 정체성에 기반, 과학

기술의 경찰활동 현장 적용을 위한 법·제도 연구를 

심도 있게 추진해야 한다. 완전자율주행차의 도로 

주행에 따른 도로교통법 개정이 대표적인 예이다. 

셋째, 과학기술기반 치안을 선도해야 한다. AI
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최신 이슈

를 활용한 수사지원, 범죄예측, 현장 대응 과정에

서 경찰과 국민을 함께 보호할 수 있는 과학기술 개

발·도입을 위한 연구를 수행할 필요가 있다. 특히 

범죄예측 및 대응과 관련하여 출시된 기술이 있을 

경우 직접 개발하기 보다는 치안 현장 적용성을 평

가하고 신속 도입을 지원하는 기능을 수행하여야 

할 것이다. 이를 위해서는 최신의 기술 악용 범죄를 

신속하게 분석하고 선제적으로 대응하기 위한 기술 

동향 분석, 산·학·연 치안R&D 결과물의 경찰현장

실증 활성화를 위해 경찰청 담당국관 및 경찰관서

와 연계역할을 해야 한다. 이와 같은 기능 수행을 

바탕으로 신기술의 신속한 현장 확산뿐만 아니라 

치안 산업생태계 조성의 기반이 되어 기술 사업화 

지원, 특허 창출 지원 등 시장 파급력 성과까지 창

출할 수 있을 것이다. 

Ⅲ 나가며

치안환경 변화에 선제적·능동적으로 대응하기 

위해서는 조직 설립만으로 충분하지 않다. 지금까

지 제시한 전략을 활용하여 차별적이면서도 경찰

현장에 실질적으로 도움이 되는 연구성과를 창출

하기 위해서는 무엇보다도 치안과학원의 연구자들

이 경찰청의 데이터를 활용할 수 있도록 시스템·

데이터 연계의 법·제도적·기술적 기반 구축이 선

행되어야 한다. 또한 현재의 전문임기제 인력, 경

찰의 순환보직에 의한 연구 수행 체계를 벗어나 다

양한 분야의 전문 연구 인력이 안정적으로 연구에 

임하여 기관 미션 달성과 성과 창출에 지속적으로 

기여할 수 있도록 해야 할 것이다. 마지막으로 기

관이 승격될 경우 연구행정 선진화가 반드시 필요

하다. 예산이 증가하면서 연구행정 부담이 가중될 

것이므로, 연구역량을 가진 전문인력과 일반행정

직이 연구 기획 및 전략을 기획 부서에서 수행함으

로써 연구기획조정 역량을 강화할 수 있는 기반을 

마련해야 할 것이다.  
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