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2. IT서비스는 어떻게 만들어지는가?
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• IT인프라는 비지니스 목적을 달성하기 위해 IT서비스를 만들고 운영하
는 것이다.

• 다음은 신규 IT 서비스 오픈 프로세스 설명이다.
• 프로세스를 알아보고, 각 담당자가 하는 역할을 적어보았다.
• 5단계를 거쳐 만들어진다.
• [서비스 기획] => [설계] => [디자인, 개발] => [테스트] => [오픈/운영]
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4. 서비스는 누가 만들어가나?
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5. 서비스는 누가 만들어가나?
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1) 서비스 기획

서비스가 할만한 것인지 분석하여 기획한다.

상위에서 과제를 제안하는 경우와 담당 기획자가 과제를 제안하는 2가지 경우가 있다.

프로세스를 거쳐 기획서를 심의하여 승인되면, 설계단계로 넘어간다.
담당 : 대부분 서비스 기획자는 사업부서 담당자.

2) 설계

구체적인 서비스 내용을 공유한다.

개발과 디자인과 협업하여하여 설계한다.
콘텐츠 수집, 법적 검토, 보안 점검, 마케팅 계획 등 여러 분야를 사전 검토와 준비를 해야 한다.

담당 : 기획자, 디자이너, 개발자 , 인프라 담당자

3) 개발, 디자인 - 설계에 맞는 디자인, 개발을 진행한다.

담당: 개발자, 디자이너



6. 서비스는 누가 만들어가나?
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4) 테스트

오픈전에 기능과 성능 테스트를 진행한다.

담당: 개발자, QA팀, 인프라 담당자

용어설명 : QA( Quality Assurance) , 제품 기획에서부터 릴리즈까지 전 과정의 품질을 관리

5) 오픈/운영

테스트가 완료되면 오픈하고 운영이 시작된다.

테스트 과정을 통과하면 서비스를 오픈하고 VOC 체크하고 모니터링한다.
각 단계에서 산출물이 작성되고 , 승인을 통한 의사결정이 진행된다

담당: 전체 담당자 - 기획, 개발, 디자이너, QA, 인프라 담당자, 고객센터

* 용어설명 : VOC( Voice Of Customer- 고객의 소리) = 고객 불편사항 확인



7. 온프레미스 인프라와 네트워크 알아보기
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• 나는 ISP, 네이버, 대기업, 중소기업에서 20년이상 인프라를 운영 했다.
• 내용공유합니다.

• 온프레미스가 이후 클라우드에서 다른 용어로 불리우게 된다.
• 우선 온프레미스 인프라와 네트워크를 알아보자~

• 다음은 IT 서비스를 오픈해야 하는데 인프라를 잘 모르는 분들을 위한 글이다.

• 인프라에 대한 전체적인 개념을 알고 싶은데 마땅한 정보가 없는분
네이버처럼 대규모 인프라는 어떻게 운영되는지 알고 싶은분

• 개발은 외주를 주는데 서비스 서버에 포팅해야 하는데 어떻게 하는지 궁금하신분

• 궁금해하는 점들
• 1. 서버가 어떻게 들어가 있는가?
• 2. 네트워크 구성을 알고 싶다.
• 3. 가상 서버는 뭐가 다른가?



8. 데이터 센터와 랙
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1
데이터 센터는 서버,네트워크 장비등을 수용하는 공간이다.
예) 서울 데이터 센터, 부산 테이터 센터 , IDC (인터넷 데이터 센터)라고 부른다.

2
랙은 서버와 네트워크 장비를 수용하는 설비이다.
Data Center(IDC) 안에 전원을 공급받아 배치되어 있는 수용 장비이다.
서버, 네트워크 장비, 스토리지를 수용하고 있는 것이 랙이다.



9. 데이터 센터와 랙
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10. 데이터 센터는 서버,네트워크 장비등을 수용하는 공간이다.

12

랙에 서버는 다음과 같이 설치된다.랙은 2개의 전원이 사용된다.
일반적으로 네트워크장비나 서버가 2개의 전원을 제공하므로 2개 전원을 각각 연결한다.



11. 랙은 서버와 네트워크 장비를 수용하는 설비이다.
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12. 랙은 서버와 네트워크 장비를 수용하는 설비이다.
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랙 배치를 보면 , 보통 L2 스위치인 Access Swich가 있고, 서버들이 연결된다.
Access Switch는 허브라고 보면 된다.



13. 네트워크와 보안 장비
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1. L2 ?

서버가 연결되는 스위치로 Access Switch라고도 한다.
서버에 가장 근접해 있는 스위치

2.  L3 ?

인터넷 회선이 연결되는 장비이다.
라우터 또는 L3 Switch가 사용된다.

3.  L4 ?

서버를 이중화하도록 해주는 장비이다.
서버 로드 밴런싱 장비라고 한다.
SLB 장비라고도 부른다.

4. 보안장비

서버에 구축하기도 하고, 오플라이언스로 일체 솔루션 장비가 도입되기도 한다.
방화벽 , IDS (침입탐지시스템), IPS (차단 시스팀) 등이 있다.



14. 서버
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1. 서비스가 올라가는 장비
CPU , Memory , 디스크(HDD)를 가지고 있는 장비.
물리 서버와 가상 서버로 나누어진다.

2. 물리 서버
일반 물리적인 서버를 이야기한다.
서비스에는 웹, WAS, DB서버가 사용되는데, 주로 DB서버는  주로 물리 서버를 사
용한다.
가상 서버는 물리 서버 안에 논리적으로 OS(이미지)를 만들어 올린 것이다.
IO가 많은 DB들은 가상 서버에서 느린경우  물리 서버를 권장한다.



15. 가상 서버
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주로 웹, 와스 서비스에 사용한다.

<4> 스토리지



16. 스토리지1
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NAS
웹서버에서 이미지를 같이 공유하고자 할 때 주로 사용한다.
데이터 저장, 이기종 간에 데이터 공유할 때 사용



17. 스토리지2
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SAN

높은 신뢰성, 빠른 전송, DB 이중화 시 사용된다.
고비용이 발생한다.



18. 인프라  구성
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15. 서버 HW설치
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랙에 서버 연결 스위치에 설치 된다.(L2 스위치 = Access SW라고 한다)
웹서버, WAS 서버, DB서버 이중화를 위해 물리적으로 2개 랙에 분산 배치하도록 한다.
스위치가 죽더라서 서비스가 계속되어야 하기 때문에 분산 배치를 한다.
전원은 이중화 되어 있으므로, 스위치나 서버도 이중화된 전원에 각각 연결한다.
전원은 1개 랙에 이중화 됨



16. OS 설치
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Linux와 Windows가 설치된다.

Linux는 Rocky Linux가주로 설치된다.



17. IT 서비스 오픈 전/후  문서화 해야 할 내용
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1. 담당자 정보

2. 서비스 구성도

3. 서버 리스트, 서버 군별 특성

4. 연동 구성

5. 애플리케이션 정보 / 설정 최적화 확인

6. 데몬 재시작법

7. 모니터링 등록

8. 이중화 테스트

9. DB 백업



18. 대규모 네트워크 서비스망 
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장비

요즘은 라우터 대신 라우팅 기능을 포함한 L3 Swich로 구성된다.
L3 Switch를 라우터로 보면 된다.

네트워크 레이어

대부분 3 계층 구조로 구축된다.

상세구조
1. 인터넷 연결 스위치 = L3
2. 중간 스위치 = L3
3. 서버 연결 스위치 = L2
4. L4 스위치 = 대규모 처리를 위해 일반적으로 DSR구성을 한다.
// DSR는 다이렉트 서버 리턴 , L4를 거치지 않고 바로 데이터를 리턴 한다.



19. 대규모 네트워크 서비스망 
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20. 서비스망내에서  구분
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서비스망 내에서의 네트워크 구성.

1) 서비스망은 WEB 영역, WAS 영역과 DB 영역으로 구분한다.

2) WEB 영역은 DMZ 라고도 하며, 외부에서 접속가능한 영역이다.
전자금융거래법에서는 외부에서 직접 접속하는 DMZ Zone(WEB Zone)와 외부에
서 직접 접속할 필요 없는 네트워크(DB)는 구분해 구성해야 한다고 되어 있다.

3) DB는 사설 IP로 보안관리상 인터넷이 안되는 영역으로 구성한다. 



21. 망 구분
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1. 대규모 네트워크 운영하는 기업에서는 네트워크 망이 분리 되어 있다.
2. 서비스망과 개발망, 2개로 구분해 운영한다.

보안을 위해 인터넷 연결 스위치 앞단에 보안장비들이 구축되어 있다.
개발망은 저렴한 스위치 장비로 구축하여 비용절감을 한다.



22. 스테이징은 서비스망에 놓아, 실서비스와 거의 동일
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개발망에 놓기도 한다.
스테이징 서버 위치는 회사 정책으로 정한다.
서비스망 or 개발망 어디로 할지 결정해 운영하면 된다.
단지, 스테이징 서버에 개인정보가 있으면 서비스망에 , 개인정보가 없다면 개발
망에 놓는 것을 권장한다.
개인정보 유출되면 망한다.



23. DNS 구축과 구성 알아보자
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네트워크만큼이나 중요하고 장애가 생기면 전체 서비스가 멈추는 것이 DNS 서비스이다.

초기 구축 시 아키텍처 설계가 아주 중요한 시스템이다.

<1> DNS 구축하기
<2> DNS 네임서버 몇 대가 정답일까?
<3> DNS 구축시 추가로 고려해야 하는 것
<4> 네임서버 구성은 어떻게 하는 게 좋을까?
<5> 기업별 네임서버수는 도메인을 넣어보면 알 수 있어요 ^^



24. DNS 구축하기
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1
DNS는 네임서버와 Cache DNS 2종류가 있다.

여기서는 도메인을 관리하는 DNS 네임서버 구축법에 대해 설명한다.
Cache DNS는 서버나 PC가 DNS로 지정하는 DNS서버이다.



25. DNS 네임서버 몇 대가 정답일까?
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1
DNS 네임서버는 일반적으로 2대는 기본으로 구축해야 한다.

1대 운영하다 장애가 생기면 전체 서비스가 중지되기 때문이다.

2
그럼 2대가 정답인가?
대규모 서비스를 운영하는 기관은 보통 3~5대로 구축해서 운영하고 있다.

네이버는 3개 세트, Google은 4개 세트로 운영하고 있다. 
보이는 네임서버가 3~5개라는 것이다.
보이는 것 1개 네임서버로 표시된다.
그러나, 실제로 L4 VIP룰 사용해 서버는 여러 대이다.



26. Google 네임서버를  보자 ~
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4개이다.

대표 IP가 4개이라는 것이다.
4곳의 위치에 있다.
서버가 4대라는것이 아니다.
대표IP가 4개는 로드밸런서이다.
로드 밸런서 아래에 DNS서버 수백대가 있다.



27. DNS 구축 시 추가로 고려해야 하는 것
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1
대규모 서비스 운영 시 초기 구축 시 고려해야 하는 사항 몇 가지를 적어본다.
필수는 아니고 권고사항이다. 회사마다 사정이 다 틀리기 때문이다. ^^

2
네임서버는 2대 이상으로 운영해야 한다. 3대~5대

3
DNS 서버 2대를 서로 다른 네트워크 장비에 연결해야 한다.

4
다른 네트워크 IP 블록을 가져야 한다.

5
물리적으로 서로 다른 IDC에 구축한다.

6
DDOS 공격받으므로 앞단에 방화벽이 있는 구성을 권장한다.



28. 네임서버 구성은 어떻게 하는 게 좋을까?
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1
보안상 Master는 Hidden으로 사설 IP로 구성한다.

2
Slave는 공인 IP로 네임서버로 구성한다. 예) NS1 , NS2 , NS3

3
참고
1) 네임서버는 Master와 Slave로 구성된다.
2. Master만 정보를 변경할 수 있으며, Master 정보가 변경되면 Slave는 정보를 
업데이트해 가는 방식으로 운영된다.



29. 기업별 네임서버수는  도메인을 넣어보면 알 수 있어요 ^^
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구글? 페이스북? 애플? 아마존? 이 궁금하면 도메인을 넣으세요~

http://www.zonecut.net/dns/

http://www.zonecut.net/dns/


30. CDN 서비스 이해와 운영 기술
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콘텐츠를 잘 운영하기 위한 것 중 하나인 CDN에는 어떤 서비스가 있고, 어떤 기술이 있는지 보자.

<1> CDN 이란? 
<2> 콘텐츠종류는?
<3> CDN을 왜 쓸까?
<4> CDN에는 어떤 종류의 서비스가 있는지 알아보자
<5> CDN 기술



31. CDN 이란? 

37

콘텐츠를 배달하는 네트워크



32. 콘텐츠 종류는?

38

게임 콘텐츠 , 만화, 영화, 뮤직 , 이미지, 동영상, 라이스 서비스 콘텐츠 등이 있다.

게임 다운로드
만화, 이미지등 영상



33. CDN을  왜 쓸까?
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• 대규모 서비스를 운영하다 보면, IDC의 로컬 회선이나 네트워크만 가지고 서비스하
기가 힘들다.

• 사용자에게는 더 빠른 서비스와 안정적인 서비스 제공이 필요하다.
• CDN을 이용하면 사용자 입장에서 가장 가까운 데서 다운로드하게 되므로 빠르게 

하기 위해 쓴다.
• 로컬 회선을 사용은 것보다 비용절감 효과가 있을 때 사용하게 된다.
• 게임 콘텐츠나 이미지 등을 로컬 회선으로 다운로드하기 힘들 만큼
• 데이터가 클 경우 사용한다.



34. CDN에는 어떤 종류의 서비스가 있는지 알아보자
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대표적인 CDN 서비스 4가지

다운로드 서비스
웹캐시 서비스
동영상 서비스
LIVE 서비스

요즘은 라이브 서비스 많이 사용한다.

쇼핑몰등 라이브 방송



35. CDN 기술
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DNS 운영기술 / GSLB 최적의 에지 서버 응답기술 /콘텐츠 업로드 툴 /동기화 기술
P2P 솔루션 기술 /보안 URL 기술 / 세션 대역폭 제한 기술 / GeoIP사용 국가별 차단 기술 /
Referer 도메인 기준 차단 기술 / 콘텐츠 압축기술 / 글로벌 가속 서비스 / https 전송기
술 등이 사용된다.



36. 기술 플랫폼을 공부하고 적용하라!
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대규모 서비스를 운영하기 위한 핵심 기술인 기술 플랫폼에 대해 간단히 소개하고
자 한다.

대규모 서비스하는 곳에서는 기술 플랫폼이 있었다.
지금 클라우드로 이야기하면, Pass와 SaaS 서비스에 해당된다.



37. 기술 플랫폼이란?
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1. 사용자가 서비스를 제공받는데 차별화된 서비스를 제공하기 위한 기술들을 얘기
한다.  
좀 더 빠르고 좋은 서비스를 제공할 수 있게 하는 기술들이다.

2. 구글이 회사를 인수하는 조건중 하나는 내가 하루에 2번 이상 해당 서비스를 이용
하는가? 가 있다고 한다.
매출이 많은 기업을 인수하는 것도 아니다.
사용자 입장에서 하루에 2번 이상 들어가는 서비스~
서비스가 좋아야 하는데, 그 서비스의 기반이 되는 부분이 기술 플랫폼 들이다.

3. 기술 플랫폼 예)

응답이 빠르고 이미지가 빨리 뜨게 하는 캐시
사용자 위치를 파악해 최적화된 서비스를 제공하는 위치기술
모르면 검색해서 찾을 수 있게 하는 검색 기술
생동감 넘치는 영상을 최적화해서 제공하는 동영상 압축 기술
성능을 높이는 DB기술, 각종 게임 기술 플랫폼 등이다.



38. 사람이 필요한 기술 플랫폼
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1
전문가가 필요하다.
IT서비스는 사람이 만들고 사람이 운영한다.

회사에 핵심 전문가 몇 명만 있어도 매출엔 이상이 없다.
해당 인원이 1명당 100을 하는 경우도 있다.

2

회사에 전문가 10명은 양성하라~

그 전문가들이 사내에서 또 전문가를 만들어 내면, 
다양한 10개 서비스에 대해 빠르게 대응하고 서비스를 키울 수 있다.
이것이 회사가 직원을 Care 해야 하는 이유이다.



39. 업무 요청 처리 시스템은 필수다.
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현황
일반적으로 업무 요청은 메일로 많이 하게 된다.
하지만 메일이 많이 오게 되는 경우는 누락이 되어 답변을 못하게 되는 경우가 있다.

문제점
중소기업에서는 메일이나 사내 메신저로 처리가 가능하다.
하지만 , 하루에 수십 통의 메일이 오는 경우, 회신을 하다 보면 수백 통의 메일이 날아
다니게 된다.
이 경우 처리에 누락이 생길 수밖에 없다.

개선 방향
대규모 인터넷 업무처리를 하는 기업들에서는 업무 요청 처리 시스템으로
접수를 받아 누락 없이 처리하고 있다.
이를 프로세스적으로 해결하기 위해 '업무 요청 처리 시스템'을 만들고 사용하게 된다.



40. 업무 요청 처리 시스템중 하나인  JIRA  좋다!
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1. 업무 요청 처리 시스템에 등록되면,
누락 없이 처리를 하는 기반이 마련되는 것이다. 
요청 담당자는 업무에 맞는 처리를 하면 된다.

2. 인프라의 업무 요청은 6가지 정도는 필수다.

1) 서버에 대한 업무 요청
2) DB에 대한 업무 요청
3) 네트워크에 대한 업무 요청
4) 스토리지 업무 요청
5) 보안에 관련한 업무 요청
6) 기타 업무 요청

3. 프로세스
프로세스는 뒷단의 처리자가 필요한 내용만 전달하면 된다.

41. 업무 요청 처리 시스템중 하나인  JIRA  좋다!



42. 서비스 코드, 자산관리, CMDB 알아야 한다.
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네이버와 대기업을 거치며 경험한 인프라 운영 경험을 공유한다.
좋은 레퍼런스로 참고되었으면 해서 적어본다.
많은 기업이 큰 회사는 인프라가 잘 되어 있으리라 생각하지만, 실제로 들여다보면 
사람에 의존하거나 관리가 되지 않는 기업이 많다.

대규모 시스템을 잘~ 운영하기 위한 3가지 시스템에 대해 이야기해보려 한다.

<1> 서비스 코드
<2> 자산 관리시스템
<3> CMDB



43. 서비스 코드
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서비스 코드는 서비스명을 관리하는 시스템이다.
서비스가 정의되어야 인프라는 그다음에 따라가는 것이다 ~~



44. 서비스 코드

50

서비스 코드는 4가지 정도로 이용된다.

1) 서비스 상태를 한눈에 알 수 있다.
서비스명이 뭔지, 언제 생성되었는지, 개발부서, 사업부서가 누구인지 등 관리된다.

2) 사업부서, 개발부서와 운영부 서간에 커뮤니케이션 용도( 서비스 이름)로 사용된다.

3) 운영비용에 대해서는 각 사업부에 배부되는데 이때, 해당 서비스 = 해당 사업부로 
매칭이 가능하므로 해당 사업부에 잘 배부가 된다.

4) 서비스 코드와 CMDB매칭을 통해 해당 서비스를 하는데 들어가는 인프라서버수등
을 한눈에 알 수 있다.



45. 자산 관리시스템
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서버 구매 후 자산이 어디 있는지 관리하는 시스템이다.
서비스 정의된 다음에 이제 서버를 사면 관리가 되어야겠지요~ 

자산은 나중에 감사 대상이 된다.
구매했는데 어디 있나요???
회계시스템과 자산 관리시스템은 연계되어야 한다.
일반적으로 서버, 네트워크 장비, 스토리지, 기타 설비가 구매된다.
구매 시 서버도 1대만 구매가 되는 게 아니고 여러 대 구매된다.
구매 기안은 1건이라 해당 장비들과 모두 매핑하는 게 중요하다.



46. CMDB
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1
Configuration Management Database

구성관리 데이터 베이스
운영 DB를 이야기한다.

2
인프라 운영을 하기 위한 가장 기본적인 정보를 가진 시스템이다.

자산 정보를 기반으로 실제 운영을 하기 위한 모든 정보를 가지고 있는 DB이다~
서버, 네트워크, 스토리지 장비 리스트라고 보면 된다.



47. CMDB는 6가지 정도로 활용이 된다.
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1) 자산관리
장비가 어디에 있는지 해당 서버를 물리적 위치를 기록한다.
자산은 회계 감사의 중요한 부분이 된다.

2) 실제 운영시 사용
인프라 운영에 대한 모든 기본 정보가 기록되어 운영에 활용된다. 
서버 사양, 담당자 정보, 설치 시기, 유지보수 정보 등

3) 사용 비용 배부에도 사용된다.
해당 서버를 어느 부서에서 요청해 설치되었는지 확인되어, 운영비용도 해당 부서에 

배부하게 된다.



48. CMDB는 6가지 정도로 활용이 된다.

54

4) 보안 부분에서도 많이 요청이 된다.
해당 서버에 어떤 애플리케이션이나 라이브러리가 설치되어 있는지 필드 만들어 관

리하기도 한다.

5) 모니터링
대상에 대해서도 누락이 없는지 해당 리스트로 점검을 할 수 있다.

6) 자료 요청 대응
해당 데이터를 다운로드하여 EXCEL 피벗 기능을 이용하면 원하는
인프라 정보는 대부분 얻을 수 있다 ^^



49. 변경과 장애 관리 시스템은 필수다
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• 작업에 대해 공유하고, 같이 모니터링하기 위한 '변경관리 시스템'
• 장애를 빠르게 전파하여 빠른 장애처리를 하기 위한 '장애 전파 프로세스'
• 장애이력 관리와 장애 후 개선, 재발방지를 진행하는 '장애 관리 시스템'에 

대해 이야기하도록 하겠다.
• ISMS-P나 전자금융거래업에서 장애 이력과 조치내역 완료에 대해 제출하는 

게 필수다!
• 대규모 서비스를 운영하기 위해서는 필수 법적 요건이다



50. 변경관리시스템
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1
개발부서나 인프라 부서에서 작업에 대해, 유관 서비스 담당자자들에게 서로 공유가 
되도록 하는 시스템.

2
변경작업에 대해 공유가 됨으로 서비스 장애 시 원인이 빠르게 확인되어 조치될 수 있
다.
작업하는 서비스의 서비스코드를 지정하면, 
해당 서비스 관련 모든 부서 담당자에게 동시에 공유되는 시스템.

예를 들어, A게임서비스 작업을 한다고 서비스코드를 지정하고, 예정 작업을 등록한
다.
해당 서비스코드 담당자로 등록되어 있는 인원에게 자동 공유된다.
변경관리시스템에 등록을 하면 Outlook으로 일정 공유되면 변경작업 인지가 쉬웠다.



51. 변경관리시스템
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52. 장애 전파 프로세스
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1
장애 발생 시 담당자에게 SMS전파하여빠른 장애처리가 되도록 하는 시스템.

2
프로세스
1) 서비스모니터링 시스템을 이용해 24시간 모니터링 중인 근무자가 이벤트 인지
2) 실제 장애인지 PC나 스마트폰으로 재현테스트
3) 서비스 장애 발생로 확인되면, 장애전파 시스템을 통해 담당자(사업/개발/인프라/유
관부서)에게 전파
4) 전파받은 개발/인프라 담당자는 원인을 찾아 서비스복구가 되도록 조치한다.

3
역할
1) 24시간 모니터링하는 인원은 장애 발생/진행경과/조치완료에 대해 전파되도록 해야 
한다.
2) 각 담당자는 장애 전파시스템에 본인 담당 서비스에 대해서는 본인이 직접 담당자로 
등록한다.
장애처리 시스템에 해당 서비스에 대해 개발, 인프라 담당자 직접 수정할 수 있도록 되

어 있어야 한다.
3) 장애관리담당자는 모든 서비스에 담당자가 지정되도록 공지를 하여 담당자 관리가 되
도록 해야 한다.



53. 장애 관리시스템
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1
장애 발생 후 장애 이력관리와 장애 후 개선 결과 입력하는 시스템.

2
목적

1) 장애 후 미팅은 장애원인을 파악하고, 동일 장애가 발생되지 않도록 개선하는 것을 
목적으로 해야 한다.
2) 장애관리담당자는 장애 후 개선필요 부분에 대해 각 담당자에 티켓으로 할당하여 결
과를 받도록 한다.
3) 장애관리자는 장애 이력과 개선결과 꼭 확인하도록 한다. 장애관리는 내부/외부기
관의 감사 대상.
4) 전자금융거래법(이하 전금법)에서는 중요장애의 경우는 금감원에 보고하도록 되어 
있다.



54. 모니터링 시스템에 대한  구분
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모니터링은 서버 모니터링과 서비스 모니터링 2가지가 있다.

1) 서버모니터링
서버 여러 대중 1대라도 죽는 경우 모니터링하는 것을 말한다.

2) 서비스 모니터링
사용자 입장에서 서비스가 안 되는 경우 모니터링하는 것을 말한다.
일반 기업은 서버 모니터링을 하고 있으나, 서비스 모니터링 부분이 부족한 경우가 많
다.
왜냐하면, 서비스 모니터링하기 위해서는 전담 모니터링 조직과 전용 모니터링툴, 개
발부서의 많은 지원이 필요하기 때문이다.

서버를 모니터링하는 것과 서비스를 모니터링하는 것은 다르다.



55. 서버 모니터링
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1. 서버 여러 대중 1대라도 죽는 경우 모니터링하는 것을 서버 모니터링이라 한다.



56. 대규모 네트워크 서비스망 
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2
용어 통일
서버가 전원문제등으로 다운될 시 '서버 1대 다운이 발생했다' 또는
'서버 1대 폴트(Fault)가 발생했다'라고 이야기하기로 하자.
서버 장애가 발생했다고 하지 말자. 
장애는 서비스가 안 된 경우 장애라고 하도록 하자.

3
모니터링 인원
IDC에 24시간 근무하는 OP근무자가 서버 물리적인 다운이나 애플리케이션 다운을 모니
터링한다.

4
모니터링 툴
이를 모니터링하는 툴은 주로 쟈빅스, 나기오스, 자체개발 에이젠트 등을 사용한다.

보통 서버에 에이젼트를 설치하는 방식을 사용한다.
자빅스(Zabbix) http://www.zabbix.com/

http://www.zabbix.com/


57. 서비스 모니터링
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서비스 모니터링은?
사용자 입장에서 서비스가 안되는 것을 모니터링하는 것을 서비스 모니터링이라고 한다.



58. 서비스 모니터링
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2
서비스 모니터링 예)
1) 네트워크장비나 스토리지가 죽어 사용자가 정상 서비스를 받지 못하는 경우
2) 애플리케이션 성능장애로 사용자가 정상 서비스를 받지 못하는 경우
3) 서버 2 대중 2대가 다 죽어 사용자가 정상 서비스를 받지 못하는 경우

3
모니터인원
1) 일반 회사는 24시간 근무하는 IDC OP근무자가 서버와 서비스 모니터링을 같이 한다.
2) 대규모 시스템을 운영하는 회사는 전담 서비스 모니터링 조직이 24시간 집중모니터
링한다.

4
모니터링 툴 
1) '서비스 전용 모니터링'툴을 사용한다.

Topaz와 아르고스 등과 같이 사용자단부터 서버까지 모니터링을 하는 툴이용한다.



59. 장애관리 조직 필요성
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1
서비스 모니터링과 장애전파 조직은 대부분 사업부 요청으로 만들어진다.
장애가 생겨도 모르고, 조치도 제대로 되고, 장애보고서도 제대로 정리가 안되고,
다음 장애가 안 일어나게 되는지 확인이 힘들기 때문에, 이를 대신해주는 조직이 필요
하다.
장애가 반복되면 요청은 더 자주 일어나게 된다.

2
장애가 반복되는 이유
근원적인 조직문제나 비용 문제는 해결하지 않고, 사람이 무조건 해주기를 바라기 때
문에 장애는 반복된다.
프로세스적으로 기능적으로 개선이 필요하다.
근본 이유를 찾아내고 재발방지 되지 않도록 개선하는 것이 장애관리 조직의 일이 되
기도 한다.



60. 전자금융거래법 통과와 PCI-DSS취득하기
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핀테크시대 필수 감사 금감원의 전자거래금융법 감사
PCI-DSS인증 취득
9개 카드사 제휴에 대한 경험을 요약한다.

전자금융거래법이나 PCI-DSS 등은 개인이 잘해서 되는 업무는 아니다.
단지, 개인이 미리 알고 미리 준비하면 한결 수월하게 처리가 될 수 있다.
업무 부서로는 보안부서, 사업부서, 개발부서, 개인정보보호부서, 인사부서, IDC 물리 인
프라 관리자,
서버담당자, DB담당자, 네트워크 담당자, 백업 담당자, IDC시설 관리회사(호스팅업체 자
료)등 회사의 거의 모든 부서가 대응해야만 잘 처리되는 부분이다.

점검을 받고 나면, 다시 작업해야 하는 부분과 기존 자료를 사용해도 되는 부분이 구분되
는 노하우를 얻을 수 있다 ^^ 
50%는 전금법 내용으로 커버된다.

감사는 항상 급박하고 긴장된 시간을 보내게 되지만, 증적을 사전에 만들어 놓으면 급박
함은 줄일 수 있다.
감사에 문제가 되면 과징금, 회사 임원에 대한 징계까지 갈 수 있는 사항이니 미리미리 준
비하자~
크게 지적을 안 받으면 성공이다!!



61. 전자거래금융법(이하 전금법) 무사 통과하기
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전금범 점검 프로세스
1) 사전 자료를 제출한다.
2) 방문 심사를 받는다.
3) 심사결과가 나온다.
4) 결과에 대해 다른 부분은 증적자료로 소명을 한다.
5) 지적사항에 대해 개선을 진행한다.
6) 개선사항을다시보고한다.
7) 완료



62. 전자금융거래법 보다 힘든 PCI-DSS 인증 획득하기
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1
정의 :  결제 카드 산업(PCI) 데이터 보안 표준
심사 : 글로벌 인증 심사이다.
법규 : PCI 3.2를 따른다(2016년 기준),  엄청 많은 양의 자료와 증적을 요구한다.
일정 :  1년간 진행된다.

2. 진행
1) PCI 3.2를 기준으로 각 담당자와 인터뷰가 진행된다.
2) 갭(GAP)에 대한 분석 보고서가 나온다.
3) 개선한다.
4) 증적자료를 제출한다.  
5) 심사를 받는다.

3. 특이사항
서버에 파일의  변경이 일어났을 때 감시하는 기능까지 요구하는 부분이 있다.
파일 변경감시하는 오픈소스를 이용하여 해결하면 된다.

4. 참고사이트  PCI DSS 
https://en.wikipedia.org/wiki/Payment_Card_Industry_Data_Security_Standard

https://en.wikipedia.org/wiki/Payment_Card_Industry_Data_Security_Standard


63. Payment 사업을 위한  9개 카드사 제휴 하기

69

1
대상 서비스
xxx-Pay 서비스

2
대응
1) 국내 9개 카드사를 제휴하기 위해 해당 기관의 심사 요청에 맞춰 대응해야 한다.
카드사마다 양식이 틀리다. 양식은 좀 통일시켜줬으면 좋겠다. 
PPT 몇 백장 작성해 달라는 곳도 있고 - -
대부분은 방문하여 심사를 한다.
1곳은 와서 심사를 받으라고 해서 갔다.

2) 카드사별 중점으로 보는 사항들이 있다.
카드사마다 중요하게 보는 게 다르다. 담당자 전공이 다르기 때문이다.
인적 보안문제를 중요시하는 곳도 있다.

3) 전자금융거래법 기준을 충족하면 크게 무리는 없다.
내용은 전자금융 거래법과 다를 게 없는데 양식만 다르다.



64. Facebook서버와 OCP기술 보기
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OCP (Open Compute Project)는?
Facebook이 주도하여, 사용자가 원하는 인프라를 공급자가 만들어 제공하도록 
하는 프로젝트이다.

대상은 서버, 스토리지, 랙당 모든 인프라가 포함된다.



71

65. Facebook서버와 OCP기술 보기
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66. Facebook서버와 OCP기술 보기



67. 대규모 네트워크 서비스망 
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네이버 인프라 운영 7년 , 대규모 인프라 운영 경험을 공유합니다.

운영 노하우입니다.

중소기업에서는 어떻게 하면 좋을지 적어봅니다.

<1> 가상서버는 OS,WEB/WAS,어플리케이션,DB설치된이미지를 준비하라.
<2> 네트워크장비 L4를 이용하여 디폴트 이중화 하라.
<3> L7 Check설정을 통해 WAS,DB장애까지 모니터링하라.
<4> 웹 Cache등 기술플랫폼을 적용하라.
<5> CDN을 활용하라~
<6> MySQL DB 이중화를 MMM을 활용하라
<7> 사용자가 늘어 DB성능이 부족한 경우 , Slave Read-Only DB를 사용하여 분산 한다.
<8> 주간단위로 인프라 리뷰 시간을 가져라. 
<9> 회사 핵심 서비스는 데이터센터 이중화를 하라.
<10> GSLB기능을 이용해 서비스 안정성을 높여 보자.
<11> 대형 장애가 발생될 경우는 대비하여 , 미리 장애 공지 페이지 서버들을 준비하라.
<12> 정기점검시에 사용자가 필수 서비스는 계속 사용할수 있도록 Read-Only DB를 활
용하자



68. 가상서버는 OS,WEB/WAS,어플리케이션,DB설치된 
이미지를 준비하라.
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1
문제점
OS설치후, WEB/WAS설치, 어플리케이션 설치,DB설치등에 시간이 많이 걸린다.
이벤트등이 생기면 20대 정도 늘려야하는데  시간이 부족하다.

2
해결방안
OS,WEB/WAS,어플리케이션,DB를 한서버에 설치하고 그 이미지를 만들어두고 재사
용한다.

3
성과
해당 이미지는 보안점검도 미리 받아 , 나중에 따로 보안점검을 받는데 시간을 낭비
하지 않도록 한다.
표준OS와 표준WEB/WAS, 설치위치등  사전에 표준이 정해져있어야한다.
이미지 관리가 필수이다.

4
중소기업에서는 설치가 많지 않으므로 그냥 OS설치, 스크립트를 이용한 보안 패치
를 차이는 없다^^
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69. 가상서버는 OS,WEB/WAS,어플리케이션,DB설치된 
이미지를 준비하라.



70. 네트워크장비 L4를 이용하여 디폴트 이중화 하라.
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1
문제점
서버 1대로 운영중 서버 장애시 서비스가 중지됨

2
해결방안
서버는 2대이상으로 구축하고, 네트워크 L4장비를 이용해 서비스를 이중화 하라.
서버는 24시간 켜놓는 장비라 언제든 고장 날수 있다.
1대 고장이 난다고 서비스가 중지되면 안된다.



71. L7 Check설정을 통해 WAS,DB장애까지 모니터링하라.
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1. 문제점
L4를 쓰더라도 WAS장애시 Fail-over가 되지 않는다.

2. 해결방안
L7 Check설정으로 WAS,DB오동작까지 모니터링하여 Fail-over를 한다.
L4에서 WEB서버 장애는 잘 모니터링 되고 Fail-over가 되지만, WAS 안된다.
L7 Check 설정을 통해 해결을 한다.

WEB에서 WAS를 모니터링하는 부분을 만들어 L4에서 모니터링한다.
L4가 L7 Check를 지원해야 하며, L4장비 부하가 늘어나므로 장비 성능고려를 반영해야 
한다.



72. 웹 Cache등 기술플랫폼을 적용하라.
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1
문제점
이벤트등으로 급격히 트래픽이 늘어나는경우 
웹서버 부하가 늘어나 서비스지연이 발생한다.

2
해결방안
Web과 Was사이에 Cache기술플랫폼을 적용하여 부하를 감소시킨다.
적용사례: 네이버에서 대선사이트 운영시 Varnish 적용
http://d2.naver.com/helloworld/352076

http://d2.naver.com/helloworld/352076


73. CDN을 활용하라~
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1
문제점
사용자가 컨텐츠를 빠르게 받지 못한다.

2
해결방안
CDN서비스를 이용해 사용자가
가까운 네트워크에서 컨텐츠를 받도록 한다.



74. MySQL DB 이중화를 MMM을 활용하라
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문제점
Mysql MasterDB 가 장애 발생하는 경우 서비스가 중지 된다.

해결방안
Mysql MMM(Mysql Multi-Mmaster) 설정하여,
DB가 자동 Fail-over되도록 한다.
http://mysql-mmm.org/doku.php

http://mysql-mmm.org/doku.php


75. 사용자가 늘어 DB성능이 부족한 경우 ,  Slave  
Read-Only DB를 사용하여 분산 한다.
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문제점
사용자가 늘어 DB HW를 업그레이드(Scale-UP)해야 하는데,
HW슬롯이 없어 증설이 불가하여 서비스가 느려지는경우 발생

해결방안
어플리케이션에서 읽기기능은 Slave DB를 바라보도록 변경하여
Master DB로 집중되는걸 분산하여 해결 한다.



76. 주간단위로 인프라 리뷰 시간을 가져라. 
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문제점
서비스오픈후 서버 사용률이 높아져 장애로 이어지고 있다. 

해결방안
주간단위로 모니터링 리뷰하며, 사용량이 부족한경우 증설하여 장애를 예방할수 
있다.
모니터링 시스템의 데이터를 이용한다.
Zabbix의 Screen기능으로 주요서비스 WEB,WAS,DB의 CPU,MEM,DISK,SWAP,.
네트워크 트래픽을 주간단위로 리뷰하라.
트래픽 변경이 왜 생겼는지 사업,개발팀과 커뮤니케이션 하여 성능을 개선하라.

WEB,WAS,DB용 표준서버를 각각 사전에 정의하고,
DB경우 좀 넉넉하게 정의하라.
DB용량 부족한 경우, 전체 서비스장애로 이어진다.



77. 회사 핵심 서비스는 데이터센터 이중화를 하라.
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문제점
회사의 핵심서비스인데, IDC랙 전원이 나가거나 화재의 경우,
서비스 전체적으로 안되는 경우가 발생한다. 

해결방안
DNS와 L4를 이용해 IDC이중화 한다. 
GSLB장비 또는 AWS Route53을 이용해 IDC이중화 한다.
Read가 많은 뉴스서비스의 경우 IDC이중화가 가능하다.
Write가 되는 서비스의 경우는 IDC이중화가 쉽지 않다.
(데이터 동기화에 대한 고민이 필요하다.)



78. GSLB기능을 이용해 서비스 안정성을 높여 보자.
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일반적인 회사는 DNS만 이용해 서비스를 운영한다.
대기업이나 대형 포털은 GSLB장비를 이용해 서비스 안정성을 높이고 있다.

문제점
DNS서버만 운영하여 글로벌 서비스에 제약이 있다.

해결방안
GSLB장비나 AWS Route 53의 GSLB기능을 이용하여,
다양한 DNS 서비스가 되도록 한다.

AWS Route53 GSLB기능 사용법 https://brunch.co.kr/@topasvga/28

https://brunch.co.kr/@topasvga/28


79. 대형 장애가 발생될 경우는 대비하여 , 미리 장애 
공지 페이지 서버들을 준비하라.

85

문제점  
대형 장애가 발생되고 해결에 시간이 길어질경우, 
사용자에게 오류페이지가 장시간 보여진다.

  
해결방안
장애시 긴급 점검중이라는 페이지가 보여지도록 미리 준비한다.
장애공지용 서버군을 외부에 구축한다.
장애가 길어지면 DNS에서  해당서비스 도메인을  장애공지용 서버팜으로 전환
장애공지용 서버팜에서는 *.도메인명.com으로 유입이 되면 특정 장애공지 페이지를 
보여주도록 설정한다.
장애공지팜은 외부에 두어야 한다.
대형 포털에서는 미리 장애 대비 공지 서버들을 준비하고 있다.
AWS S3 와 route53을 이용해서도 가능하다.



80. 정기점검시에 사용자가 필수 서비스는 계속 사용할
수 있도록 Read-Only DB를 활용하자
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문제점
정기점검을 하면 매번 서비스가 모두 중지된다.

해결방안
정기점검시에도 사용자에게 필수기능인 읽기 기능은 제공되도록 한다.
Read OnlyDB를 사용하여 읽기기능은 작업중에도 제공한다.

게시판서비스의 경우 쓰기를 막는다.
대형포털 정기 점검시 사용하고 있다.

주기적인 서비스관리는 쉽게 따라할수 있지만,

비용이 들어가는 부분은 고려가 필요하다.

해당 기업의 규모와 특성에 맞게 가면 된다.



감사합니다.

87


	슬라이드 1: 대규모 인프라를 운영하기 위한 15가지 정보
	슬라이드 2
	슬라이드 3
	슬라이드 4
	슬라이드 5
	슬라이드 6
	슬라이드 7
	슬라이드 8
	슬라이드 9
	슬라이드 10
	슬라이드 11
	슬라이드 12
	슬라이드 13
	슬라이드 14
	슬라이드 15
	슬라이드 16
	슬라이드 17
	슬라이드 18
	슬라이드 19
	슬라이드 20
	슬라이드 21
	슬라이드 22
	슬라이드 23
	슬라이드 24
	슬라이드 25
	슬라이드 26
	슬라이드 27
	슬라이드 28
	슬라이드 29
	슬라이드 30
	슬라이드 31
	슬라이드 32
	슬라이드 33
	슬라이드 34
	슬라이드 35
	슬라이드 36
	슬라이드 37
	슬라이드 38
	슬라이드 39
	슬라이드 40
	슬라이드 41
	슬라이드 42
	슬라이드 43
	슬라이드 44
	슬라이드 45
	슬라이드 46
	슬라이드 47
	슬라이드 48
	슬라이드 49
	슬라이드 50
	슬라이드 51
	슬라이드 52
	슬라이드 53
	슬라이드 54
	슬라이드 55
	슬라이드 56
	슬라이드 57
	슬라이드 58
	슬라이드 59
	슬라이드 60
	슬라이드 61
	슬라이드 62
	슬라이드 63
	슬라이드 64
	슬라이드 65
	슬라이드 66
	슬라이드 67
	슬라이드 68
	슬라이드 69
	슬라이드 70
	슬라이드 71
	슬라이드 72
	슬라이드 73
	슬라이드 74
	슬라이드 75
	슬라이드 76
	슬라이드 77
	슬라이드 78
	슬라이드 79
	슬라이드 80
	슬라이드 81
	슬라이드 82
	슬라이드 83
	슬라이드 84
	슬라이드 85
	슬라이드 86
	슬라이드 87

