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1장. IP,서브넷 마스크,게이트웨이 이해

4



1. 앱으로 자장면 배달시키면 서버는 어떻게 동작하나?

5

1. 네트워크 연결

2. 자장면 선택3.배달

서버 여기 있다



2. 앱으로 배달 시키면 서버에서 접수한다.

6

웹서버에서 화면을 보여주고, WAS, DB서버에서 접수한다.
사용자가 접속하는 웹
자장면인지 짬뽕인지 선택하면 처리해주는 WAS
자장면 정보, 내 전화 번호를 가진 DB

웹 기능

WAS기능

DB기능

배달앱

1



3. 서버에서 잘 접수 되었다고 응답을 준다.

7

사용자가 접속하는 웹에 응답을 준다.
자장면인지 짬뽕인지 선택하면 처리해주는 WAS
자장면 정보, 내 전화 번호를 가진 DB

접수 완료

웹 기능

WAS기능

DB기능

배달앱

1



4. 실제 동작하는 법을 보자

8

사용자는 앱을 실행
앱에서 서버 IP로 접속 한다.

IP

배달앱 IP

1



5. IP의 개념

9

공인IP로 접속 하는것이다. 
외부에서 접속 가능한 IP가 공인IP 이다.
Public IP라고도 한다.

공인 IP

배달앱

1



6. 서브넷 마스크의 개념

10

서버가 응답을 하기 위해 내부 처리를 한다.
서브넷 마스크로 내부 DB서버 IP로 통신해야 하는지 , 결과를 외부로 보내야 하는지 판단한다.

IP

배달앱 DB서버 IP

서브넷 마스크 내부 IP로 통신인가?1

2



7. 게이트웨이의 개념

11

내부 IP로 통신이 아니면 게이트웨이(문)으로 데이터를 보낸다.

배달앱

서브넷 마스크 내부 IP로 통신인가?
게이트웨이1



8. 라우팅의 개념

12

모든 패킷을 게이트웨이로 가라고 지정한다.

배달앱

게이트웨이

라우팅 

0.0.0.0/0  게이트웨이

(모든 패킷은 게이트웨이로 보내세요)

1

2



9. IP의 종류

13

외부에서  서버 공인IP로는 접속된다.
사설 IP로는 접속이 안 된다. 
사설 IP는 외부로 나가지도 못한다.

공인 IP

배달앱

사설 IP

010-xxxx-xxxx

나 해커

1

2



10. 사설 IP의 범위

14

10.0.0.0/8
172.16.0.0/21
192.168.0.0/16

IP 할당 범위 표기법

10.0.0.0~10.255.255.255 10.0.0.0/8

172.16.0.0~172.31.255.255 172.16.0.0/21

192.168.0.0~192.168.255.255 192.168.0.0/16

종류 IP 할당 범위 표기법 Subnet Mask

A-Class 10.0.0.0~10.255.255.255 10.0.0.0/8 255.0.0.0

B-Calss 10.0.0.0 ~10.0.255.255 10.0.0.0/16 255.255.0.0

C-Calss 10.0.0.0 ~10.0.0.255 10.0.0.0/24 255.255.255.0



11. AWS 네트워크 구축시 필요한 4가지

15

VPC + 서브넷 + 라우트 테이블 + 인터넷 게이트웨이 이다.

배달앱

서브넷

인터넷 게이트웨이

라우팅 테이블  

0.0.0.0/0  게이트웨이

(모든 패킷은 게이트웨이로 보내세요)

VPC 2

4
3

1



VPC

AWS Cloud

Public subnet

Internet gateway

Availability Zone

16

12. VPC

인스턴스

10.0.1.100

VPC (Virtual Private Compute)는 가상 네트워크이다.
사설 IP블럭 중 할당해 사용한다. 10.0.0.0/16

10.0.0.0/16

10.0.1.0/24

1

2

3 Route table  
0.0.0.0/0  Intenet-gateway(IGW)

4



VPC

AWS Cloud

Public subnet

Internet gateway

Availability Zone
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13. Public Subnet

인스턴스

10.0.1.100

Public Subnet 10.0.1.0/24 으로  VPC중 네트워크를 나눈것이다. 
10.0.1.0/24는 10.0.1.0~10.0.1.255 까지의 사설 IP를 할당 받는 것이다.

10.0.0.0/16

10.0.1.0/24

1

2

3 Route table  
0.0.0.0/0  Intenet-gateway(IGW)

4



VPC

AWS Cloud

Public subnet

Internet gateway

Availability Zone
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14. Route Tables

인스턴스

10.0.1.100

Route Tables는 목적지에 데이터를 보내는 경로를 알려준다.
0.0.0.0/0 IGW는 모든 데이터를 IGW로 보내라는 것이다.

10.0.0.0/16

10.0.1.0/24

1

2

3 Route tables  
0.0.0.0/0  Intenet-gateway(IGW)

4



VPC

AWS Cloud

Public subnet

Internet gateway

Availability Zone

19

15. Internet gateway(IGW)

인스턴스

10.0.1.100

Intenet gateway(인터넷 문) – 인터넷을 나가기 위한 문이다.
이 문을 통해 인터넷으로 나가게 된다.
기본적으로 Public Subnet에 있는 자원만 인터넷을 나갈수 있다.

10.0.0.0/16

10.0.1.0/24

1

2

3 Route table  
0.0.0.0/0  Intenet-gateway(IGW)

4
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16. AWS 디폴트VPC, Subnet, Route tables를 알아 보자

VPC

AWS Cloud

Availability Zone 1 Availability Zone 3Availability Zone 2

디폴트 VPC
172.31.0.0/16

Subnet1
172.31.0.0/20

Subnet2
172.31.16.0/20

Subnet3
172.31.32.0/20

Instance
InstanceInstance

Route tables
0.0.0.0/0 IGW

Route tables
0.0.0.0/0 IGW

Route tables
0.0.0.0/0 IGW

1

2

3

AWS는 아래와 같은 VPC 구성을 디폴트로 제공한다.

서브넷 3개
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17. 디폴트 VPC를 알아 보자

각 리전마다 모두 동일하게 172.31.0.0/16 IP 블럭을 제공한다.

1
1
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18. Subnets을 알아 보자

172.31.0.0/20 , 172.31.16.0/20 ,172.31.32.0/20  3개 제공한다.
서버 다른 IDC(AZ)에 구성된다.

2

2
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19. Route Tables을 알아보자

172.31.0.0/16 local => 172.31.0.0은 모두 서로 통신이 된다.
0.0.0.0/0 igw => 모든 트래픽은 igw로 가도록 한다. 게이트웨이로 가도록 한다.

3

3
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20. Internet Gateways를 알아보자

디폴트 Internet gateways는 VPC에 매칭되어 있다. Attached

4

4 4
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21.(실습) 디폴트 VPC에 인스턴스(서버)를 1대 만들어보자

VPC

AWS Cloud

Availability Zone 1 Availability Zone 3Availability Zone 2

VPC
172.31.0.0/16

Subnet1
172.31.0.0/20

Subnet2
172.31.16.0/20

Subnet3
172.31.32.0/20

Instance

Internet gateway

Route tables
0.0.0.0/0 IGW

Route tables
0.0.0.0/0 IGW

Route tables
0.0.0.0/0 IGW

1

2

3

4

AZ-B 와 AZ-D는 프리티어 구형 모델인 T2는 지원하지 않는다.
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22. (삭제실습) 인스턴스를 삭제하고, VPC도 모두 삭제하자

실습후에는 반드시 만든 리소스들은 삭제하도록 한다.
비용이 발생한다.

1. EC2 삭제
2. VPC 삭제



2장. VPC, Public Subnet 만들어 보자

27



VPC

AWS Cloud

Public subnet

Internet gateway

Availability Zone

28

1.(실습) VPC마법사 툴로 VPC, Public Subnet 1개 만들어 보자

인스턴스

10.0.1.100

AWS console 접속하자. 아래 구성으로 만들어 보려 한다.
VPC 10.0.0.0/16 , Public subnet 10.0.1.0/24

10.0.0.0/16

10.0.1.0/24

1

2

3 Route table  
0.0.0.0/0  Intenet-gateway(IGW)

4
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2.(실습) VPC마법사 툴로 VPC, Public Subnet 1개 만들어 보자

서비스 > 네트워킹 > VPC > VPC대시보드 > VPC 마법사 시작
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3.(실습) VPC마법사 툴로 VPC, Public Subnet 1개 만들어 보자

서비스 > 네트워킹 > VPC > VPC대시보드 > VPC 마법사 시작
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4.(생성 결과 확인) VPC

서비스 > 네트워킹 > VPC  > 10.0.0.0/16  확인
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5.(생성 결과 확인) subnet

서비스 > 네트워킹 > VPC > 서브넷 > public-Subnet1  10.0.1.0/24   
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6.(생성 결과 확인) subnet에 라우팅 테이블 확인

서비스 > 네트워킹 > VPC > 서브넷 > public-Subnet1 에서 라우팅 테이블 확인하라.
0.0.0.0/0 IGW (모든 트래픽을  인터넷 게이트웨이로 가라)
Public-subnet1에 서버를 놓으면 모두 인터넷 게이트웨이로 나가서 인터넷이 된다.
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7.(생성 결과 확인) 라우팅 테이블 확인

서비스 > 네트워킹 > VPC > 라우팅 테이블 확인하자. 
0.0.0.0/0 IGW (모두 인터넷 게이트웨이로 가라)
이 라우팅 테이블을 서브넷에 매칭하는것이다.
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8.(생성 결과 확인) 인터넷 게이트웨이 확인

서비스 > 네트워킹 > VPC > 인터넷 게이트웨이
인터넷 게이트웨이가 만들어져 있다.
VPC에 Attached(연결)되어 있다.
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9.(삭제) VPC 를 삭제한다.

새로 테스트를 하기 위해 삭제한다.
서비스 > VPC > 해당 VPC 체크 > 작업 > VPC 삭제 > 삭제



3장. VPC, Public, Private 만들어 보자

37



1. 외부에서 서버 접속 방법

38

공인IP를 통해서 접속이 가능하다.

자장면 정보, 내 전화 번호를 가진 DB를 사설IP로 변경한다.

공인 IP 웹 기능

배달앱

나 해커

WAS기능

DB기능

xxx  010-xxxx-xxxx

사설 IP



2. 서비스를 운영하기 위한 서버 군

39

서버는 웹, WAS, DB서버가 있다.
사용자가 접속하는 웹서버
사용자 요청처리를 하는 WAS서버
자장면등 정보를 가지고 있는 DB , DataBase서버

공인 IP

사설 IP

사설 IP

웹서버

WAS서버

사용자 접속

사용자 요청처리 -자장면등 메뉴 보여주세요~

DB 서버 자장면, 전화번호 정보 가지고 있는 DB  

배달앱



Private subnet

VPC

AWS Cloud

10.40.0.0/16

Public subnet

Internet gateway

Availability Zone

40

1

Public Subnet에 서버는 공인IP를 받아 인터넷통신을 한다.
서버 생성시 임시공인IP 할당 받도록 선택을 하면 공인IP를 받을수 있다.

3. 내부에서 인터넷 접속하기 - Public Subnet



4. 내부에서 인터넷 접속하기 - Private Subnet

41

NAT gatewat를 사용해야 한다.
AZ 1곳에 NAT gateway를 둘수도 있고, AZ 마다 둘수도 있다.

VPC

AWS Cloud

Availability Zone 1 Availability Zone 2

NAT gateway NAT gateway

Instance Instance

Public Subnet

Private Subnet

Internet gateway



Private subnet

VPC

AWS Cloud

10.0.0.0/16

Public subnet

10.0.0.0/24

Internet gateway

인스턴스

Availability Zone

42

5. 내부에서 인터넷 접속하기 - Private Subnet

Private subnet의 사설IP는 NAT를 통해서만 인터넷 접속이 가능하다.
NAT를 만들어야 하는 이유이다.
NAT에는 EIP(탄력적인IP=고정공인IP)가 매칭 되어있어야 외부 통신이 가능하다.

NAT gateway
EIP : 고정 공인IP 를 받는다.

고정 공인IP 200.100.100.200

사설IP 1

2



6. 라우팅 테이블의 개념

43

어디로 가야하는지 정하는것이 라우팅 테이블이다.
라우팅 테이블은 데이터 이동 경로를 알려준다.
사설망 서버도 외부에서 프로그램을 다운 받아야 한다.

서버 공인 IP

서버 사설 IP

NAT Gateway

라우팅 테이블

0.0.0.0/0   NAT Gateway 

모든 데이터는 NAT Gateway로 가라



Private subnet

VPC

AWS Cloud

10.40.0.0/16

Public subnet

10.40.1.0/24

Internet gateway

인스턴스

Availability Zone

44

7. Public 라우팅 테이블 , Private 라우팅 테이블

NAT gateway

EIP : 고정 공인IP 를 받는다.

고정 공인IP 200.100.100.200
1

2

Public Subnet의 라우팅 테이블은 0.0.0.0/0 IGW
Private Subnet의 라우팅 테이블은 0.0.0.0/0 NAT



Private subnet

VPC

AWS Cloud

10.40.0.0/16

Public subnet

10.40.2.0/24

Internet gateway

인스턴스

Availability Zone

45

8. EIP(탄력적IP, 고정 공인IP)를 할당 받자.

NAT gateway

EIP (탄력적IP, 고정 공인IP) 를 받는다.1

NAT 를 사용하려면 EIP(탄력적IP, 고정 공인 IP)를  먼저 할당 받아야 한다.



Private subnet

VPC

AWS Cloud

10.40.0.0/16

Public subnet

10.40.2.0/24

Internet gateway

인스턴스

Availability Zone

46

9. NAT gateway 만들어 EIP를 매칭 시켜라

NAT gateway

EIP : 고정 공인IP 를 받는다.1

NAT 를 사용하려면 할당 받은 EIP(탄력정IP, 고정 공인 IP)를 매칭시켜야 한다.



Private subnet

VPC

AWS Cloud

Public subnet

47

10. VPC, Public 1개, Private 1개 네트워크를 IP를 만들어 보자

VPC는 10.0.0.0/16
Public Subnet은 10.0.1.0/24
Private Subnet은 10.0.2.0/24

VPC는 10.0.0.0/16

Public Subnet은 10.0.1.0/24

Private Subnet은 10.0.2.0/24

2

3

1
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11. (실습) VPC, Public 1개, Private 1개 

NAT 에서 사용하지 위해 EIP를 먼저 할당 받자
VPC 마법사로 VPC , Public , Private Subnet 1개씩을 만들자

Private subnet

VPC

AWS Cloud

10.0.0.0/16

Public subnet

10.0.2.0/24

Internet gateway

인스턴스

Availability Zone

NAT gateway

EIP (탄력적IP, 고정 공인IP)를 받는다.1
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12. (실습) VPC, Public 1개, Private 1개 

NAT 에서 사용하지 위해 EIP를 먼저 할당 받자
서비스 > VPC > 탄력적 IP > 탄력적 IP주소 할당 > 할당
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13. (실습) VPC, Public 1개, Private 1개 만들자 

서비스 > VPC > VPC 대시보드 > VPC마법사 시작 > 퍼블릭 및 프라이빗 서브넷이 있는 VPC
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14. (실습) VPC, Public 1개, Private 1개 만들자 

서비스 > VPC > VPC 대시보드 > VPC마법사 시작 > 퍼블릭 및 프라이빗 서브넷이 있는 VPC
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15. (생성 확인) VPC, Public 1개, Private 1개 만들자 

서비스 > VPC
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16. (생성 확인) VPC, Public 1개, Private 1개 만들자 

서비스 > VPC > 서브넷 
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17. (생성 확인) VPC, Public 1개, Private 1개 만들자 

서비스 > VPC > 서브넷
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18. (생성 확인) VPC, Public 1개, Private 1개 만들자 

서비스 > VPC > 라우팅 테이블 > pub-rt (이름 설정함)
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19. (생성 확인) VPC, Public 1개, Private 1개 만들자 

서비스 > VPC > 라우팅 테이블 > pri-rt (이름 설정함)
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20. (서버 생성) Public에 서버 1개 만들자

서비스 > EC2 > 인스턴스 시작 > 

1. Public에 서버 1개 생성시 > 퍼블링 IP 자동할당 활성화
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21. (서버 생성) Private에 서버 1개 만들자

서비스 > EC2 > 인스턴스 시작 > 

1. Private에 서버 1개 생성시 > 퍼블링 IP 자동할당 비활성
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22. (서버 접속) Public에 서버 1개 접속하자

서비스 > EC2 > 인스턴스 > 서버 선택 > 오른 마우스 > 연결
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23. (서버 접속) Public에 서버 1개 접속 성공

서비스 > EC2 > 인스턴스 > 서버 선택 > 오른 마우스 > 연결
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24. (서버 접속) Private 서버 1개 접속하자

Public EC2를 통해 Private EC2 접속이 가능하다.
Private EC2로 직접 접속은 불가능 하다.



감사합니다.
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