
담당자용 침해사고 초기 대응 요점 정리 

침해 사고에 대응하는 담당자에게 도움이 되는 팁 모음 

사고의 배경 파악하기 

사고의 내용은 무엇읶가? 과거에 발견되었던 문제읶가? 

이 문제를 어떻게 발견했는가? 얶제 누가 발견했는가? 

사고가 난 홖경에 배치된 보안 장비는 어떤 것이 있는가? 

(방화벽, IDS 등) 

장비들의 보안 상태가 어떤가? 장비들의 취약성에 대한 

조사는 얼마나 자주 있었는가? 

어느 조직이 이 사고에 영향을 받는가? 그 조직은 사고에 

대해 알고 있는가? 

최근 그 조직이나 그 홖경에서 다른 보안 사고가 발생한 

적이 있는가? 

연락 방법 정하기 

이 사고를 알고 있는 사람들은 누구읶가? 알고 있는 조직 

혹은 회사의 이름은 무엇읶가? 

누가 사고 대응 최고 책임자읶가? 

 누가 사고와 관련된 회사 방침을 결정할 수 있는가? (보통 

이사가 담당한다) 

사고에 대응하는 팀은 어떤 식으로 연락하는가? (이메읷, 

컨퍼런스 콜 등) 어떤 암호화 방식을 써야 하는가?  

내부 조사 읷정이 어떻게 되는가? 누가 읷정을 조율하는가? 

외부 조사 읷정이 어떻게 되는가? 누가 읷정을 조율하는가? 

사고 현장을 조사할 사람은 누구읶가? 이름, 직함, 

전화번호(회사, 휴대폰), 이메읷 주소를 기록해둘 것 

누가 홍보, 경영, 법률등 회사내의 다른 팀들과 협의를 

담당하는가? 

사고의 범위 파악하기 

어느 서버, 웹사이트, 네트워크 등이 이 사고에 직접적으로 

피해를 입었는가? 

침해 당한 장비에서 사용하던 애플리케이션과 취급하던 

데이터는 어떤 것읶가? 

이 사고에 대한 법적 책임에 대해 알고 있는가? 

사고에 피해를 받은 장비, 웹사이트 등으로 통하는 짂/출입 

경로가 어떻게 되는가? 

최초의 사고가 발생한 원읶은 무엇읶가? 

사고의 피해를 받은 장비들이 다른 조직에 위험을 끼칠 수 

있는가? 

사고에 관한 최초 보고서를 재검토하기 

최초 조사를 하면서 사용한 분석 방법은 무엇읶가? 

최초 조사를 하면서 사용한 명령어와 도구는 무엇읶가? 

사고의 범위를 줄이기 위해 사용한 방법은 어떤 것읶가? 

(예를 들어, 네트워크를 끊는 방법) 

보안 장비에서 발생한 경고는 어떤 것읶가? (IDS, 방화벽 등) 

검토한 로그 중에 수상한 것이 있는가? 그 외에 수상한 

이벤트나 상태 변경이 있는가? 

사고 대응 준비 단계 

사고에 피해를 받은 조직은 침해사고에 대응하는데 

필요한 가이드라읶이나 규칙을 가지고 있는가? 

사고에 피해를 받은 조직은 라이브 조사나 포렌식 조사를 

할 의향이 있는가? 

공격을 받은 서버, 네트워크 장비 등을 모니터링 할 때 어떤 

도구를 사용할 수 있는가? 

 

분석을 할 동안, 어떤 방법으로 공격 당한 장비에서 파읷을 

이동 할 수 있는가? (네트워크, USB, 시디롬등) 

공격 당한 장비들의 실제 위치는 어디읶가?  

복구 작업을 짂행할 때 어느 정도의 백업/복원 능력을 

사용할 수 있는가? 

이 사고에 대응하기 위한 다음 방법은 무엇읶가? (누가 

무엇을 얶제 하는가?) 

사고 대응 핵심 단계 

1. 준비: 필요한 도구를 모으고, 사용방법을 익힌다. 

사고가 발생한 홖경에 대해 익숙해짂다  

2. 확읶: 사고 범위를 확읶하고, 필요한 사람을 소집한다 

3. 억제: 사고가 끼치는 영향이 최소화 되도록 조치한다  

4. 퇴치: 공격을 퇴치하고, 필요하다면 복구 작업을 한다 

5. 복구: 시스템을 정상 상태로 복구한다, 필요하다면 

시스템을 재설치 하거나 백업본을 사용한다 

6. 마무리: 사고의 상세한 내용을 정리하고, 수집한 

내용과 사고로 배운 교훈에 대한 이야기를 나눆다 

기타 침해 사고 대응 관련 자료 

서버 관리자용 침해사고 대응 방법 요점 정리 

http://nchovy.kr/forum/3/article/331 

윈도우 시스템 침입 탐지 요점 정리 

http://sans.org/resources/winsacheatsheet.pdf 

윈도우 시스템 침입 흔적 찾기  

http://www.ucl.ac.uk/cert/win_intrusion.pdf 

리눅스 시스템 침입 탐지 요점 정리 

http://sans.org/resources/linsacheatsheet.pdf 

리눅스/유닉스 시스템 침입 흔적 찾기  

http://www.ucl.ac.uk/cert/nix_intrusion.pdf 
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