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최근 인터넷 사용자가 급증하면서 인터넷을 이용한 각종 해킹 및 사이버 범죄가 크게 증가

되고 있다. 이러한 상황에서 각종 침해사고로부터 시스템 및 네트워크를 보호하기 위해 각

종 보안 강화 시스템이 개발되어 운용되고는 있으나, 현재 사용중인 각종 보안 강화 도구들

은 수동적인 해킹 방어 시스템으로 해커의 해킹 시도 자체를 제한하는 것이 아니라 해킹이 

시도된 후 이를 막기 위한 제품으로 해킹 시도 자체를 방지하는 데는 한계를 가지고 있다. 

이와 같은 한계를 극복하기 위해서는 해커의 해킹을 보다 효과적으로 방지할 수 있는 능동

적인 해킹 방지 기술이 필요하게 되었다. 능동적인 해킹 방어를 위한 가장 기본적인 기술은 

해커의 실제 위치를 추적하는 역추적 시스템이라 할 수 있는데, 현재는 이에 대한 연구가 

활발히 진행 중에 있다. 이에 본 문서에서는 현재 연구 개발되고 있는 역추적 시스템들의 

동향에 대해 알아보도록 한다. 

 

I. 서 론

인터넷은 이미 일상 생활에 깊게 자리 잡았다. 이러한 인터넷을 이용해서 실생활에서 수행

하여야만 했던 많은 일들을 인터넷을 통해 수행할 수 있게 되었고, 인터넷의 편리함 때문에 

인터넷 사용자 역시 크게 증가하였다. 이러한 인터넷 사용자의 증가와 더불어 (그림 1)에서 

볼 수 있듯이 인터넷을 통한 각종 침해사고 역시 크게 증가하였다[1]. 

이에, 보안 업체들은 각종 침해로부터 시스템 및 네트워크를 보호하기 위해 각종 보안 강화 

시스템을 개발하였고 각 시스템 및 네트워크 관리자들은 이 시스템들을 적용하였다. 그러

나, 현재까지 개발되어 사용되고 있는 대부분의 보안 강화 시스템들은 해커의 해킹 시도 자

체를 제한하는 것이 아니라, 해커가 해킹을 시도하는 경우, 이를 좀더 어렵게 만드는 수준

에 지나지 않았다. 즉, 해커의 해킹 시도를 능동적으로 대처하지 못하고, 수동적으로 방어하

는 수준인 것이다. 또한 인터넷 상에 동작하는 여러 보안 강화 시스템들은 매우 다양하기 

때문에 해커의 해킹에 대한 상호 협력을 통한 대응이 거의 불가능한 상황이다. 이와 같은 

현재의 보안 시스템 환경 때문에 해킹 시도는 날로 증가하고 있고, 이를 효과적으로 방어하

지 못하는 것이 현실이다.

이와 같은 문제점을 해결하기 위해 해커의 해킹 시도 자체를 제한할 수 있는 능동적인 해킹 

방지 시스템을 개발하고자 하는 노력이 시도되었고, 능동적인 해킹 방지를 위해 가장 시급

한 것이 바로 역추적 시스템임을 주지하게 되었다. 따라서, 최근 역추적 기술에 대한 관심

이 날로 커지고 있고, 비록 아직은 초보적인 수준이나 역추적 기술에 대한 연구가 진행되기 

시작하였다[2]. 이에 본 문서에서는 현재 진행되고 있는 역추적 기술 연구의 동향에 대해 



알아보도록 하고, 향후 역추적 기술의 발전 방향에 대해 논의해 보도록 한다. 

본 문서는 다음과 같이 구성되어 있다. II장에서는 역추적이란 무엇인지에 대해 알아보도록 

하고, III장에서는 현재 발표된 역추적 기술에는 어떤 것들이 있는지 알아보도록 하고, IV장

에서는 결론과 향후 연구 방향에 대해 논의하도록 한다. 

 

II. 역추적 기술이란 무엇인가

역추적(traceback)이란 해킹을 시도하는 해커의 실제 위치를 실시간으로 추적하는 기술을 

말하는 것으로 크게 2가지로 분류할 수 있다. 본 장에서는 역추적 기술의 정의와 분류 그리

고 현재 사용되고 있는 역추적 기법의 문제점에 대해 살펴 보도록 한다.

 

1. 역추적의 정의 및 현재의 문제점

가. 역추적의 정의 

[정의 1] 역추적: 사이버 범죄를 시도하는 공격자의 네트워크 상의 실제 위치를 탐색하는 

기술

이와 같이 해킹을 시도하는 해커의 실제 위치를 추적하는 기술을 역추적 기술이라 한다. 물

론 이러한 역추적은 매우 어려운 일이다. 이는 인터넷의 익명성과 다양성이라는 가장 큰 특

징에 의해 더욱 어려운 문제가 되고 있다. 이에, 아직까지 역추적을 수행하기 위해 사용되

고 있는 방법은 인간에 의해 수동적으로 해커의 흔적을 따라가는 방식인데, 이는 많은 문제

점을 가지고 있다.

 

나. 현재의 역추적 기술의 문제점

현재 사용되고 있는 역추적 기법은 사람에 의해 진행되는 것이 전부이다. 이와 같이 사람에 

의해 직접 해커의 흔적을 찾아내 역추적을 수행하는 경우, 해커의 실제 위치를 찾기 위해서

는 공격을 당하고 있는 시스템((그림 2)의 Host B)의 로그 기록뿐만 아니라, 공격을 수행하

고 있는 시스템((그림 2)의 Host A)의 로그 기록을 분석해야 한다. 왜냐하면 Host B의 로

그기록에서 얻을 수 있는 정보는 Host A에서 해킹이 시도되었다는 것 뿐이기 때문이다. 그

런데, 실제 해커의 위치는 Host A가 아니므로, 이를 파악하기 위해서는 Host A의 로그 기

록을 확인해야 한다. 즉, 역추적 경로상에 존재하는 모든 중간 경유지에 대해 해커의 흔적

을 조사하여야 한다. (그림 2)에서는 경유 시스템이 1개 뿐이지만 실제 상황에서는 다수의 



경유 시스템이 존재할 수 있다. 따라서 다음과 같은 문제점들이 존재한다. 

① Host A와 Host B의 거리가 지리적으로 먼 거리에 위치하여 직접 그 시스템을 확인할 

수 없는 경우라면, 실제 해커의 위치를 파악하는 데 많은 시간과 노력이 필요하게 된다.

② 수작업이 주인 역추적은 기술 인력의 부족으로 늘어나는 해킹 사고에 빠르게 대응하지 

못하고 있다. 

③ 역추적을 수행하는 과정에서 중간 경유 시스템으로부터 공격 경로상의 이전 시스템에 대

한 정보를 얻을 수 없는 경우, 역추적이 불가능하게 된다. 이는 역추적을 위하여 오직 로그 

파일에만 의존하기 때문이다.

이와 같은 문제점들 때문에, 신속한 역추적을 수행하기 위해 자동화된 시스템이 절실히 필

요한 것이다.

 

 

2. 역추적 기술의 분류

역추적 기술은 일반적으로 크게 2가지 분야로 분류되는데, 이는 해커가 우회공격을 시도하

는 경우, 해커의 실제 위치를 추적하는 기술과, IP주소가 변경된 패킷의 실제 송신지를 추

적하는 기술이다. 이때, 우회 공격을 시도하는 해커의 실제 위치를 추적하는 기술을 TCP 

연결 역추적(TCP connection traceback) 혹은 연결 역추적(connection traceback)이라 하

고, IP 주소가 변경된 패킷의 실제 송신지를 추적하는 기술을 IP 패킷 역추적(IP packet 

traceback) 혹은 패킷 역추적(packet traceback)이라 한다. 본 문서에서는 TCP 연결 역추

적 기술을 중심으로 다루도록 한다.

가. TCP 연결 역추적 

TCP 연결 역추적은 다음과 같이 정의될 수 있다.

[정의 2] TCP 연결 역추적: TCP연결을 기반으로 우회 공격을 시도하는 해커의 실제 위치

를 실시간으로 추적하는 기법

여기서 우회 공격이란, (그림 2)에서 볼 수 있듯이, 해커가 최종 침입 대상(Host B)을 공격

하는 데 있어서, 직접 Host B로 침입을 시도하지 않고, 다수의 중간 시스템(Host A) 을 경

유하여 침입을 수행하는 공격을 의미한다. 이와 같이 해커가 우회 공격을 시도하게 되면, 

직접 공격을 당하는 피해 시스템(Host B)에서는 해커의 실제 위치를 파악할 수 없게 된다. 

Host B에서 확인할 수 있는 것은 오직 현재 해당 시스템을 공격하고 있는 바로 이전의 시



스템(Host A)에 대한 정보만을 얻을 수 있다. 

 

이와 같은 TCP 연결 역추적 기술은 흔히 연결 체인 역추적 기술이라고 불리기도 한다. 여

기서, 연결 체인이란 (그림 3)에서 H0에서 Hn까지의 연결들의 집합을 연결 체인이라고 한

다. 즉, 해커가 실제로 위치한 시스템으로부터 여러 시스템을 경유하여 실제 공격을 당하고 

있는 시스템까지의 연결들의 집합을 말하는 것으로 다음과 같이 정의된다. 

[정의 3] 연결 체인(Connection Chain)[3]: 컴퓨터 H0의 한 사용자가 네트워크를 통해 다

른 시스템 H1으로 로그인하면, 두 시스템 H0와 H1간에는 TCP 연결 C1이 생성된다. 이때, 

같은 사용자가 시스템 H1에서 H2로, 또 H3, …, Hn으로 로그인하게 되면, 각각의 해당 시

스템들 간에는 TCP 연결 C2, C3, …, Cn이 같은 방식으로 생성되게 된다. 이때 이 일련의 

연결들의 집합 C = (C1, C2, . . . , Cn)를 연결체인이라 한다. 

TCP 연결 역추적 기술은 다시, 크게 2가지로 분류할 수 있다. 이는 호스트 기반 연결 역추

적(host-based connection traceback) 기술과 네트워크 기반 연결 역추적(network-based 

connection traceback) 기술로 분류된다. 

1) 호스트 기반 연결 역추적 기술

호스트 기반 연결 역추적 기술은 역추적을 위한 모듈이 인터넷 상의 호스트들에 설치되는 

역추적 기법으로 호스트에서 발생하는 로그 기록 등의 다양한 정보를 바탕으로 역추적을 진

행하는 기술이다. 그러나 이러한 방법을 이용하여 역추적을 수행하기 위해서는 인터넷 상의 

모든 호스트에 역추적 모듈이 설치되어야 하고, 역추적 경로 상의 단 1개의 시스템에서라도 

어떤 문제에 의해서 역추적 정보를 얻을 수 없게 되는 경우가 발생하면 역추적이 불가능하

게 되는 단점을 가지고 있다. 이와 같은 문제점들로 인해 현재의 인터넷 환경에 적용하는 

것은 거의 불가능하다고 할 수 있다[4-6]. 

2) 네트워크 기반 연결 역추적 기술

네트워크 기반 연결 역추적 기술은 네트워크 상에 송수신되는 패킷들로부터 역추적을 수행

할 수 있는 정보를 추출하여 역추적을 수행하는 것으로 역추적 모듈이 네트워크 상에 송수

신되는 패킷을 확인할 수 있는 위치에 설치된다. 현재 제안되고 있는 방법은 대부분 송수신 

패킷을 확인할 수 있는 위치에서 공격 연결과 같은 연결 체인에 속하는 연결을 추출하여 역

추적을 수행하는 방법을 취하고 있다. 

그러나 아직까지 네트워크 기반 연결 역추적 기술을 현재의 인터넷에 적용하여 사용할 수 

있는 전체 시스템은 제안되지 못했다. 다만 네트워크 상에서 얻을 수 있는 패킷으로부터 어

떤 정보를 활용해야 공격 연결과 같은 연결에 속하는가를 판단할 수 있을지에 대한 알고리

듬만이 제기되고 있는 상황이다[3,7,8]. 이는 네트워크 상의 패킷들로부터 얻게 되는 각종 



연결 정보들을 네트워크 상에 존재하는 역추적 시스템들과 공유하는 데 있어서, 생성되는 

정보의 순서관계 및 동기화가 매우 어렵고, 네트워크 상에서 발생하는 모든 연결에 대한 정

보를 지속적으로 보유하고 있어야 하는 문제가 발생할 수 있기 때문이다. 

또 다른 네트워크 기반 연결 역추적 기술로는 액세스 네트워크상에서 동작하는 기술들이 있

다. 그러나 액세스 네트워크를 기본으로 하기 때문에 현재의 인터넷 환경에 적용하는 데 많

은 어려움이 있는 것이 사실이다[9,10]. 

나. IP 패킷 역추적[11,12]

IP 패킷 역추적 기술은 앞서 잠시 언급한 바와 같이 IP주소가 변경된 패킷의 실제 송신지를 

추적하기 위한 기술을 말한다. 

[정의 4] IP 패킷 역추적: IP 주소가 변경된 패킷의 실제 송신지를 추적하는 기술

일반적으로 IP 주소가 변경된 패킷은 악의적으로 사용되는 경우가 대부분이다. 특히 서비스 

거부(Denial of Service: DoS), 혹은 분산 서비스 거부(Distributed Denial of Service: 

DDoS) 공격에 주로 사용된다. IP 주소가 변경되는 경우에는 TCP 연결을 유지할 수 없기 

때문에, 일방적인 패킷 송신으로 공격이 가능한 DoS 혹은 DDoS에서 주로 사용되는 것이

다. 물론 과거 IP spoofing이라 알려져 있는 해킹 기법을 이용하는 경우, IP 주소가 변경된 

패킷을 이용하여 공격하고자 하는 대상 시스템에 백도어를 설치하도록 하는 기법[13]이 사

용되기도 하였으나, 이를 위해서는 TCP sequence number guessing 과정이 필요하기 때

문에 최근에는 거의 사용되지 않고 있다. 또한 IP 패킷 역추적은 현재 특정 시스템으로 IP

주소가 변경된 패킷을 송신하는 시스템을 찾는 기술로서, 여러 중간 경유지를 추적하여 실

제 해커의 위치를 찾는 TCP 연결 역추적 기술과는 해결하고자 하는 문제의 대상에 약간의 

차이가 있다. 

IP 패킷 역추적 기법으로는, (그림 4)에서 볼 수 있듯이 해커가 전송하는 패킷에 해당 패킷

을 전달한 라우터를 표시함으로써 추적할 수 있게 하는 패킷 표시 기법[11]을 이용한 연구

와 다른 여러 기법을 통한 IP 패킷 역추적을 위한 연구[12]가 진행중이다. 

 

III. 제안된 TCP 연결 역추적 기술

이미 앞서 언급한 바와 같이 본 문서에서 언급하는 역추적 기술은 TCP 연결 역추적 기술

이다. 

가. 호스트 기반 연결 역추적 시스템

1) CIS[4]



CIS(Caller Identification System)는 H.T. Jung에 의해 1993년 제안된 시스템이다. CIS는 

사용자가 특정 시스템에 접속하고자 할 때, 해당 시스템은 접속을 시도하는 사용자가 그 이

전에 거쳐 왔던 모든 시스템에 대한 시스템 목록과 로그인 ID 등의 정보를 요구한다. 그리

고 요구에 따라 이전의 경유 시스템 목록을 입력 받게 되면, 모든 경유 시스템과의 통신을 

통해 각 시스템에 대해 입력된 시스템 및 로그인 ID 목록이 정당한 것인지를 확인하게 되

고, 이러한 목록이 유효할 때만 접속을 허락한다. 즉 한 시스템에 접속하기 위해서는 자신

이 경유한 모든 시스템에 대한 목록을 제공해야 하는 것이다. 

이런 형태의 역추적 시스템은 실제 역추적이라기 보다는 미리 사용자가 거쳐온 시스템의 목

록을 관리하는 것으로, 정상적인 사용자들이 접속하는 데도 많은 지연을 초래하게 된다. 또

한 침입이 발생하기 이전에 수행하는 작업이 많기 때문에, 자원 활용 면에서 비효율적이라

고 할 수 있다. 그리고, CIS는 접속을 원하는 사용자가 거쳐온 시스템 각각에 대한 인증을 

거쳐가는 시스템마다 요구하므로 이로 인한 네트워크 부하가 크고, CIS에 오고 가는 인증을 

위한 메시지의 무결성을 보장하지 못하는 단점이 있다. 

 

2) AIAA[5]

AIAA(Autonomous Intrusion Analysis Agent) 시스템은 침해를 당한 서버의 해킹 피해 분

석과 추적을 위한 로그 분석을 에이전트를 이용해 자동화한 역추적 시스템이다. AIAA 시스

템은 침입자가 거쳐온 경유 시스템의 관리자의 도움을 받아 AIAA를 설치하고, 이 시스템에

서 바로 이전의 침입경로와 해킹 흔적을 분석하고 다시 이전의 침입시스템으로 분석을 옮겨

가서 최종 경유지 서버까지 거슬러 간다.  

본 시스템은 역추적 경로상에 존재하는 시스템들의 관리자의 도움을 받아 설치하기 때문에 

역추적을 완료하기까지 많은 시간이 필요하게 된다. 또한 역추적 경로상에 존재하는 모든 

시스템에 직접 접속해야 하기 때문에 만약 관리자와의 협조가 불가능하여 시스템으로의 접

근이 불가능한 경우 역추적 자체가 불가능할 수도 있다.

 

나. 네트워크 기반 연결 역추적 시스템

1) Thumbprints based algorithm

Thumbprint란 말 그대로 지문을 의미한다. Thumbprint를 이용하는 방법은 역추적 시스템 

전체를 의미하는 것이 아니라 역추적을 위해 공격자의 시스템으로부터 공격 대상 시스템까

지의 연결 체인을 구성하는 알고리듬이다. 본 알고리듬은 연결 체인에 속하는 호스트들이 

속한 네트워크 상에 송수신되는 데이터를 수집하여 비교한다.



Thumbprints를 이용한 방법의 아이디어는 공격자의 시스템으로부터 해커가 위치하고 있는 

시스템까지의 연결 체인에 송수신되는 데이터는 동일할 것이라는 점을 이용한다. 즉, 공격

에 사용되는 연결에서 송수신 되는 데이터로부터 추출한 내용 정보를 특정 함수를 적용하여 

얻어낸 thumbprints가 일정수준 이상 동일한 경우 두 연결은 하나의 연결 체인상에 존재하

는 것으로 판단한다.

그러나 패킷이 암호화되거나 터널링되어 패킷의 내용이 변경되는 경우, 해당 연결 체인을 

구성할 수 없는 경우가 발생할 수 있다. 그리고, 같은 연결 체인에 속하지 않는 다른 연결

의 송수신 데이터가 우연히 동일하게 되는 경우, 같은 연결 체인으로 분류할 수 있는 경우

가 발생할 수 있으며, 서로 같은 연결 체인에 속하지만 같지 않은 연결 체인에 속하는 것으

로 판단할 수 있는 경우가 발생할 수 있다.

 

2) Timing based algorithm

Timing을 이용한 방법 역시 연결 체인을 구성하기 위한 알고리듬이다. 본 알고리듬은 해커

가 입력하는 키보드 입력에 의해 발생하는 데이터 송신 간격은 프로그램이 송신하는 데이터

에 비해 매우 크기 때문에, 이를 쉽게 파악할 수 있고, 만약 같은 연결 체인에 속한다면 그 

간격이 매우 유사할 것이라는 점을 이용한다.

이 시스템은 ON period와 OFF period를 이용하여 각각의 상태가 변화하는 시점과 한 상

태를 유지하는 시간 간격을 분석하여 같은 연결 체인에 속하는지 여부를 판단하게 된다. 

 

3) TCP sequence number의 증가 정도를 이용한 알고리듬

TCP sequence number를 이용하는 알고리듬은 비록 송수신되는 데이터가 암호화 되더라

도 데이터의 양은 크게 변하지 않는다는 점에 착안하여 sequence number의 증가 정도를 

변동 폭의 조정을 통해 비교하고 연결 체인을 구성하는 알고리듬이다.

 

4) Sleepy Watermark Tracing(SWT)

Sleepy watermark 역추적 시스템은 침입에 대한 응답 패킷에 워터마크를 삽입하여 역추적

을 수행한다. SWT 기법은 다음과 같은 형태로 이루어진다. 

한 네트워크에는 guardian gateway가 존재하고, 이와 연동되어 동작하는 guarded host가 



존재한다. 최초 침입이 발생할 때까지는 아무런 추가적인 동작이 진행되지 않은 일반적인 

상태로 존재한다. 침입이 발생되면—이는 guarded host내의 IDS에 의해 탐지된다—

guarded host의 SWT subsystem의 sleepy intrusion response 모듈의 작동이 시작되고 

이때부터 일반 host에 도착되는 패킷에 의한 응답은 watermark enabled application에 의

해 작성되기 시작한다. 이는 일반적인 응답패킷에 워터마크를 삽입하여 송신을 시작한다. 

이렇게 역추적이 시작되면 이는 guardian gateway의 active tracing 모듈과 연동되어 워터

마크가 삽입된 패킷을 찾기 시작한다. 

본 SWT 역추적 기법은 공격에 대한 응답 패킷을 이용하여 해커의 위치를 추적하기 때문에 

빠르고 정확한 역추적이 가능하다. 그러나, watermark enabled application이 필요하다는 

문제로 인해 실제 인터넷 환경에 적용하기에는 큰 문제를 가지고 있다. 또한 해커에 의해 

사용되는 연결이 암호화 되는 경우에는 역추적이 전혀 불가능할 수 있다는 단점이 존재한

다. 

 

IV. 결 론

본 문서에서는 최근 활발히 연구되고 있는 TCP 연결 역추적 기법에 대해 알아보았다. 

해킹시도의 급증과 함께 능동적인 해킹 방지 기법에 대한 필요성이 인식되어, 역추적의 중

요성이 크게 대두되고 역추적을 위한 연구가 활발히 진행되고는 있으나, 현재의 인터넷 환

경에 적용할 수 있는 TCP 연결 역추적 기술은 아직까지 제안되고 있지 못한 것이 현실이

다. 

호스트 기반의 역추적 시스템의 경우에는 인터넷의 다양성이라는 큰 특징으로 인해 역추적

에 성공하기 위해서는 역추적을 위해 필요한 모듈이 인터넷 상의 모든 호스트에 설치되어야 

한다. 또한 비록 인터넷 상의 모든 호스트에 역추적 모듈을 설치한다 하더라도, 임의의 호

스트에 대한 무결성을 유지하기가 매우 어렵기 때문에 호스트 기반의 역추적은 현재의 인터

넷 환경에 적용할 수 있는 가능성이 거의 없다고 할 수 있겠다.

네트워크 기반의 역추적 시스템의 경우에는 임의의 네트워크 노드에서 얻을 수 있는 패킷 

정보를 이용하여 특정 연결이 다음단계의 어떤 연결과 같은 연결 체인에 속하는지를 찾는 

기법이 주로 제공되고 있다. 즉, 이를 활용한 역추적 시스템 전체 프레임 워크를 구성하는 

데 문제가 있기 때문이다. 이는 실제로 동일한 연결체인에 속하는 연결들을 찾을 수 있다고 

하더라도 네트워크 상에 송수신되는 패킷으로부터 얻은 정보를 서로 비교하려 할 때 발생하

는 순서관계의 일치 즉, 시퀀싱(sequencing) 문제를 해결하기가 매우 어렵고, false 

positive 혹은 false negative가 발생하기 쉬우며, 네트워크 상에 존재하는 각각의 모든 연

결에 대한 정보를 수집 기록해야만 하기 때문이다. 

이와 같은 문제를 가지고 있지 않았던 방법이 SWT이다. SWT는 송수신되는 패킷을 지속적



으로 관찰하고 이를 이용하여 연결 정보를 추출하는 기존의 방식이 아니라, 해커의 공격에 

대한 응답 패킷에 워터마크를 삽입하고 이를 탐지함으로써, 실시간으로 해커의 위치를 추적

하는 방식을 이용하기 때문이다. 그러나 SWT를 활용하기 위해서는 watermark enabled 

application을 이용해야 하는데, 이는 현실적으로 무리가 있는 방법이다. 또한 SWT는 송수

신되는 패킷의 데이터 영역을 이용하기 때문에, 해커가 암호화된 연결을 사용하게 되면, 역

추적이 불가능하게 된다. 

지금까지 제안된 각종 역추적 기법은 아직까지 실제 인터넷에 적용하여 사용할 수 있는 기

법이 존재하지 않는다. 그러나, 이는 앞서 언급한 현재 인터넷의 특징으로 인해 발생하는 

것으로 이를 해결하기가 사실상 매우 어렵다. 이에, 역추적 자체를 액티브 네트워크 기반에

서 수행하고자 하는 시도가 계속되고 있다. 그러나, 현재의 인터넷 망에 적용할 수 있는 역

추적 기법의 개발을 위한 노력은 지속되어야 하고, 그렇게 될 것이다. 

앞으로의 역추적은 SWT 기법을 확장하고, 암호화된 연결을 추적할 수 있는 기법이 추가되

어 역추적을 수행할 수 있게 되지 않을까 예상한다.
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