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1. 개 요

   최근 발표된 IE 제로데이 취약점은 비정상적인 <span>태그의 구성으로 인하여 

xml 코드 내 URL의 일부가 함수의 주소 값으로 인식된 후 실행되는 취약점이

다. 해당 취약점은 12월 9일, 중국에서 개념증명코드를 공개한 후 12월 11일 마

이크로소프트社에서 보안 공지를 발표하였다. 실제 KISC내에서 MCFinder를 통

해 해당 취약점을 이용한 악성코드가 수집되어 한국 시스템을 겨냥한 공격이 

빈번히 발생하고 있다는 사실이 확인되었다. [그림 2]는 MCFinder에서 발견된 

취약점(IE과 MS06-014) 이용 스크립트로 IE.html와 06014.html 모두 w.exe를 다

운로드하였다. 취약점을 이용한 공격방법은 <span>태그와 xml코드로 구성되어

있는 페이지와 악성코드를 원격 시스템에 업로드하고 페이지를 유명 웹 사이트 

혹은 게시판에 iframe을 이용하여 삽입한다. 피해자가 해당 페이지에 접속할 시 

취약한 mshtml.dll은 쉘코드를 실행시키고 원격지에서 악성코드를 다운로드 및 

실행한다. 본보고서는 취약점이 발생하는 원인과 개념증명코드를 통해 공격 영

향력을 분석하고자 한다.

[그림 2] 취약점을 이용한 악성코드 다운로드 과정
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[그림 3] MCFinder에서 발견된 IE 취약점 악용 스크립트

2. 취약점 상세

   o 취약점 발생 원인

     - 해당 취약점은 <span>태그를 </span>을 이용하여 종료하기 이전에 XML 

ID를 참조하는 또 다른 <span>태그를 mshtml.dll 내 Transferfromsrc()함

수가 처리하는 과정에서 발생하는 취약점임([그림 3] 참고)

[그림 4] 개념증명코드

   o 취약점 발생모듈

     - 취약점이 발생한 모듈은 XML 코드에서 src 속성 내 URL의 특정 영역에 

쉘코드가 존재하는 주소 값이 덮어씌워진 후 CALL 명령어를 이용하여 쉘

코드를 실행시키는 모듈임

   o 취약점 존재 여부 탐지 방법

     - 네트워크 관리자는 소스코드 내 [표 1]과 같은 문자열이 발견되면 취약점

을 이용한 악성코드 다운로드 스크립트로 판단할 수 있음
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       ※ XML ID=I의 I와 image src에 입력되는 임의의 URL은 공격자가 원하는 

값으로 변경 가능함

[표 2] 취약점 악용 스크립트

<XML ID=I><X><C><![CDATA[<image SRC=http://&#114;&#2570;&#114;.book.com 

src=http://www.google.com]]><![CDATA[>]]></C></X></xml><SPAN DATASRC=#I 

DATAFLD=C DATAFORMATAS=HTML><XML ID=I></XML><SPAN DATASRC=#I 

DATAFLD=C DATAFORMATAS=HTML></SPAN>

3. 영향력 및 위험성 분석

   o 공격 성공 조건

      - 공격자가 구성한 웹페이지 접속 시 악성코드에 감염됨

   o 공격 성공 대상

     - Microsoft社에 따르면 다음과 같은 버전의 운영체제를 설치한 시스템에 취

약점이 존재함[1]

     - Microsoft Internet Explorer 5.01

     - Microsoft Internet Explorer 6 

     - Windows Internet Explorer 7 

     - Windows Internet Explorer 8 Beta 2 

   o PoC를 통한 공격 영향력 분석 

      - mshtml.dll 내에서 해당 취약점이 동작하는 과정은 [그림 4]와 같음

        ① 힙 영역(주소 0x0A0A0A0A전후)에 NOP(0x0A0A0A0A)와 쉘코드를 로

드함

        ② 힙 영역에 존재하는 0A0A값이 src 속성 내 사이트(r.r.book.com) 특정 

영역(46D2C90)을 변경함

        ③ MOV EAX, DS:[ESI] (ESI=46D2C90)

           46D2C90 위치에 있는 0A0A0072값을 EAX에 저장함

        ④ MOV ECX, DS:[EAX] (EAX=0A0A0072)

           0A0A0072위치에 있는 값인 0A0A0A0A를 ECX에 저장

        ⑤ CALL [ECX+84] (ECX=0A0A0A0A)

           0A0A0A8E주소에 있는 NOP를 실행한 후 악성코드 다운로드를 위한 
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쉘코드 실행

[그림 5] 개념증명코드 동작과정

4. 해결 방안 

   o Internet Explorer의 보안수준을 강화할 수 있는 임시 해결방안 적용해야함

     - Internet Explorer의 인터넷과 로컬 인트라넷 영역 보안 설정에서 Active 

스크립팅의 사용제한 :

       Internet Explorer의 도구 메뉴에서 인터넷 옵션을 클릭 → 보안탭 클릭 

→ 인터넷/로컬 인트라넷 아이콘 클릭 → 사용자 지정 수준을 클릭 → 스

크립팅 섹션 중 Active 스크립팅에서 사용 안 함 또는 확인을 선택

       ※ Active 스크립팅을 사용안함으로 설정하였을 때 일부 웹사이트들은 정

상적으로 동작하지 않을 수 있음

   o MS보안 업데이트 사이트[3]를 주기적으로 확인하여 해당 취약점에 대한 보

안 업데이트 발표 시 신속히 최신 업데이트를 적용하거나 자동 업데이트를 

설정할 것을 권고함

     ※ 자동업데이트 설정 방법: 시작→제어판→보안센터→ 자동업데이트→자동

(권장) 선택

   o 백신을 사용하고 윈도우 보안업데이트를 생활화해야 함
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