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요약: Windows Vista가 기존에 출시되었던 기존의 Windows 운영체제와 비교해서 가장 달라진 점을 들라면 보안 강화라는 측면을 들 수 있다.  특히, Windows Vista에서 동작하는 Internet Explorer 7은 기본으로 제공되는 기본으로 제공되는 UAC(User Account Control)와 보호 모드(Protected Mode)를 이용해서, 관점에 따라서는 과도하다 싶을 정도로 보안 기능을 강화시켜 놓았다. 그 결과로, 몇몇 웹사이트에서 제공하는 ActiveX 컨트롤의 경우, 강화된 보안 기능 때문에 몇몇 기능이 호환되지 않는다. 단적으로, 과거와 같이 “C:\” 밑에 컨트롤 전용의 폴더를 만들어서 파일을 저장하는 일은 Windows Vista에서는 호환되지 않으며, 이러한 방식으로 만들어진 많은 컴포넌트들은 수정이 불가피하다.

이에, 이 글에서는 먼저 Windows Vista와 IE7에서 새롭게 강화된 보안 기능에 대해서 설명하고, 새롭게 바뀐 환경에 부합되는 ActiveX를 제작하는 방법을 설명하기로 하겠다. 거의 모든 ActiveX 가 C++/ ATL 환경에서 제작되기 때문에, 이 환경을 중심으로 설명하기로 하겠다.
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1.  UAC 개요
Windows Vista에서는 사용자가 관리자 그룹 그룹에 속해 있다고 하더라도 자동으로 관리자 권한으로 프로그램을 동작시킬 수 없다! 

지금까지 운영체제를 사용하는 많은 사람들이 습관적으로 관리자 권한을 가진 사용자로 이용해 왔다. 그렇게 이용을 해왔던 이유 중의 하나는, Windows XP의 예를 들자면, 표준 사용자 권한으로는 응용 프로그램 설치가 불가능하다.  또한, 시스템의 설정을 변경하는 시계, 네트워크, 그리고 프린터 등의 구성을 변경하는 것 역시 불가능했다. 결국 시스템 차원의 설정 변경을 하기 위해서는 시스템 관리자 계정으로 로그인을 해야 하는 과정이 필요했었고, 그러한 과정의 번거로움을 이유로 많은 사람들이 관리자 권한을 가진 사용자 계정을 이용해 왔었다. 이러한 행위는 악의적인 목적을 가진 프로그램들이 시스템의 민감한 영역에 데이터를 기록할 수 있게 하여 시스템 보안에 크게 위협이 되어 왔었다. 더구나, 관리자 권한을 가진 계정의 특성 상, 특정 사용자만의 문제가 아닌 시스템 차원의 문제를 발생시켜 왔으며, 심한 경우는 이로 인해 시스템 자체를 사용하지 못하는 경우도 많이 발생하였었다.

이에 반해 Windows Vista에서는 기본으로 제공되는 관리자 계정은 비활성화되어 사용되지 않는다. 사용자가 관리자 그룹 그룹에 속한 사용자라고 해도, 기본으로는 표준 사용자(Filtered Standard User) 권한을 이용해서 프로그램을 실행시키고 관리자의 권한이 필요한 동작에 대해서는 사용자의 동의 혹은 관리자 계정 정보를 제공해야만 관리자 권한을 획득해서 그 프로그램이 동작할 수 있도록 변경되었다.
더 나아가 Windows Vista를 이용하는 사용자가 생성한 프로세스는 특별한 조치 없이는 시스템 영역의 데이터를 건드릴 수 없으며, 오직 사용자 계정 폴더에만 데이터를 쓸 수 있다. 레지스트리에 기록 역시 HKEY_CURRENT_USER(이하 HKCU)를 제외한 시스템 영역은 접근이 제한되고, 적절한 사전 작업이 없는 상태에서의 관리자 권한이 필요한 Win32 API의 호출 역시 실패하게 된다.

이미 다 알고 있겠지만, 로그인한 사용자가 가지고 있는 권한에 따라 기록할 수 있는 위치를 제한하는 것은 새로운 개념이 아니다. 기존의 Windows XP, Windows 2000, Windows NT 4.0 에서도 이러한 사용자 권한에 따른 특정 위치의 접근 제한은 예전부터 사용되고 있었다. 다만 대다수의 사용자가 일반적으로 운영체제 설치 시 기본으로 생성되는 관리자 그룹에 속한 권한을 이용하기 때문에, 계정의 권한에 따른 접근 제한 장치가 원래의 설계 상의 목적을 달성하기 어려웠었다. 또한, 대다수의 응용 프로그램들 역시 사용자의 권한에 따른 적절한 데이터 처리에 대해서 큰 고민이 없어 개발되어서 사용자 데이터와 프로그램 코드, 그리고 시스템 전역에 영향을 미칠 수 있는 데이터 등을 구별하지 않고 사용해 왔었다. 이런 이유로, 관리자 그룹에 속한 계정이라고 하더라도, 보안 관련 권한의 조정이 필수적으로 요구되게 되었다.

1.1 UAC의 동작

기존 Windows 운영 체제에서는 관리자 그룹에 속한 계정이 로그인할 경우, 관리자 권한의 액세스토큰(Access Token)이 하나만 생성이 된다. 이 토큰은 시스템에 대한 모든 권한을 가지고 있기 때문에, 이 권한으로부터 실행된 프로세스가 시스템에 어떠한 행동을 하든지 제약을 할 수 있는 방법이 없다.

이와 다르게, Windows Vista에서 로그인 한 사용자는 두 개의 액세스토큰(Access Token)을 가지게 된다. 하나는 표준 사용자용 토큰(filtered standard user token)이고 다른 하나는 관리자용 액세스토큰을 가지게 된다. 

사용자가 로그인을 한 후 시스템이 데스크톱을 위한 탐색기(Explorer) 프로세스를 실행할 때, 표준 사용자용의 액세스토큰이 사용되고, 그 이후에 실행되는 모든 프로세스는 이 탐색기로부터 생성된다. 윈도우에서는 기본적으로 부모 프로세스에서 파생되는 모든 자식 프로세스는 부모의 권한을 상속 받게 되어있음으로, 이후에 생성되는 모든 프로세스들 역시 표준 사용자 권한으로 생성되게 된다. 

그래서 Windows Vista에서 시스템 폴더로의 접근 및 기록 시도, HKEY_LOCAL_MACHINE(이하 HKLM)등의 시스템 설정 레지스트리로의 기록 시도, 혹은 전체 시스템에 영향을 줄 수 있는 설정 변경 등의 관리자 권한이 필요한 작업을 할 경우, 적절한 처리를 한 프로그램의 경우 보안 데스크톱(Secure Desktop)위에서 명시적인 권한 상승 과정을 거쳐서 원래 하려고 했던 작업을 계속할 수 있으나, 이러한 특별한 처리를 하지 않은 프로그램에서는 네이티브 WIN32 API의 호출이 실패하고, “Access is Denied” 에러(0x00000005)가 발생하게 된다. 

관리자 권한이 필요한 작업을 위한 권한 상승이 일어날 때 관리자 그룹에 속한 계정은 이미 관리자용 액세스토큰이 있기 때문에 관리자 작업에 대한 동의 만을, 그렇지 않은 경우는 관리자의 로그인 정보를 요구하는 과정을 거치게 된다. (물론, UAC 자체를 사용하지 않거나, 명시적으로 제공되는 시스템 관리자(built-in administrator) 계정을 사용하는 경우, 그리고 보안 정책에서 명시적으로 이러한 과정이 나타나지 않도록 하는 경우 등에는 당연히 이러한 권한 상승 창이 나타나지 않는다.) 이러한 권한 상승에 대한 자세한 이야기는 바로 아래 부분에서 좀 더 이야기 해보기로 하겠다.

1.2 권한 상승(Elevation)

위에서 이야기한 것처럼 Windows Vista에서는 기본적으로 표준 사용자 계정으로 동작한다. 만약, 프로그램이 관리자 권한이 필요하다면 특별한 처리를 한 프로그램에 한하여 명시적인 권한 상승 과정을 거친 후에 동작하게 된다고 언급했었다. 이 명시적인 권한 상승 과정에 대해서 좀 더 자세히 알아 보기로 하자.

이러한 명시적인 권한 상승은 사용자 동의 혹은 자격 인증을 요구하는 아래와 같은 두 가지 종류의 창을 통해서 행하여 지게 된다. 로그인한 계정이 관리자 그룹에 속한 계정이면 아래에 보이는 사용자의 동의를 구하는 윈도우가 나타나고 (그림 1. 참조), 일반 표준 사용자 그룹에 속한 계정이라면 아래와 같이 관리자의 계정 정보를 요구하는 윈도우가 보여지게 된다 (그림 2. 참조).
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그림1. 사용자 동의 윈도우
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그림 2. 관리자 계정 정보를 요구하는 윈도우
그러면, 이 시점에서 권한 상승이 일어나는 경우를 명확하게 정리해 보도록 하겠다. 

권한 상승이 일어나는 경우는 아래와 같은 네 가지 경우가 있으며, 프로그래머의 관점에서는 두 번째, 응용 프로그램의 매니페스트(manifest)에 마킹(marking)을 하는 경우에 관심을 가질 필요가 있다.

1. 사용자가 직접 권한 상승할 때 (관리자 권한으로 실행):
사용자가 프로그램을 직접 아래 그림처럼 “Run as administrator”를 통해서 프로그램을 실행시키면, 권한 상승이 일어나게 된다.
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그림3. 관리자 권한으로 실행- 명시적으로 관리자 권한으로 실행

2. 관리자 권한으로 마킹 된 실행 파일을 실행할 때:
프로그램을 제작 시에, 매니페스트 리소스 안에 requestedExecutionLevel을 설정하고, 설정한 수준이 현재 부모 프로세스의 실행 수준보다 높은 경우 권한 상승이 일어나게 된다. 이 부분에 대한 내용은 다음 장에서 자세히 설명하겠다.

3. 설치 프로그램을 실행할 때:
Windows Vista는 설치 프로그램을 실행 시에, 자동으로 설치 프로그램을 감지해서 설치 프로그램을 관리자 계정으로 권한을 상승시키려 시도한다. 이 기술을 설치 감지(Installation Detection)이라고 하고, 이 역시 뒤 장에서 설명하기로 하겠다.

4. 프로그램 호환성 탭에 관리자 권한으로 실행하도록 설정된 경우
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그림4. 관리자 권한으로 실행-프로그램 호환성 탭에 설정

이 중, 두 번째의 경우는 ActiveX에서 관리자 권한이 필요한 작업을 하기 위해서는 필수적으로 알아야 할 사항이다. 이 경우를 좀 더 자세하게 살펴 보기로 하자.

1.2.1 권한 상승을 위한 응용 프로그램 마킹(Marking)
Windows XP에서 동작하는 응용 프로그램을 개발했었던 사람들은 Windows XP Theme 지원을 위해서 응용 프로그램 제작 시 추가해야 했던 매니페스트 리소스에 대해서 아마도 한 번쯤은 들어 보았을 것으로 생각한다. 매니페스트의 원래의 목적은 프로그램의 동작하기 위해서 필요한 공용 혹은 전용의 DLL 혹은 COM 객체들과의 의존성을 명확히 정의해서 실행 시에 올바른 모듈을 불러 들이기 위한 목적으로 사용해 왔으나, Windows Vista에서는 이러한 목적이 확장되어 응용 프로그램의 실행 권한을 명시하는 용도로도 사용된다.
	참고: 매니페스트에 대한 자세한 내용은 http://msdn2.microsoft.com/en-us/library/aa375365.aspx를 참고하기 바란다.


아래는 실제의 manifest 예제이며, requestedExecutionLevel 스키마가 새로 추가된 것을 알 수 있다.

	<?xml version="1.0" encoding="UTF-8" standalone="yes"?>
<assembly xmlns="urn:schemas-microsoft-com:asm.v1" manifestVersion="1.0"> 
<assemblyIdentity version="1.00.0"
     processorArchitecture="X86"
     name="IsUserAdmin"
     type="win32"/> 
  <description>Description of your application</description> 
  <trustInfo xmlns="urn:schemas-microsoft-com:asm.v3">
    <security>
      <requestedPrivileges>
        <requestedExecutionLevel  level="requireAdministrator"
          uiAccess="false"/>
        </requestedPrivileges>
       </security>
  </trustInfo>
</assembly>


이 requestedExecutionLevel스키마는 아래와 같은 세 가지 값을 사용할 수 있다.

· asInvoker—어플리케이션이 부모 프로세스와 동일한 토큰으로 실행된다. 

· highestAvailable—어플리케이션이 현재 사용자가 사용할 수 있는 최고 권한으로 실행된다. 

· requireAdministrator—어플리케이션이 관리자에 대해서만 실행되므로 관리자의 전체 토큰으로 어플리케이션을 시작해야 한다.

highestAvailable 과 asInvoker의 경우는, 로그인 한 사용자의 계정과 로컬 시스템의 정책에 따라서, 여러 가지로 권한으로 해석될 수 있다. 
예를 들어 로그인 된 사용자가 관리자 그룹에 속한 경우 highestAvailable는 requireAdministrator와 동일하게 관리자 권한을 가지게 되며, asInvoker 설정을 가진 경우는 표준 사용자 권한을 가지게 된다. 만약, 사용자가 표준 사용자인 경우 highestAvailable와 asInvoker는 표준 사용자로 동일한 권한을 가진다. 사용자가 백업 오퍼레이터와 같이 추가 권한을 가진 사용자의 경우는 실행 권한으로 highestAvailable와 asInvoker을 가진 응용 프로그램의 경우는 각각 관리자와 표준 사용자의 권한으로 프로세스가 시작되게 된다. 단, 이 모든 내용은 권한 상승 정책이 “동의” 혹은 “자격 증명” 확인인 경우에만 유효하고, 권한 상승 정책이 달라질 때는 이 내용이 바뀔 수도 있다.
이것에 대한 자세한 내용은Developer Best Practices and Guidelines for Applications in a Least Privileged Environment에서Operational Behavior Based on Parent Process Token 부분을 참고해 보기 바란다.

또한 새롭게 추가된 uiAccess라는 스키마도 있는데, 이는 Windows Vista에 새로 추가된 보안장치 중의 하나인 사용자 인터페이스 권한 격리 (User Interface Privilege Isolation: UIPI)에 이용되는 값이며, 사용할 수 있는 값은 아래와 같다. (이러한 UIPI에 대한 내용은 아래의2.2 사용자 인터페이스 권한 격리 (User Interface Privilege Isolation: UIPI)에서 자세히 설명하기로 하겠다.)

· false—어플리케이션에서 바탕 화면에 있는 다른 창의 UI로 입력을 넘길 필요가 없다. 액세스 가능 여부를 제공하지 않는 어플리케이션은 이 플래그를 false로 설정해야 한다. 바탕 화면의 다른 창(예: 화상 키보드)으로 입력을 넘겨야 하는 어플리케이션은 이 값을 true로 설정해야 한다. 

· true—어플리케이션이 UI 보호 수준을 사용하지 않고 바탕 화면에 있는 권한이 높은 창으로 입력을 넘길 수 있다. 이 설정은 “내게 필요한 옵션”이 지정된 어플리케이션에만 사용해야 한다.

	참고: Windows Vista용 응용 프로그램을 위한 매니페스트삽입 방법

아직 Visual Studio 6.0 같은 매니페스트 리소스를 지원하지 않는 개발툴을 이용하는 개발자들이 많이 있는 것으로 알고 있다. 이 경우, 아래와 같이 Plaftform SDK, Windows SDK 혹은 .NET Framework 에 같이 배포되는 mt.exe 유틸리티를 이용하면, 쉽게 매니페스트를 실행 파일에 추가할 수 있다. 

1. 위에서 보이는 것과 같은 Xml 형식의 매니페스트파일을 생성해서, .manifest 확장자로 저장한다.

2. mt.exe 파일을 이용해서 매니페스트를 실행 파일에 아래와 같이 삽입한다.
mt.exe -manifest ExeName.exe.manifest -outputresource:”ExeName.exe”;#1
위와 같은 방식으로 manifest 파일을 실행 파일에 삽입할 수 있다. 여기에 대한 자세한 내용은 http://blogs.msdn.com/cheller/archive/2006/08/24/how-to-embed-a-manifest-in-an-assembly-let-me-count-the-ways.aspx을 참고하기 바란다. 
또 하나의 방법은 매니페스트파일을 .manifest 확장자로 저장한 후, Visual Studio의 rc 파일에 아래와 같이 한 줄을 추가하여 실행 파일에 매니페스트를 연결하는 방법이다. 이 작업을 수행하려면 .rc 파일을 메모장 혹은 Visual Studio에서 텍스트 모드로 편집하여 다음 줄을 포함한다.
#define MANIFEST_RESOURCE_ID 1
MANIFEST_RESOURCE_ID RT_MANIFEST "ApplicationName.exe.manifest"


	참고: Windows XP와 Windows Vista 두 개의 운영체제에서 모두 동작하는 프로그램을 만들기 위해서는 mt.exe의 버그로 아래와 같이 명시적으로 버전 태그를 입력해서 매니페스트파일을 만들어야 한다.
<?xml version="1.0" encoding="UTF-8" standalone="yes"?>
<assembly xmlns="urn:schemas-microsoft-com:asm.v1" manifestVersion="1.0">
   <ms_asmv2:trustInfo xmlns:ms_asmv2="urn:schemas-microsoft-com:asm.v2">
      <ms_asmv2:security>
         <ms_asmv2:requestedPrivileges>
            <ms_asmv2:requestedExecutionLevel level="asInvoker">
            </ms_asmv2:requestedExecutionLevel>
         </ms_asmv2:requestedPrivileges>
      </ms_asmv2:security>
   </ms_asmv2:trustInfo>
</assembly>


1.3 가상화 (Virtualization)
Windows Vista의 가상화 기능은 시스템 영역에 대한 기록 시도를 사용자 별 위치로 리디렉션하여 기존 소프트웨어의 어플리케이션 호환성을 상승시키는 기능이다. 이러한, 가상화는 파일 가상화와 레지스트리 가상화의 두 가지 구성 요소로 이루어진다. 

파일 가상화의 경우는 \Program Files\ 같은 위치에 기록하려는 시도를 사용자 폴더의 Application Data 밑에 특정 부분으로, 레지스트리 가상화는 HKLM등에 기록하려는 시도를 HKCU 밑의 특정 위치로 리디렉션을 시켜주는 기술이다. 

한 가지 주의할 점은, 이러한 가상화는 더 이상 소스 수정이 불가능한 과거 프로그램과의 호환성을 위해서 존재하는 기술이며, Microsoft가 이미 특정 시점 이후에는 이 기술을 제거하지 않겠다고 공언했다는 점이다. 그렇기 때문에, 이 가상화에 의존하여 프로그램을 작성해서는 안 된다. 

	주의: 가상화 기술은 아래와 같은 주의 사항이 있다.

1) 64비트 프로세스에는 적용되지 않는다.

2) 커널 모드에서의 호출에 대해서는 가상화가 적용되지 않는다.

3) manifest에requestedExecutionLevel이 명시적으로 존재하는 경우는 가상화가 적용되지 않는다. 

4) 관리자 권한으로 동작하는 프로그램에만 가상화가 적용되지 않는다.

5) 관리자만이 쓸 수 있는 레지스트리와 파일 폴더들에 대해서만 가상화가 적용된다.

5) Impersonation을 수행하는 프로세스 안에서는 가상화가 적용되지 않을 수도 있다.

6) 레지스트리 가상화의 경우, “가상화하지 않음”으로 표시된 키는 가상화가 적용되지 않는다.
    예) HKEY_LOCAL_MACHINE\Software\Classes
         HKEY_LOCAL_MACHINE \Software\Microsoft\Windows
         HKEY_LOCAL_MACHINE \Software\Microsoft\Windows NT


 1.3.1 파일 가상화
파일 가상화는 어플리케이션이 설정 파일 같은 파일을 시스템 폴더 등의 장소에 저장할 때의 문제를 해결한다. 어플리케이션에서 \Program Files\ 같은 시스템 위치에 쓰려고 시도 하는 경우 내부적으로는 이 위치가 사용자 별 VirtualStore 경로 (%User’s Profile%\AppData\Local\VirtualStore)로 리디렉션(redirection)된다. 나중에 어플리케이션에서 이 파일을 다시 읽을 경우 시스템은 가상 저장소에 있는 파일을 제공하게 된다. 이로 인해 어플리케이션에서는 에러 없이 실제 Program Files에서 직접 읽고 쓰는 것으로 인식하게 된다. 예를 들어서 A라는 사람이 sample.txt를 \Program Files\ 밑에 기록했을 경우, 이 파일은 실제로는 Users\A\AppData\Local\Virtualstore\Program Files\ 밑에 저장되어, 프로그램의 CreateFile등의 API를 이용하여 C:\Program Files\sample.txt 등을 읽어 오는데 문제가 없지만, 동일한 시스템에서 B라는 사람은 C:\Program Files\ 밑에서 sample.txt를 찾을 수 없고, API 호출 역시 실패하게 된다.
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그림 5. 파일 가상화 시나리오

또한 가상화는 로그인한 계정의 권한에 따라서도 영향을 받게 된다. 

예를 들어, 위의 그림 에서와 같이 Denise는 표준 사용자이고, Brian은 관리자라고 가정해 보자. 표준 사용자인 Denise의 경우 \Program Files\를 보려고 시도할 때 실제의 \Program Files\와 가상화된 Virtual Store폴더가 합쳐져서 사용자에게 보여지게 된다. 이와는 대조적으로 Brian의 경우는, 관리자 권한으로 실행되기 때문에 가상화가 적용되지 않아서 Program Files 밑에 있는 파일만을 볼 수 있다.

만약에 가상화가 적용되는 사용자 프로세스에서 Program Files와 VirtualStore\Program Files에 동일한 파일이 있다면 어떻게 될까?  표준 사용자는 가상화가 적용되어 Virtual Store\Program Files 밑에 있는 파일이 우선적으로 보여지게 되고, 이 순서는 파일에 수정을 가할게 될 때에도 마찬가지로 적용된다. 
	주의: 바이너리 파일들(*.exe, *.dll, *.sys) 등은 파일 가상화 대상에서 제외된다.


1.3.2 레지스트리 가상화
레지스트리 가상화는 파일 가상화와 비슷하지만 HKLM\SOFTWARE 아래의 레지스트리 키에 적용된다. 이 위치에 설정 정보를 저장해야 하는 어플리케이션은 이 기능을 통해 제한된 사용자 계정으로 실행할 때도 정상적으로 동작한다. 그러나, 실제 키와 데이터는 HKU\{SID}_Classes\VirtualStore\Machine\Software로 리디렉션된다. 파일 가상화의 경우와 마찬가지로 어플리케이션에서 HKLM에 저장한 값의 가상화된 사본을 각 사용자가 갖게 된다.

	참고: WoW64(Windows-on-Windows 64bit)는 64비트 윈도우에서 32비트 응용 프로그램과의 호환성을 위해서 도입한 메커니즘이다. 64비트 윈도우 운영체제에서도, 가상화 기술을 이용하여 32비트 프로세스를 위해 파일 및 레지스트리에 대한 리디렉션을 하고 있다. 

자세한 사항은 Matt Pietre가 MSDN 매거진 2006년 5월호에 쓴 “64비트 윈도우를 프로그래밍 하기 위해서 알아야 할 모든 것” 이라는 글을 참고해 보기 바란다.  아래의 링크에서 한글로 된 번역본을 읽어 볼 수 있다. http://www.devpia.com/forum/BoardView.aspx?no=7317&ref=7317&page=1&forumname=vc_lec&stype=


레지스트리 가상화는 소프트웨어 하이브에서 개별 키에 대해서 가상화를 활성화/ 비활성화를 설정할 수 있으며, 64비트 운영체제인 경우 WoW64 리디렉션 위에서 동작하게 된다. 


마지막으로, 다시 한 번 강조하지만, 가상화는 오직 기존 프로그램과의 호환성을 지원하기 위한 것으로서, Windows Vista용으로 설계된 어플리케이션은 가상화에 의존해서는 안 된다. 즉, 사용자 개인 데이터를 저장하기 위해서 Program Files를 이용하거나 가상화에 의해 VirtualStore 밑으로 데이터가 저장되는 것을 당연하게 생각해서는 안 된다는 뜻이다. 사용자 데이터를 저장할 필요가 있을 때에는 반드시 %User’s Profile%\AppData\Local\ 등의 사용자 별 폴더에 저장해야 하고, 레지스트리에 값을 기록 시에도 HKLM 가 아닌 HKCU 밑에 기록하도록 해야 한다.
1.4 설치 감지(Installation Detection)

Windows Vista에서는 표준 사용자가 설치 파일을 이용하여, 특정 프로그램을 설치하려고 할 때, 자동으로 감지해서, 권한 상승 과정을 통해서 관리자 권한으로 프로그램을 설치할 수 있게 해준다. 

이러한 설치 감지 기술은 아래의 기준을 이용하여, 인스톨 프로그램인지 아닌지를 판별한다.

· 파일 이름의 키워드 검사: Install, Setup, Update 등등

· 리소스 필드의 버전 필드 검사: Vendor, Company Name, Product Name, Original Filename, Internal Name, and Export Name 등등

· 실행 파일에 있는 side-by-side 어셈블리 키워드

· 실행 파일의 StringTable 항목에서의 특정 문자열 키워드

· 실행 파일의 대상 바이트 시퀀스 

위의 기준으로 알 수 있지만, 지금까지 많이 알려지고 사용된 인스톨 프로그램에 대한 경험적인 지식을 바탕으로 판단하기 때문에 새로운 인스톨러(installer) 프로그램이 나오거나 혹은 기존 인스톨러 프로그램의 내부구조가 달라질 경우 Windows Vista에서 인스톨 프로그램을 감지 못 할 수도 있고, 이렇게 되면 명시적으로 인스톨 프로그램을 관리자 권한으로 실행하기 전에는 설치에 실패할 수 밖에 없다. 이러한 이유로, Microsoft는 MSI 4.0 기술을 이용하여 인스톨 프로그램을 만들기를 권장하고 있다. 

이 설치 감지 기술은 UAC의 옵션 중 “Detect application installations and prompt for elevation”이 활성화되어 있어야 한다. 이 옵션은 보안 정책 관리자(secpol.msc) 혹은 그룹 정책 관리자(gpedit.msc)에서 설정할 수 있다.

	주의: 설치 감지 기술은 아래와 같은 제약 사항이 있다.

1. 32비트 실행 파일에만 사용할 수 있다.

2. Manifest에 requestedExecutionLevel이 아예 존재하지 않는 경우에만 사용할 수 있다.

3. 서비스 프로그램과 같은 사용자 인터페이스가 없는 프로그램에는 적용되지 않는다.


1.5 사용자 인터페이스 권장사항 및 구현

사용자가 특정 버튼 혹은 하이퍼링크(hyperlink)를 눌렀을 때 권한 상승이 일어나는 경우, 개발자는 Windows Vista에서 제공하는 방패 아이콘(Shield Icon)을 이용하여 명시적으로 사용자에게 UI에 대한 반응이 권한 상승 과정을 요구함을 알려 주어야 한다. 

이에 대해서 Microsoft가 제시하는 여러 사용자 인터페이스 요소에 대한 권장 사항과 구현 방법은 아래와 같다. (현재는 이러한 사용자 인터페이스를 쉽게 해 줄 수는 헬퍼 API가 버튼을 제외하고는 거의 존재하지 않는다. 따라서, 특정 부분에서는 프로그래머가 수동으로 설정해야 한다.)
방패 아이콘 (Shield Icon)
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시스템 리소스이며, 새로 바뀐 WinUser.h에 IDI_SHIELD로(32518) 아래와 같이 정의되어 있다. 
	#if(WINVER >= 0x0600)
     #define IDI_SHIELD          MAKEINTRESOURCE(32518)
#endif /* WINVER >= 0x0600 */



위의 정의에서 알 수 있지만, 이 시스템 리소스를 쓰기 위해서는 WINVER를 0x0600 이상으로 설정해야 한다.
	#define WINVER _WIN32_WINNT_LONGHORN // _WIN32_WINNT_LOGHORN (0x0600)


버튼 
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Button_SetElevationRequiredState (hwndButton, fState) 매크로를 사용하면, 방패 아이콘을 버튼에 삽입할 수 있다. 위의 매크로에서 fState는 TRUE / FALSE 값으로써, 이 값을 이용하여 방패 아이콘의 표현 여부를 결정할 수 있다. 위의 매크로는 CommCtrl.h에 정의되어 있다. 이 매크로를 쓰기 위해서는 아래와 같이_WIN32_WINNT을 정의해 주어야 한다.

	// _WIN32_WINNT_LOGHORN (0x0600)
#define _WIN32_WINNT _WIN32_WINNT_LONGHORN


하이퍼 링크
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수동으로 링크 옆에IDI_SHIELD를 이용해서 아이콘을 그려준다. 이 때 참고할 수 있는 코드는 아래에서 설명하기로 하겠다.

	참고: 커맨드 링크는 Windows Vista에서 새로 등장한 버튼 스타일로써, Kenny Kerr가 2006년 7월에 MSDN 매거진에 쓴 “Beyond FX: Transactions, Aero Wizards, And Task Dialogs In Windows Vista”에서 자세히 설명하고 있고, 아래의 링크에서 번역된 글을 읽어 볼 수 있다.  http://www.devpia.com/forum/BoardView.aspx?no=7524&ref=7524&page=1&forumname=vc_lec&stype=


커맨드 링크 (Command Link)
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IDI_SHIELD를 로드하고 명령 링크 아이콘으로 설정한다.

컨텍스트 메뉴
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정적인 명령 지원을 위한 DefCM 에서 IDI_SHIELD 아이콘을 삽입한다.

Aero 마법사에 방패 버튼 표시

	참고: Aero 마법사는 Windows Vista에서 제공하는 기존의 Wizard97을 대체하는 새로운 마법사 윈도우로써, Kenny Kerr가 2006년 7월에 MSDN 매거진에 쓴 “Beyond FX: Transactions, Aero Wizards, And Task Dialogs In Windows Vista”에서 자세히 설명하고 있고, 아래의 링크에서 번역된 글을 읽어 볼 수 있다. http://www.devpia.com/forum/BoardView.aspx?no=7524&ref=7524&page=1&forumname=vc_lec&stype=


오직 “다음” 버튼에만 UAC 방패 아이콘을 삽입할 수 있으며, 아래의 코드를 사용하면, 방패 아이콘을 삽입할 수 있다. 
	case WM_NOTIFY:
    if (reinterpret_cast<NMHDR*>(lParam)->code == PSN_SETACTIVE)
    {
        // “다음” 버튼을 보여 줍니다

        //
        // wParam 플래그에 PSWIZBF_ELEVATIONREQUIRED 가 설정되어 있으면 

        // 다음 페이지에서 권한 상승이 필요함을 알려 주는 것이고 

        // 그래서, “다음” 버튼이 보여질 때, 방패 아이콘이 버튼에 나타나게 됩니다. 

        SendMessage(GetParent(hwndDlg), 
                    PSM_SETWIZBUTTONS, 
                    PSWIZBF_ELEVATIONREQUIRED, 
                    PSWIZBF_NEXT);


        SetWindowLong(hwndDlg, DWLP_MSGRESULT, 0); 
    }
    break;


실행 프로그램 아이콘 오버레이
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응용 프로그램이 설치 파일이거나, 매니페스트에 requiredExecutionLevel 스키마 값이 requireAdministrator 나 HighestAvailable인 경우, Windows Vista에서 위의 그림과 같이 자동으로 그려준다. 
	참고: requiredExecutionLevel 스키마 값이 HighestAvailable인 경우는, 로그인한 사용자의 권한에 따라 실행 프로그램 아이콘에 방패 아이콘이 오버레이 될 수도 있고, 안될 수도 있다.


1.5.1 사용자 인터페이스를 위한 코드 샘플

작은 아이콘 추가:
	#include <shellapi.h>
SHSTOCKICONINFO sii;

sii.cbSize = sizeof(sii);

SHGetStockIconInfo(SIID_SHIELD, SHGSI_ICON | SHGSI_SMALLICON, &sii);

hiconShield  = sii.hIcon;



큰 아이콘 추가:
	SHSTOCKICONINFO sii;

sii.cbSize = sizeof(sii);

SHGetStockIconInfo(SIID_SHIELD, SHGSI_ICON | SHGSI_LARGEICON, &sii);

hiconShield  = sii.hIcon;


사용자 정의 사이즈 아이콘 추가:
	SHSTOCKICONINFO sii;

sii.cbSize = sizeof(sii);

SHGetStockIconInfo(SIID_SHIELD, SHGSI_ICONLOCATION, &sii);

hiconShield  = ExtractIconEx(sii. ...);


2. Internet Explorer 7의 보호 모드 (Protected Mode)
Internet Explorer 7(이하 IE7)의 보호 모드는 Windows Vista 에서만 동작하는 모드로써, UAC에 기반하여 신뢰하지 않는 공간에서 전송 받은 악의적인 프로그램이나 데이터가 시스템에 미치는 영향을 최소화 하는 것에 기반을 두고 설계되었다. 

이러한 보안 장치의 내용을 요약하자면, Windows Vista에서 동작하는 프로세스 및 모든 보안 객체들 마다 접근 수준(Access Level)이 존재하고, 접근 수준이 낮은 객체들이 자신 보다 높은 수준의 접근 수준을 가진 데이터를 기록하는 것을 제약하는 것이다.  이러한 접근 수준은, 각각 높음(High IL), 중간(Medium IL), 낮음(Low IL)으로 나뉘어 지는데, 이러한 등급에 따라서 시스템에 접근해서 기록할 수 있는 방법이 달라지게 된다는 것이 IE7에서 사용하고 있는 보호 모드의 핵심이라고 할 수 있다. 

이러한 보호모드를 구성하는 무결성 메커니즘(MIC)과 사용자 인터페이스 권한 격리(UIPI) 대해서 좀 더 자세히 알아보기로 하겠다.
2.1 무결성 메커니즘 (Mandatory Integrity Mechanism: MIC)
보안 측면에서의 무결성 메커니즘의 기본 아이디어는, 파일, 레지스트리 그리고 프로세스 같은 시스템 리소스들에 대한 접근 권한 수준을 정의해서 특정 리소스에 접근해서 쓰기 위해서는 지정한 것과 동일하거나 높은 권한을 가져야 한다는 것 이다. 이러한 개념 자체는 기존의 방법이 시스템 자원에 대한 소유 권한만을 이용해서 접근 권한을 지정했던 것에 더 나아가서 프로세스 자체의 성격과 위험도에 따라서 시스템의 자원에 접근 권한 수준을 정의해 주었다는 점이 향상된 내용이라고 할 수 있다.
이러한 권한 수준에는 세 가지 수준이 존재하고 각각의 권한에 대한 내용은 아래와 같은 일들을 할 수 있다.

	무결성 접근 수준
	시스템 권한

	높음 (High IL)
	관리자 (프로세스에서 Program Files 폴더에 파일을 설치하고 HKEY_LOCAL_MACHINE 같은 중요한 레지스트리 영역에 기록할 수 있다.)

	보통 (Media IL)
	사용자 (프로세스에서 사용자의 문서 폴더에 파일을 만들고 수정하며 HKEY_CURRENT_USER 같은 레지스트리의 사용자 관련 영역에 기록할 수 있다.)

	낮음 (Low IL)
	신뢰 안 함 (프로세스에서 Temporary Internet Files\Low 폴더 또는 HKEY_CURRENT_USER\Software\LowRegistry 키처럼 무결성 수준이 낮은 위치에만 기록할 수 있다.)


이러한 무결성 수준은, 보안 객체(Securable Object)에서 각각의 소유자와 소유 그룹, 그리고 그룹마다 지정된 권한들에 대한 정보를 가지고 있는 Security Descriptor에 기록되어 ACE(Access Control Entry)안에 저장되게 된다. 이러한 필수 ACE를 필수 레이블이라고 하고, 필수 레이블이 없는 개체의 기본 무결성은 보통으로 간주된다.
Windows Vista에서는 Internet Explorer이 기본으로 “낮음” 접근 수준에서 실행되어, “높음” 혹은 “보통”의 접근 수준을 가진 시스템 자원에 접근하는 것이 불가능하다. 그래서 시스템 위치에 있는 파일, 혹은 전역에 영향을 주는 레지스트리에 직접적으로 쓸 수 있는 접근 권한을 얻을 수 없게 된다. 보호 모드로 실행되는 Internet Explorer 및 확장 프로그램은 무결성 수준이 낮은 새 Temporary Internet Files 폴더, History 폴더, Cookies 폴더, Favorites 폴더 및 Windows 임시 파일 폴더 같은 무결성 수준이 낮은 위치에만 기록할 수 있다.
2.2 사용자 인터페이스 권한 격리 (User Interface Privilege Isolation: UIPI)
UIPI는 데스크톱에서 실행 중인 낮은 권한의 프로세스로부터 모든 권한을 가진 어플리케이션을 격리하는 메커니즘 중 하나이다. UIPI는 권한이 낮은 어플리케이션에서 윈도우 메시지를 통해 한 프로세스의 입력을 권한이 높은 프로세스로 보내지 못하도록 한다. 한 프로세스의 입력을 다른 프로세스로 보내면 사용자의 키보드 또는 마우스 동작 없이도 프로세스가 입력을 다른 프로세스에 주입할 수 있는 것을 미리 차단하는 것이다. UI 권한 수준은 프로세스단위로 설정되어, 일단 설정된 후 변경할 수 없게 된다.
UIPI는 같은 권한 수준에 있는 어플리케이션 간의 윈도우 메시지 동작을 방해하거나 변경하지 않는다. 관리자 그룹에 속한 사용자가 최소 권한으로 어플리케이션을 실행하는 경우는 물론 같은 데스크톱에서 관리 권한으로 실행 중인 프로세스에도 적용된다. UIPI는 다음과 같은 동작을 차단하여 권한이 낮은 프로세스가 권한이 높은 프로세스에 액세스할 수 없게 한다.
무결성 수준이 낮은 프로세스는 다음을 수행할 수 없다. 
	•
높은 프로세스 권한의 윈도우 핸들 유효성 검사를 수행할 수 없다. 
•
무결성 수준이 높은 어플리케이션 윈도우로 SendMessage 또는 PostMessage를 수행할 수 없다. 이러한 API(응용 프로그래밍 인터페이스)는 성공 메시지를 반환하지만 윈도우 메시지를 자동으로 삭제한다. (WM_GETTEXT 메시지는 유일하게 무결성 수준에 상관없이 허용된다.)
•
쓰레드 후킹을 사용하여 권한이 높은 프로세스에 연결할 수 없다. 
•
저널 후킹을 사용하여 권한이 높은 프로세스를 모니터링 할 수 없다. 
•
권한이 높은 프로세스에 DLL(동적 연결 라이브러리) 주입을 수행할 수 없다.


다음과 같은 공유 USER 리소스는 UIPI가 활성화된 상태에서도 권한 수준이 서로 다른 프로세스 간에 공유할 수 있다. 

	•
실제로 화면을 차지하고 있는 바탕 화면 창 
•
데스크톱 힙(heap)의 읽기 전용 공유 메모리 
•
Global Atom table클립보드


화면 색칠 작업도 UIPI에서 차단하지 않는 작업이다. 과거부터 존재하는 GDI(Graphics Device Interface) 모델에서는 화면 색칠을 제어할 수 없다. 따라서 권한이 낮은 어플리케이션이 권한이 높은 어플리케이션 윈도우 영역 위에 색을 칠할 수 있다.
보호 모드로 실행 중인 프로그램에서 윈도우 메시지를 사용하여 무결성 수준이 높은 응용 프로그램과 통신해야 할 경우에는 무결성 수준이 높은 응용 프로그램에서 ChangeWindowMessageFilter()를 호출하여 특정 메시지를 허용하도록 할 수 있지만, 이 부분에 대한 Microsoft의 공식적인 권장 사항은 윈도우 메시지가 아닌 메일 슬롯, 파이프, RPC, 소켓 등의 IPC (Inter-Process Communication) 방법을 이용하는 것임을 참고하기 바란다.

2.3 보호 모드 하에서의 IE7의 동작

위에서 설명한 것과 같이 이러한 보호 모드와 UIPI가 보안을 담당하는 축이라고 하면, IEInstal.exe, IEUser.exe 그리고 호환성 계층(Compatibility) 계층은 기존 컨트롤과의 호환성을 담당하는 한 축이라고 할 수 있다. 호환을 위한 이런 각종 장치들이 없다면 기존에 동작했던 수많은 ActiveX 컨트롤들의 설치 및 낮은 무결성을 가지고 있는 폴더들을 제외한 다른 곳에 파일 다운로드가 불가능하게 된다. 
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그림 6. 보호 모드 하에서의 IE7의 동작
ActiveX 설치

IE7에서 ActiveX를 설치하는 경우, 먼저 IE가 cab 파일을 다운 받아서 임시 장소에 저장을 한 뒤에 높은 무결성 수준을 가진 Admin Broker 프로세스(Ieinstal.exe)을 실행하여 Admin Broker 프로세스가 설치를 완료하고 그 뒤에 페이지가 다시 업데이트 시켜 준다.

파일 다운로드

IE7에서 파일을 저장해서 특정 디렉터리에 저장하는 방식도 이와 유사하다. 사용자가 파일 다운로드를 선택하고, 특정 디렉터리를 선택한 경우, IE는 Temporary Internet Files(이하 TIF) 폴더 밑에 파일을 저장하고, 보통 무결성 수준을 가지고 동작하는 IEUser.exe를 호출하게 된다. 이 IEUser.exe 파일은 다운 받은 파일을 사용자가 지정한 곳에 이동시켜 준다. 이 과정은 다음 절에서 설명하기로 하겠다.

그리고, 툴바 등을 위한 설치 파일을 다운 받을 때는 어떻게 될까? 설치 파일을 다운로드 받을 때, 사용자가 열기 혹은 실행 등을 선택했을 경우 먼저 TIF에 파일을 저장하고 그 후에 파일을 실행하게 된다. 이 때 Windows Vista에서는 실행 파일이 MSI 파일 같이 설치 감지 기술을 이용하여 인식할 수 있는 인스톨러 파일이면, 실행 파일의 권한을 관리자 권한으로 상승시켜 문제 없이 설치할 수 있게 된다.

마지막 호환 계층(Compatibility Layer)은 개발자들이 제일 많이 알아야 하는 부분으로서, 이 부분에 대한 내용도 역시 아래에서 좀 더 자세하게 설명하기로 하겠다. 

2.4 IEUser.Exe 브로커의 사용 - 사용자 프로필에 데이터 저장

경우에 따라, 일부 프로그램에서는 사용자 데이터를 기본 저장 장소가 아닌 다른 곳에 저장해야 할 필요가 있을 수도 있다. 그런 경우 아래와 같은 절차를 거쳐서 저장할 수 있다.

1. %USERPROFILE%\AppData\LocalLow에 임시로 사용할 파일을 만든다.

2. 사용자 프로필 폴더의 위치를 지정하고 IEShowSaveFileDialog를 호출하여 사용자가 선택한 대상 폴더를 얻어온다. 

3. 1단계에서 저장한 임시 파일의 위치를 지정하여 IESaveFile을 호출한다.

4. 1 단계에서 임시로 저장했던 파일을 삭제한다.

이러한 절차를 이용해서 기본 저장 장소가 아닌 다른 곳에 파일을 저장할 수 있으며, 내부적으로 이 과정은 IEUser.exe, 즉 사용자 모드 브로커를 통해서 이루어 진다는 사실을 알아 두길 바란다. 또한, IEUser.exe가 관리자 권한을 가지고 있지 않음으로, 특정 폴더로의 저장은 허용되지 않는 것도 알아두길 바란다. (물론, 이러한 방법과는 별개로 사용자가 자신 만의 브로커 프로그램을 만들어서 파일 복사를 하는 방법도 있다.)

2.5 호환 계층(Compatibility Layer)

이제까지의 내용에서 짐작할 수 있듯이, Windows Vista에서 바르게 동작하는 ActiveX 컨트롤을 만들기 위해서는, 데이터의 저장 위치에 대해서 세심한 관심을 기울여야 한다. 위에서 이미 이야기 한 것처럼, Windows Vista에서는 이용할 수 있는 저장 위치가 상당히 제한되어 있다. 개발자는 공식적으로 허용된 저장 위치를 제외한 프로그램 설치 폴더, 시스템 혹은 공통된 사용자가 이용할 수 있는 폴더의 이용은 어렵다고 가정하고 프로그래밍해야 한다.

호환 계층의 첫 번째 역할은, 사용자 프로필의 문서 폴더와 HKEY_CURRENT_USER 레지스트리 하이브 같은 보통 수준의 무결성 리소스에 내용을 기록하려는 요청을 무결성 수준이 낮은 위치로 리디렉션하는 일(아래의 표 참조)을 담당한다. 낮은 무결성 수준에서는 Program Files 폴더나 HKEY_CLASSES_ROOT 또는 HKEY_LOCAL_MACHINE 하위 트리 같은 시스템 위치에 쓸 수 없다. 이렇게 변경되는 위치를 예로 들자면, 아래와 같다.

	실제 위치
	옮겨지는 위치

	HKCU\Software\FooBar\
	HKCU\Software\MS\IE\Low Rights\Virtual\Software\FooBar

	C:\Users\%user profile%\FooBar
	C:\Users\%user profile%\Local Settings\Temporary Internet Files\Virtual\FooBar


위에 덧붙여서, 보호 모드에서 접근할 수 없는 경로들은 아래와 같다.

	Document and Settings\%USER PROFILE%\Local Settings\Temporary Internet Files\ 

Document and Settings\%USER PROFILE%\Local Settings\Temp\ 
Document and Settings\%USER PROFILE%\Local Settings\History\ 
Document and Settings\%USER PROFILE%\Cookies\ 
Document and Settings\%USER PROFILE%\AppData\


이러한 제한된 폴더의 경우에는 아래와 같은 형태로의 경로만이 접근 가능하다.
	Documents and Settings\%USER PROFILE%\Local Settings\Temporary Internet Files\Low
Documents and Settings\%USER PROFILE%\Local Settings\Temp\Low 
Documents and Settings\%USER PROFILE%\Local Settings\History\Low 
Documents and Settings\%USER PROFILE%\Cookies\Low 
Documents and Settings\%USER PROFILE%\AppData\LocalLow


Windows Vista에서 Document and Settings로 시작하는 폴더는 과거 운영체제의 호환성을 위해 존재하지만, 이 부분은 Users로 시작하는 폴더로 바뀌었음을 알아 두었으면 한다. 과거의 경로가 아닌 Users로 시작하는 여러 폴더들의 경로는Windows Vista에서 새로 제공하는 SHGetKnownFolderPath 함수를 이용해서 얻어올 수 있다. 
레지스트리의 경우 역시 마찬가지라고 할 수 있다. 쓸 수 있는 부분은 상당 부분 제한되고, 특정 요청은 가상화된다. 이 때, 이용할 수 있는 레지스트리는HKEY_CURRENT_USER\Software\LowRegistry 등으로써 IEGetWriteableHKCU 함수를 이용해서 알아올 수 있다.
	주의: 이러한 리디렉션이 UAC에서 제공하는 가상화와는 다르다는 사실을 기억해야 한다. UAC의 가상화가 시스템의 혹은 프로그램간의 공용 데이터 공간에 쓰려는 시도를 개별 사용자의 VirtualStore로 리디렉션 해서 사용자 데이터를 공용 공간이 아닌 개인화된 폴더에 저장하는 일을 했다면 IE7의 호환 계층에서 하는 리디렉션은 신뢰성이 낮은 인터넷 공간에서 생성되는 데이터를 시스템에 존재하는 데이터와 다른 영역으로 분리(Isolation)하기 위해서 무결성 수준이 낮은 공간으로 리디렉션 해서 저장하는 것이라고 생각하면 된다. 보호 모드 하에서는 가상화에 의해서 리디렉션 된 영역이나 가상 저장소에 대한 쓰기 권한이 없다.


2.6 보호 모드 예외 정책

2.6.1 ActiveX 자동 상승 정책

ActiveX의 상승 정책을 만들어 놓으면, 브로커 프로세서를 자동으로 무결성 수준을 보통으로 올려 놓을 수 있다. 상승 정책은 아래와 같은 형태로 구성되어야 한다.

	HKEY_LOCAL_MACHINE 
SOFTWARE
Microsoft 
IE7 
Low Rights
ElevationPolicy 
{0002df01-0000-0000-c000-000000000046} AppName="Contoso.exe"
AppPath="C:\%USERPROFILE%\Application Data\Contoso"
Policy=(DWORD) 00000003



여기서의 AppName 은 브로커 실행 파일의 이름이며, AppPath는 브로커 파일이 설치되어 있는 설치 폴더이다. 또한 Policy 는 보호 모드에서 브로커를 시작하는 방법을 나타내는데, 각각의 값이 가지는 의미는 아래와 같다. 

	값
	결과

	3
	보호 모드에서 브로커를 자동으로 무결성 수준이 보통인 프로세스로 시작합니다.

	2
	보호 모드에서 프로세스를 시작할 수 있는 권한을 사용자에게 확인하도록 요청합니다. 권한이 부여되면 프로세스는 무결성 수준이 보통인 프로세스로 시작됩니다.

	1
	보호 모드에서 브로커를 자동으로 무결성 수준이 낮은 프로세스로 시작합니다.

	0
	보호 모드에서 프로세스를 시작하지 않습니다.


Elevation Policy마다 각자 고유한 GUID가 필요하다는 사실도 알아 두길 바란다. 

한 가지 주의해야 할 점은, 응용 프로그램에 취약성이 있고, 최종 사용자에게 위험하다고 판단되면, Microsoft는 언제라도 해당 응용 프로그램을 상승 정책에서 제거할 수 있다는 점이다. 

2.6.2 드래그 드랍(Drag & Drop) 허용 정책

보호 모드에서는 웹 콘텐츠를 무결성 수준이 더 높은 프로세스로 복사할 수 있도록 허용하기 전에 사용자에게 확인 메시지를 표시한다.

드래그 드랍 정책을 만들면 이러한 확인 메시지를 표시하지 않고 웹 콘텐츠를 자동으로 끌어다 놓을 수 있도록 응용 프로그램을 등록할 수 있다. 드래그 드랍 정책에도 GUID(Globally Unique Identifier)가 지정되어야 한다.

웹 콘텐츠의 Drag & Drop을 허용하는 정책의 예는 아래와 같다.

	HKEY_LOCAL_MACHINE 
SOFTWARE 
Microsoft 
IE7 
Low Rights 
DragDrop 
AppName="contose.exe"
AppPath="C:\%USERPROFILE%\Application Data\Contoso"
Policy=(DWORD) 00000003
CLSID= {5D8A85CD-8661-4EEC-9681-C0B1AA9621D5}


Policy(DWORD)는 3으로 설정해야 한다. 이 값은 보호 모드에서 웹 콘텐츠를 응용 프로그램 프로세스로 자동으로 복사할 수 있음을 나타낸다.

응용 프로그램이 실행 파일인 경우 AppName과 AppPath를 추가해야 하고 COM 객체인 경우는 REG_SZ 형식의 COM 서버의 CLSID 값을 나타내는 CLSID값을 추가해야 한다. 

2.7 보호 모드 관련 코드 샘플

현재 프로세스 무결성 수준 확인

IE에서 동작하는 ActiveX가 무결성 수준을 확인해야 할 필요가 있을 때, 아래의 순서대로 코드를 실행하면 현재 프로세스의 무결성 수준을 확인할 수 있다.

1.
현재 프로세스의 토큰에 대한 핸들을 연다. 

2.
토큰의 무결성 수준을 가져온다. 

3.
무결성 수준 SID를 시스템에서 정의한 무결성 수준 RID와 비교한다. 

이것을 수행하는 코드 샘플은 아래와 같다.
	void ShowProcessIntegrityLevel()
{  
HANDLE hToken;
HANDLE hProcess;
DWORD dwLengthNeeded;
DWORD dwError = ERROR_SUCCESS;
PTOKEN_MANDATORY_LABEL pTIL = NULL;
LPWSTR pStringSid;
DWORD dwIntegrityLevel;
hProcess = GetCurrentProcess();
if (OpenProcessToken(hProcess, TOKEN_QUERY | TOKEN_QUERY_SOURCE, &hToken)) 
  {
    // 무결성 수준을 가져옵니다.

if (!GetTokenInformation(hToken, TokenIntegrityLevel, NULL, 0, &dwLengthNeeded))
  {
      dwError = GetLastError();
      if (dwError == ERROR_INSUFFICIENT_BUFFER)
      {
        pTIL = (PTOKEN_MANDATORY_LABEL)LocalAlloc(0, dwLengthNeeded);
        if (pTIL != NULL)
        {
          if (GetTokenInformation(hToken, TokenIntegrityLevel, pTIL, dwLengthNeeded, &dwLengthNeeded))
          {
            dwIntegrityLevel = *GetSidSubAuthority(pTIL->Label.Sid, 
               (DWORD)(UCHAR)(*GetSidSubAuthorityCount(pTIL->Label.Sid)-1));
            if (dwIntegrityLevel < SECURITY_MANDATORY_MEDIUM_RID)
           {
              // 무결성 수준 낮음

              wprintf(L"Low Process");
            }
            else if (dwIntegrityLevel >= SECURITY_MANDATORY_MEDIUM_RID && 
                     dwIntegrityLevel < SECURITY_MANDATORY_HIGH_RID)
            {
              // 무결성 수준 보통

              wprintf(L"Medium Process");
            }
            else if (dwIntegrityLevel >= SECURITY_MANDATORY_HIGH_RID)
            {
              // 무결성 수준 높음

              wprintf(L"High Integrity Process");
            }
          }
          LocalFree(pTIL);
        }
      }
    }
    CloseHandle(hToken);
}
}


높은 무결성 수준의 프로세스에서 낮은 무결성 수준의 프로세스 시작

윈도우에서는 기본적으로 자식 프로세스는 부모로부터, 무결성 수준을 상속 받는다. 그래서 무결성 수준이 보통인 프로세스에서 낮은 수준의 프로세스를 시작하려면 새 프로세스를 명시적으로 낮은 수준으로 시작해야 한다. 이 작업은 3단계 프로세스를 통해 처리된다. 

1.
무결성 수준이 보통인 프로세스의 핸들을 복제한다. 

2.
프로세스 핸들의 무결성 수준을 낮음으로 낮추려면 SetTokenInformation을 사용한다.

3.
무결성 수준이 낮은 핸들을 사용하여, CreateProcessAsUser를 사용해서 새로운 프로세스를 생성한다.  

	#include <sddl.h>

void CreateLowProcess()
{
BOOL bRet;
  HANDLE hToken;
  HANDLE hNewToken;
  // 메모장을 예로 사용

  WCHAR wszProcessName[MAX_PATH] = L"C:\\Windows\\System32\\Notepad.exe";
  // 무결성 수준이 낮은 SID

  WCHAR wszIntegritySid[20] = L"S-1-16-4096";
  PSID pIntegritySid = NULL;  
TOKEN_MANDATORY_LABEL TIL = {0};
  PROCESS_INFORMATION ProcInfo = {0};
  STARTUPINFO StartupInfo = {0};
  ULONG ExitCode = 0;

  if (OpenProcessToken(GetCurrentProcess(),MAXIMUM_ALLOWED, &hToken))
  {
    if (DuplicateTokenEx(hToken, MAXIMUM_ALLOWED, NULL,
                                             SecurityImpersonation, TokenPrimary, &hNewToken))

    {
      if (ConvertStringSidToSid(wszIntegritySid, &pIntegritySid))
      {
        TIL.Label.Attributes = SE_GROUP_INTEGRITY;
        TIL.Label.Sid = pIntegritySid;
        // 프로세스 무결성 수준 설정

        if (SetTokenInformation(hNewToken, TokenIntegrityLevel, &TIL,
                        sizeof(TOKEN_MANDATORY_LABEL) + GetLengthSid(pIntegritySid)))
            {
              // 무결성 수준이 낮은 새 프로세스 만들기

              bRet = CreateProcessAsUser(hNewToken
                                                , NULL, wszProcessName, NULL, NULL, FALSE,
                                               0, NULL, NULL, &StartupInfo, &ProcInfo);
            }
        LocalFree(pIntegritySid);
      }
      CloseHandle(hNewToken);
    }
CloseHandle(hToken);
  }
}


리소스 무결성 수준 낮추기

무결성 수준이 낮은 프로세스에서 높은 보안 수준을 가진 리소스를 참조해야 할 때 아래와 같은 코드를 사용해서 낮은 무결성 수준으로 만들어서, 이용할 수 있다. 그러나, 이 방법은 보안상으로 좋은 방법은 아니며, 무결성 수준이 낮은 프로세스에서 항상 악의적인 동작을 시도할 위험이 있을 수 있음을 명심하기 바란다.

무결성이 높은 리소스를 낮은 상태로 만드는 것은 아래의 과정을 따라야 한다.

1.
낮은 필수 레이블을 정의하는 SDDL 보안 설명자를 만든다. 

2.
SDDL 문자열을 보안 설명자로 변환한다. 

3.
무결성 수준이 낮은 특성을 보안 설명자에 할당한다. 

4.
보안 설명자를 공유 리소스에 할당한다. 

	#include <sddl.h>
#include <AccCtrl.h>
#include <Aclapi.h>
void SetLowLabelToFile()
{
// 무결성 수준을 낮게 설정할 LABEL_SECURITY_INFORMATION SDDL SACL 

#define LOW_INTEGRITY_SDDL_SACL_W L"S:(ML;;NW;;;LW)"
 DWORD dwErr = ERROR_SUCCESS;
 PSECURITY_DESCRIPTOR pSD = NULL;    

PACL pSacl = NULL; // 할당되지 않음

 BOOL fSaclPresent = FALSE;
 BOOL fSaclDefaulted = FALSE;
 LPCWSTR pwszFileName = L"Sample.txt";
if (ConvertStringSecurityDescriptorToSecurityDescriptorW(
         LOW_INTEGRITY_SDDL_SACL_W, SDDL_REVISION_1, &pSD, NULL)) 
  {
    if (GetSecurityDescriptorSacl(pSD, &fSaclPresent, &pSacl,  &fSaclDefaulted))   
    {

      // psidOwner, psidGroup, pDacl은 

      // 모두 NULL임. 새 LABEL_SECURITY_INFORMATION 설정

      dwErr = SetNamedSecurityInfoW((LPWSTR) pwszFileName, 
                 SE_FILE_OBJECT, LABEL_SECURITY_INFORMATION, 
                 NULL, NULL, NULL, pSacl);
    }
    LocalFree(pSD);
}
}


응용 프로그램 프로세스는 보안 개체의 무결성 수준을 응용 프로그램 프로세스보다 낮거나 같은 수준으로만 설정할 수 있다. 


3. Internet Explorer 7에서 동작하는 ActiveX 개발

위에서 Internet Explorer 7와 Windows Vista에서 새롭게 추가되거나 변경된 보안 장치들에 대한 내용을 살펴 보았다. 이제 실제적으로 이러한 지식을 이용해서 어떤 방식으로 ActiveX를 개발해야 하는지 알아 보기로 하자.

3.1 Internet Explorer 7을 위한 ActiveX 개발 원칙

1) 관리자 권한이 필요한 작업을 최소화하거나 가능하면 아예 없도록 해야 하며, 불가피하게 관리자 권한이 필요한 작업을 해야 하는 경우, 낮은 수준에서 작업할 수 있는 부분과 표준 사용자 권한 혹은 관리자 작업이 필요한 부분을 서로 분리해서 각각 독립적인 바이너리로 만든다. 또한 관리자 권한이 필요한 작업은 Windows Vista의 시스템 리소스인 방패 아이콘(Shield Icon) 등을 이용해서 사용자가 권한상승에 대비할 수 있도록 한다. 

이제까지 생긴 많은 보안 문제의 상당 부분은 시스템을 사용하는 사용자가 필요 이상으로 과도한 권한을 소유하고 있다는 것에 기인했었다. 프로그래머가 제공하는 바이너리가 지금 당장은 안전하다고 하더라도, 잠재되어 있을지 모르는 문제를 회피하기 위해서, 가급적 표준 사용자 권한으로만 작업이 이루어지게 해야 한다.

2) 프로그램 자체와 데이터 저장을 분리해야 한다. 예를 들어, 프로그램은 Program Files 밑에, 사용자 데이터는 각 사용자 별로 \Users\(사용자 이름)\AppData 디렉터리에 저장해야 한다. 사용자 데이터, 템플릿 및 어플리케이션 작성 파일은 모두 \Users\(사용자 이름) 하위 디렉터리에 해당 위치를 갖고 있다. 
이 전에는 많은 개발자가 코드와 데이터를 저장하는 공간을 분리하지 않았지만, 이제는 이러한 문제에 대한 문제의식 없이 설계한 프로그램은 Windows Vista에서 동작하기 어렵다. 또한, 가상화 기술을 사용하여, 어플리케이션의 코드와 데이터 분리를 간접적으로 실행할 수 있으나 이 기술 자체가 향후에 제거 예정인 기술임을 명심하고, 이 것에 의존하는 프로그래밍을 하지 않아야 한다.

3) 무결성 수준이 섞이지 않도록 주의한다. 무결성 수준이 낮은 개체는 무결성 수준이 높거나 보통인 개체와 별도로 저장해야 한다. 또한 무결성 수준이 높거나 보통인 응용 프로그램에서는 유효성 검사를 하지 않은 채로 무결성 수준이 낮은 개체를 열지 말아야 한다. 또한, 무결성 수준이 낮은 프로그램에서 사용하기 위해서, 공동으로 쓰는 리소스의 무결성 수준을 임의로 낮추는 일은 삼가야 한다.

4) 공유 컴포넌트를 설치할 때는 일관된 폴더 위치를 사용한다. 개발자가 공유 컴포넌트를 일관성 있게 설치하지 않으면 COM 등록 정보가 이전 컴포넌트를 가리킬 수 있다. 이 문제를 해결할 수 있는 한 가지 방법은 Microsoft .NET 또는 Win32 버전 어셈블리를 사용하여 side-by-side 어셈블리의 의존성 관계를 명확히 정의한 후에 어플리케이션을 빌드 하는 것이다.
3.2 관리자 권한이 필요한 ActiveX 구현

위에서 이야기한 것처럼 불가피하게 ActiveX에서 무결성 수준이 높거나 보통인 개체에 액세스해야 하는 경우도 있을 수 있다. 

이 때, 일반적으로 사용할 수 있는 방법은 접근 권한 수준이 높은 브로커 프로세스를 새로 생성하거나 COM 오브젝트를 관리자 권한으로 호출시켜서 특정 작업을 실행하는 방법이다. 이 두 가지 방법에 대해서 알아 보도록 하자.

3.2.1브로커 프로세스 (Broker Process) 구현
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그림 7. 브로커 프로세스의 동작
브로커 프로세스를 이용하는 방법은, 관리자 권한 혹은 표준 사용자 권한이 필요한 부분은 따로 응용 프로그램으로 분리해서, ActiveX 컨트롤에서 ShellExecute 함수를 통해서, 필요한 작업을 대행해 주는 브로커 실행파일을 호출해 주는 방법이다.

예를 들어서 설명하면, 보호모드로 실행되고 있는 ActiveX에서 아래와 같은 코드를 실행시켰다고 가정해 보자.

	HANDLE hFile = CreateFile( _T("C:\\test.txt")
                                    , GENERIC_WRITE 
                                    , FILE_SHARE_WRITE, NULL 
                                    , CREATE_ALWAYS 
                                    , FILE_ATTRIBUTE_NORMAL , NULL);


위와 같은 코드를 실행시키는 경우, 보호 모드에서는 hFile이 INVALID_HANDLE_VALUE 값을 반환하고, “Access is denied” 에러를 반환한다. 

이런 이유로 보호 모드에서 해결할 수 없는 작업의 경우는 무결성 수준이 높아 작업을 실행하는데 문제가 없는 프로세스를 생성하는 방법을 사용해야 한다. 또한, 이미 이전에 언급한 것처럼 브로커 프로세스를 빌드 할 때 manifest 리소스를 아래와 같이 생성해 실행 파일에 같이 삽입 시켜 줘야 한다. Manifest 리소스를 삽입 시키지 않으면 IE에서 생성된 프로세스들은 무결성 수준이 낮음으로 설정되어 위의 CreateFile 함수 호출은 실패하게 된다. 

	<?xml version="1.0" encoding="utf-8"?>
<assembly xmlns="urn:schemas-microsoft-com:asm.v3" manifestVersion="1.0">
<trustInfo xmlns="urn:schemas-microsoft-com:asm.v3">
    <security>
      <requestedPrivileges>
        <requestedExecutionLevel level="requireAdministrator" uiAccess="false" />
      </requestedPrivileges>
    </security>
  </trustInfo>
</assembly>


manifest의 생성 후에, Visual Studio 2005가 아닌 다른 컴파일러에서는 앞에서 설명한 mt.exe 를 이용하여 manifest를 실행 파일에 직접 삽입해야 한다. 

Visual Studio 2005에서는 컴파일러에서 기본으로 의존성 관계를 파악해서 manifest를 자동으로 생성해서 실행 파일에 삽입해 준다. 이 때 생성된 manifest 들은 프로젝트 아래에 있는 Debug 혹은 Release 폴더 안에 *.manifest 라는 이름으로 생성된다. 그러나 requestedPrivileges 항목이 없기 때문에, 이 생성된 manifest 파일을 직접 열어서 requestedPrivileges 스키마들을 추가한 다음, Manifest Tool에서 Additional Manifest Files에 직접 이 파일의 이름을 명시해 줘야 한다.
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그림 8. Vistual Studio 2005에서 manifest 추가 방법
manifest의 기본 목적은 side-by-side 어셈블리의 의존성 관계를 명확히 선언하기 위해서 만들어졌기 때문에, 만약 broker 프로세스가 의존하고 있는 side-by-side 어셈블리가 있다면, 반드시 manifest에 정의해 주어야 한다. 

호출하는 측에서는, ActiveX 안에서 ShellExecute 함수를 사용해서 브로커 프로세스를 아래와 같은 방식으로 호출해 주어야 한다.

	ShellExecute( m_hWnd, NULL ,  _T("adminbroker.exe") , NULL, NULL , SW_HIDE);  


이렇게 해서 정상적으로 실행이 되면, 운영 체제는 정상적인 권한 상승 과정을 거쳐서 프로그램을 실행하게 된다.

3.2.2 COM 서버 형태의 브로커 모듈 구현

COM 객체도 상승된 권한으로 호출하여, 높은 권한이 필요한 동작을 수행하게 할 수 있다.
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그림 9. COM 서버 형태의 브로커 모듈의 동작0
일단, COM 을 상승된 권한에서 이용하기 위해서 위의 그림에서 볼 수 있는 것과 같이 객체를 COM Elevation Moniker를 이용해서 권한 상승을 시켜주는 CoCreateInstanceAsAdmin함수를 이용해서 호출되어야 한다. 이 함수는 아직 표준 라이브러리에 존재하지 않고, 아래와 같은 코드를 작성해서 직접 코드 상에서 정의를 해주어야 한다. 

	HRESULT CoCreateInstanceAsAdmin (HWND hwnd
, REFCLSID rclsid, REFIID riid, __out void ** ppv)
{

    BIND_OPTS3 bo;
    WCHAR  wszCLSID[50];
    WCHAR  wszMonikerName[300];
    StringFromGUID2(rclsid, wszCLSID, sizeof(wszCLSID)/sizeof(wszCLSID[0])); 
    HRESULT hr = StringCchPrintf(wszMonikerName
                                               , sizeof(wszMonikerName)/sizeof(wszMonikerName[0])
                                               , L"Elevation:Administrator!new:%s"
                                               , wszCLSID);
    if (FAILED(hr))
        return hr;

    memset(&bo, 0, sizeof(bo));
    bo.cbStruct = sizeof(bo);
    bo.hwnd = hwnd;
    bo.dwClassContext  = CLSCTX_LOCAL_SERVER;
    return CoGetObject(wszMonikerName, &bo, riid, ppv);

}


또한, COM의 Elevation Moniker를 사용하기 위해서는 아래와 같은 레지스트리 항목들이 설정되어 있어야 한다.


1. COM 객체는 MUI(Multilingual User Interface)에 호환되어야 하며, 아래와 같은 레지스트리 항목에 지역화된 문자열도 같이 등록해 주어야 한다.

	HKEY_LOCAL_MACHINE\Software\Classes\CLSID\{CLSID}\LocalizedString=<displayname>


2. COM 객체는 아래와 같이 권한 상승을 할 수 있음을 레지스트리에 표시해야 한다.

	HKEY_LOCAL_MACHINE\Software\Classes\CLSID\{CLSID}\Elevation\Enabled = 1


3. COM 모니커를 사용하기 위해서 어플리케이션을 등록 시 DllSurrogate를 표시해 주어야 한다.
이와 같은 과정을 실제의 관련 리소스에서 아래의 부분이 추가되는 과정은 아래와 같다. 예를 들어 COMBroker 이라는 이름의 COM 어플리케이션을 정의하고, 여기에 IVistaAXTest라는 인터페이스를 추가했을 때 어플리케이션 그리고 인터페이스에 대한 레지스트리 등록 리소스가 두 개가 (COMBroker.rgs, VistaAXTest.rgs) 각각 생성이 되는데, 위의 내용을 바탕으로 해서 관련 부분을 수정한 모습은 아래와 같다.

COMBroker.rgs
	HKCR
{

NoRemove AppID

{


'%APPID%' = s 'COMBroker'


{



val DllSurrogate = s ''


}




'COMBroker.DLL'


{



val AppID = s '%APPID%'


}

}
}


VistaAXTest.rgs
	HKCR
{

COMBroker.VistaAXTest.1 = s 'VistaAXTest Class'

{


CLSID = s '{CAEDB38F-C90A-4E27-A324-F6366B5F5AD5}'

}

COMBroker.VistaAXTest = s 'VistaAXTest Class'

{


CLSID = s '{CAEDB38F-C90A-4E27-A324-F6366B5F5AD5}'


CurVer = s 'COMBroker.VistaAXTest.1'

}

NoRemove CLSID

{


ForceRemove {CAEDB38F-C90A-4E27-A324-F6366B5F5AD5} = s 'VistaAXTest Class'


{



ProgID = s 'COMBroker.VistaAXTest.1'



VersionIndependentProgID = s 'COMBroker.VistaAXTest'



ForceRemove 'Programmable'



InprocServer32 = s '%MODULE%'



{




val ThreadingModel = s 'Apartment'



}



val AppID = s '%APPID%'



'TypeLib' = s '{5BED3044-3BF8-47E1-8F3B-5E693EDA9F3A}'



Elevation



{




val Enabled = d 1



}



val LocalizedString = s '@%MODULE%,-101'





}

}
}


여기서 101은 COM 객체에서 사용할 지역화된 문자열 리소스의 StringID이고, Visual Studio 6.0에서는 %APPID% 부분을 guidgen.exe를 이용하여 수동으로 guid를 생성해서 대체해 주어야 한다.

이와 같은 과정을 통하여, COM 객체가 상승된 권한에서 실행되려고 하면, 사용자에게 권한 상승 동의 여부를 묻는 창이 나타나고, 사용자가 동의했을 경우에만, 정상적으로 실행되게 된다.

	이러한 COM Elevation Moniker를 사용하는 경우, 아래와 같은 주의 사항도 있음을 알아 두기 바란다.

1. 원격 COM 서버에는 권한 상승을 이용할 수 없다.

2. 권한 상승된 COM 객체의 메써드 혹은 함수 호출 시, 내부적으로 가장화(Impersonation)을 사용하고 있다면, 상승된 권한이 제대로 동작하지 않을 수도 있다.

3. 권한 상승된 COM 객체가 Running Object Table에 등록 시에는, 권한이 상승되지 않은 클라이언트들은 접근할 수 없게 된다.


3.2.3 COM 서버 형태의 브로커 모듈의 권한 설정

관리자 그룹에 속한 사용자는, 위의 내용 만을 가지고도 잘 동작하는 COM 브로커를 만들 수 있지만, 일반 표준 사용자 환경에서도 COM 객체가 원활하게 돌아가기 위해서는 아래와 같은 설정을 해 주어야 한다.

접근 권한 – INTERACTIVE 그룹 SID 설정

표준 사용자가 ActiveX를 통해서, COM 모듈을 생성해서 관리자 작업을 할 경우, COM에서는 CoInitializeSecurity 함수가 명시적 혹은 암시적으로 호출되지 않기 때문에, 기본으로 정의되어 있는 자기 자신, 시스템, 그리고 기본으로 제공되는 관리자(built-in\Administrator) 만을 허용하는 Security Descriptor를 생성하게 되는데, 이 경우에는 CoInitializeSecurity를 명시적으로 호출해 주거나 아래의 SetAccessPermission 함수를 호출해서, INTERACTIVE의 그룹 역시 COM 객체에 접근할 수 있도록 설정 해주어야 한다. 

실행 권한, 활성화 권한 – 낮은 무결성 수준의 COM 객체 접근 및 활성화 허용

낮은 무결성 수준을 가지고 있는 클라이언트에서, 직접 활성화하고 실행할 수 있도록 COM 객체의 Security Descriptor에서 Mandatory Access Label 권한을 직접 설정해 주어야 한다. 과거와는 다르게 dcomcnfg.exe에서 Windows Vista부터 새로 도입된 이러한 장치를 아직 지원하지 못하기 때문에, 프로그래밍 적인 방법으로 COM 객체의 SACL의 내용을 바꾸어 줄 수 밖에 없다. 그러나, 이 부분의 경우, 보안 상으로 문제가 될 수도 있는 부분이기 때문에, 접근과 활성화를 허용하기 전에 미리 한 번 심사숙고 해보기를 권장하고 싶다. 역으로 생각하면, 아래의 함수들을 잘 이용하면 특정 계정에 따라서만 접근과 활성화를 할 수 있는 COM 서버도 만들 수 있다.

	// Interactive한 그룹 SID를 얻어오는 함수

BOOL GetAccessPermissionsForLUAServer(SECURITY_DESCRIPTOR **ppSD)

{

LPWSTR lpszSDDL = L"O:BAG:BAD:(A;;0x3;;;IU)(A;;0x3;;;SY)";

    SECURITY_DESCRIPTOR *pSD;

    *ppSD = NULL;

    if (ConvertStringSecurityDescriptorToSecurityDescriptorW(lpszSDDL, SDDL_REVISION_1, (PSECURITY_DESCRIPTOR *)&pSD, NULL))

    {

        *ppSD = pSD;

        return TRUE;

    }

    return FALSE;

}
// hKey 는 HKCR\AppID\{GUID}
// 이 함수를 이용하여 접근 권한을 설정할 수 있다.

BOOL SetAccessPermissions(HKEY hkey, PSECURITY_DESCRIPTOR pSD)

{

    BOOL bResult = FALSE;

    DWORD dwLen = GetSecurityDescriptorLength(pSD);

    LONG lResult;

    lResult = RegSetValueExA(hkey, 

        "AccessPermission",

        0,

        REG_BINARY,

        (BYTE*)pSD,

        dwLen);

    if (lResult != ERROR_SUCCESS) goto done;

    bResult = TRUE;

done:

    return bResult;

}
// 무결성 수준이 낮은 클라이언트들도 실행 혹은 활성화 할 수 있는 Security Descriptor를 가져온다.

BOOL GetLaunchActPermissionsWithIL (SECURITY_DESCRIPTOR **ppSD)

{

LPWSTR lpszSDDL = L"O:BAG:BAD:(A;;0xb;;;WD)S:(ML;;NX;;;LW)";

    if (ConvertStringSecurityDescriptorToSecurityDescriptorW(lpszSDDL, SDDL_REVISION_1, (PSECURITY_DESCRIPTOR *)&pSD, NULL))

    {

        *ppSD = pSD;

        return TRUE;

    }

}

// 위에서 GetLaunchActPermissionWithIL을 이용해서 얻어온 SD를 이용하여 COM 객체에 
// 실행과 활성화 수준을 설정한다.

BOOL SetLaunchActPermissions(HKEY hkey, PSECURITY_DESCRIPTOR pSD)

{

        BOOL bResult = FALSE;

    DWORD dwLen = GetSecurityDescriptorLength(pSD);

    LONG lResult;

    lResult = RegSetValueExA(hkey, 

        "LaunchPermission",

        0,

        REG_BINARY,

        (BYTE*)pSD,

        dwLen);

    if (lResult != ERROR_SUCCESS) goto done;

    bResult = TRUE;

done:

    return bResult;

};


모든 사용자에 대해서 접근, 실행, 그리고 활성화 권한을 주기 위해서는 아래와 같이 DllRegisterServer에서 위의 함수들을 호출해 주면 된다.

	STDAPI DllRegisterServer(void)

{

    // registers object, typelib and all interfaces in typelib

    HRESULT hr = _AtlModule.DllRegisterServer();


if( SUCCEEDED(hr))


{



HKEY hKey ;



 if( RegCreateKeyEx(HKEY_CLASSES_ROOT 



, _T("AppID\\{5D8A85CD-8661-4EEC-9681-C0B1AA9621D5}")



,  0



, NULL



, REG_OPTION_NON_VOLATILE



, KEY_WRITE



, NULL



, &hKey



, NULL) == ERROR_SUCCESS)




  {






   SECURITY_DESCRIPTOR* pSD = NULL ;






   GetLaunchActPermissionsWithIL(&pSD);






   SetLaunchActPermissions( hKey, pSD);






   GetAccessPermissionsForLUAServer(&pSD);






   SetAccessPermissions( hKey, pSD);





}


}


return hr;

}


ROT(Running Object Table) 등록

COM 서버가 ROT에 등록해서, 모든 클라이언트들의 접근을 허용하기 위해서는 아래와 같은 항목을 레지스트리에 기록해 줘야 한다. 위와 같은 조치를 취하지 않으면, 무결성 수준이 낮은 클라이언트들은 COM 서버에 접근할 수 없다.

	HKEY_LOCAL_MACHINE\Software\Classes\AppID\ 


{ APPID } 



REG_DWORD_ROTFlags 




ROTREGFLAGS_ALLOWANYCLIENT 0x1


3.3 Windows Vista Internet Explorer 7를 위한 ActiveX 샘플

지금까지 이야기한 Internet Explorer 7 의 보호 모드의 이해를 돕기 위해, 간단한 샘플 코드를 만들어 보았다. 
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그림 10. 샘플 ActiveX 컨트롤
이 ActiveX는 보호 모드 수준에 따라 아래와 같은 폴더에 특정 파일을 생성해서, 그 폴더로의 접근 가능성 여부를 확인하는데 주 목적이 있다. 폴더를 생성하기 위해서 아래와 같은 폴더 아이디를 이용할 것이고, 이 폴더 아이디를 이용해서 SHGetKnownFolderPath 함수를 이용하면, 실제 물리적인 경로를 얻을 수 있다.
	FOLDERID_Favorites (C:\Users\%User Profile%\Favorites)

FOLDERID_ProgramData (C:\ProgramData\)

FOLDERID_LocalAppData (보호 모드 수준에 따라 다름- 
                                            C:\Users\%User Profile%\AppData\Local\ 혹은  
                                            C:\Users\%User Profile%\AppData\LocalLow)

FOLDERID_LocalAppDataLow (C:\Users\%User Profile%\AppData\LocalLow)

FOLDERID_InternetCache (C:\Users\%User Profile%\AppData\Local\Microsoft\Windows\Temporary Internet Files\)

FOLDERID_Cookies (C:\Users\%User Profile%\AppData\Roaming\Microsoft\Windows\Cookies\)

FOLDERID_History (C:\Users\%User Profile%\AppData\Local\Microsoft\Windows\History\)

FOLDERID_Desktop (C:\Users\%User Profile%\Desktop\)

FOLDERID_Programs (C:\Users\%User Profile%\AppData\Roaming\Microsoft\Windows\Start Menu\Programs\)

FOLDERID_Documents (C:\Users\%User Profile%\Documents)

FOLDERID_System (C:\Windows\system32)

FOLDERID_Windows (C:\Windows)

FOLDERID_ProgramFiles (C:\Program Files (x86)\)

FOLDERID_UserProfiles (C:\Users\)


위 목록에 있는 특정 폴더의 경우, 무결성 수준이 낮을 경우에는 운영체제에서 접근을 차단하여 테스트 파일의 생성이 정상적으로 되지 못하다고 “Access is Denied”라는 에러가 발생할 것 이다.

낮은 무결성 수준에서, 샘플 ActiveX를 실행한 후의 로그 파일은 아래와 같다. 로그 파일은 기본으로 파일 생성 테스트를 한 뒤에 %User Profile%/AppData/LocalLow에 저장이 되고, 브로커 프로세스나 혹은 COM 서버를 사용한 경우에는 이 객체들이 로그 파일의 생성을 책임진다.

	Execution Mode: Integrity Level: Low
FolderId: FOLDERID_Favorites
RealPath: C:\Users\jhshok\Favorites\mictest.txt
file creation succeeded!

FolderId: FOLDERID_ProgramData
RealPath: C:\ProgramData\mictest.txt
file creation succeeded!

FolderId: FOLDERID_LocalAppData
RealPath: C:\Users\jhshok\AppData\Local\mictest.txt
file creation succeeded!

FolderId: FOLDERID_LocalAppDataLow
RealPath: C:\Users\jhshok\AppData\LocalLow\mictest.txt
file creation succeeded!

FolderId: FOLDERID_InternetCache
RealPath: C:\Users\jhshok\AppData\Local\Microsoft\Windows\Temporary Internet Files\mictest.txt
file creation failed!
Access is denied.

FolderId: FOLDERID_Cookies
RealPath: C:\Users\jhshok\AppData\Roaming\Microsoft\Windows\Cookies\mictest.txt
file creation failed!
Access is denied.

FolderId: FOLDERID_History
RealPath: C:\Users\jhshok\AppData\Local\Microsoft\Windows\History\mictest.txt
file creation failed!
Access is denied.

FolderId: FOLDERID_Desktop
RealPath: C:\Users\jhshok\Desktop\mictest.txt
file creation succeeded!

FolderId: FOLDERID_Programs
RealPath: C:\Users\jhshok\AppData\Roaming\Microsoft\Windows\Start Menu\Programs\mictest.txt
file creation succeeded!

FolderId: FOLDERID_Documents
RealPath: F:\VistaDocument\mictest.txt
file creation failed!
Access is denied.
FolderId: FOLDERID_System
RealPath: C:\Windows\system32\mictest.txt
file creation failed!
Access is denied.

FolderId: FOLDERID_Windows
RealPath: C:\Windows\mictest.txt
file creation failed!
Access is denied.

FolderId: FOLDERID_ProgramFiles
RealPath: C:\Program Files (x86)\mictest.txt
file creation failed!
Access is denied.

FolderId: FOLDERID_UserProfiles
RealPath: C:\Users\mictest.txt
file creation failed!
Access is denied.


이미 이전에 논의되었던 대로, 보호 모드에서는 인터넷 캐쉬, 히스토리, 쿠키, 시스템, 프로그램 파일, 그리고 사용자 프로파일 폴더에 파일을 기록할 수 없음을 알 수 있다.

그 밖에 설정에서, “브로커 프로세스를 사용합니다.” 와 “COM 브로커 객체를 사용합니다.”를 선택해서, ActiveX 가 아닌 외부 프로세스에서 관리자 권한으로 작업을 수행 할 수 있다. 이렇게 해서 수행된 결과의 확인은 이 글을 읽는 독자들에게 맡기도록 하겠다.

3.3.1 샘플 프로젝트의 설명
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그림11. 샘플 프로젝트의 구성

샘플 프로젝트는 위와 같은 구성을 가지고 있다.

VistaIECtrl은 그림 10에서 보이는 ActiveX 컨트롤이며, 지정된 영역에 파일 쓰기를 시도하며, 응용 프로그램 브로커 프로세스를 호출하거나, COM 서버를 권한 상승하여 호출하는 역할을 한다.

AppBroker는 응용 프로그램 브로커 프로세스이며, 입력되는 매니페스트의 requestedExecutionLevel에 따라 Release, HighestAvailable 등으로 나누어져 있다. 파일 생성 테스트를 할 경우, 각각의 구성에 따라 컴파일 해서 결과를 한 번 살펴 보기 바란다.

COMBroker의 경우는, CoCreateInstanceAsAdmin에 의해서 권한 상승되는 COM 서버이다.

이 세 개의 프로젝트를 컴파일 하기 위해서는, 최신 Windows SDK가 필요하며, 이 SDK는http://www.microsoft.com/downloads/details.aspx?familyid=7614FE22-8A64-4DFB-AA0C-DB53035F40A0&displaylang=en 에서 다운 받을 수 있다.

이 프로젝트를 Administrator 계정이나, 명시적으로 “Run as administrator”를 통해서 Visual Studio 2005를 실행시키지 않았으면, 아래와 같은 컴포넌트 등록 에러가 난다.

	1>LINK : ..\binary\debug\COMBroker.dll not found or not built by the last incremental link; performing full link

1>   Creating library ..\binary\debug\COMBroker.lib and object ..\binary\debug\COMBroker.exp

1>Embedding manifest...

2>VistaIECtrl.cpp

1>Registering output...

2>VistaIEDlg.cpp

1>Project : error PRJ0050: Failed to register output. Please ensure you have the appropriate permissions to modify the registry.

…
2>LINK : ../binary/debug\VistaIECtrl.dll not found or not built by the last incremental link; performing full link

2>   Creating library ../binary/debug\VistaIECtrl.lib and object ../binary/debug\VistaIECtrl.exp

2>Embedding manifest...

2>Registering output...

2>Project : error PRJ0050: Failed to register output. Please ensure you have the appropriate permissions to modify the registry.

2>Build log was saved at "file://e:\Vista\VistaIECtrl\debug\BuildLog.htm"


위와 같은 권한 에러는 Windows Vista의 UAC 때문에 발생하는 에러로써 관리자 계정을 이용해서 직접 컴포넌트를 등록시켜 주어야 한다.

4. 최종 정리
이제까지 Windows Vista의 Internet Explorer 7에서 ActiveX를 사용하기 위해서 필요한 것들에 대해서 알아 보았다. 

요약하자면, UAC는 관리자 그룹에 속한 사용자라고 하더라고 그 전과 같이 전적으로 신뢰하지 않고, 평상 시에는 표준 사용자 권한으로 프로그램을 실행하게 하고, 특정 관리자 권한이 요구되는 동작을 할 필요가 있을 때, 매 번 사용자의 의도와 권한을 확인하도록 한다. 이러한 절차로 사용자의 불편은 늘어 나겠지만, 앞으로는 특정 프로그램이 사용자의 의도와는 다르게 시스템의 설정을 변경하거나, 시스템의 민감한 영역에 자료를 기록하는 일은 힘들어 질 것이다.

IE7의 보호 모드는 UAC에 기반하여 IE에서 동작하는 컨트롤이 시스템에 악의적으로 영향을 줄 수 있다고 가정하여 무결성 수준에 따라 이용할 수 있는 폴더를 제한하여 혹시라도 시스템에 위험이 될 수 있는 데이터를 따로 격리 시키고, 다른 프로그램이나 시스템에 접근해서 기록하는 것을 차단 하는 것이 핵심이라고 할 수 있겠다.

현실적으로, 이러한 Windows Vista와 IE7의 보안 장치를 사용하더라도, 인터넷 공간으로부터 시스템을 완벽하고 완전하게 지키는 것은 불가능하다. 다만, 이러한 장치들을 이용한 결과로, 보안 문제가 발생했을 때, 시스템 차원의 문제가 아닌, 개별 사용자 혹은 특정 부분의 문제로, 문제 자체를 한정화해서 과거의 경우보다 훨씬 용이하게 문제를 해결할 수 있을 것이다.

한 가지 강조하고 싶은 것이 있다면, 이 글이 앞으로도 Internet Explorer에서 ActiveX 기술을 계속 사용하기를 장려하는 글은 아니라는 것이다. 한 때를 풍미했던, ActiveX 기술은 더 이상 웹 개발에 있어서 환영 받는 기술이 아니다. Microsoft 역시 이러한 사실을 인지하고 가급적 운영체제에 종속적이지 않고 웹 표준 기술인 Https 혹은 AJAX 기술을 사용하기를 권장하고 있다. 이러한 사항을 잘 이해하고, 불가피한 경우를 제외하고는 ActiveX 대신 표준 웹 기술을 이용한 웹 사이트 개발을 지향하도록 해야 할 것이다. 
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