Written by Werner Puschitz. 

Linux Experts needed:
If you are a Linux expert and interested to work as a Sr. Linux systems engineer in a large Linux environment (over 1,000 Linux servers) in Texas, contact me at webmaster_AT_puschitz.com. Note that you have to be very strong in Linux to be considered. Oracle skills are a big plus.
리눅스 생산 시스템의 보안관리
리눅스 생산 환경의 기본 보안관리에 관한 활용 안내서

본 문서는 리눅스 생산 시스템의 보안관리를 위한 단계별 활용 안내서이다. 보안 검열을 통과하는 데 필요한 리눅스 시스템에 대한 기본 보안 필요조건을 충족시키는 방법을 알려준다. 이 안내서는 또한  이 글을 작성하는 이 시점에 어떠한 책에서도 찾을 수 없는 리눅스 보안관리 단계를 논한다. 만일 기업 리눅스 보안 표준을 찾고있다면, 이 문서를 꼭 읽어야 한다.

(일부 의견은 더 자세한 정보를 원하고 더 많은 단계와 주제를 다뤄줄 것을 요구한다. 시간이 허락하면 이 안내서에 더 많은 단계와 더 많은 영역을 다루도록 할 것이다. 그럼에도 불구하고, 리눅스 생산 시스템을 보안관리하는 데 있어서, 이 안내서가 유용하고 좋은 시발점이 되길 바란다.)
본 논문의 초점

이 하우투문서는 리눅스 시스템 관리자와 보안관련 업무자와 같은 기술계 독자를 대상으로 하고 있다. 이 리눅스 보안 관리 지침서의 기본 초점은 최소한 모든 검열받은 리눅스 생산 서버에 의해 맞춰져야 할 기본 보안 필요조건을 논하는 데 있다. 또한, 이 문서는 대부분의 리눅스 생산 서버에서 일반적으로 필요로 하고 실행되고 있는 SSH와 같은 시스템 서비스를 포함한다. 이 리눅스 보안 쿡북은 래드햇 리눅스에서 시험됐지만, 수세와 같은 대부분의 다른 리눅스 배포본에도 적용될 수 있다.

새로운 것

새로나오는 레드 햇 엔터프라이즈 4에 포함될 패스워드 제한 설정에 대한 패치를 작성했다. 패스워드 제한 설정을 보자.
또한, 이 주제는 임의 사용자가 여러 가지 시스템 및 공유 계정으로 su를 할 수 없도록 하는, pam_wheel 모듈로 실현될 수 없는, 방법을 알려준다. 이 것을 구현하는 방법에 대한 예는 찾기가 매우 어려울 것이다. 더 자세한 정보를 원하면, 시스템 및 공유 계정에 대한 su 접근 제한을 보자.  사용자들은 공유 계정의 패스워드를 공유하는 일을 거의 주저하지 않지만, 자기 계정의 패스워드는 일반적으로 공유하지 않는다. 이 장에서는 이 문제를 다룰 것이다.

피드백

시간이 가는 데로 더 많은 정보를 추가할 것이다. 어느 누구라도 의견, 제안 그리고 수정사항을 webmaster@puschitz.com으로 이메일 주면 환영한다. 만일 일반 리눅스 시스템에 대한 기본적이고 중요한 보안 문제를 언급하지 않았다고 생각되면, 이메일보내자.
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일반사항

물리적 보안

물리적 보안은 궁극적 관심사항이다. 리눅스 생산 서버는 허가된 보안증을 갖은 자만 접근할 수 있는 폐쇄된 데이터센타에 있어야 한다. 이 문서는 모든 리눅스 생산 시스템이 물리적으로 안전하다고 전제하고 있으므로, 이 안내서에서는 부트로더 패스워드의 설정은 다루지 않을 것이다. 이 사항은 다음 번에 원격으로 서버를 재부팅할 때 실질적인 문제가 될 수 있다.

백업

만일 시스템이 위태롭게 되면, 백업은 무한한 가치를 갖게 된다. 그러나, 또한 버그나 사고 등과 같은 일이 발생하면, 백업은 현 시스템과 백업된 시스템을 비교하는 데 사용될 수 있다. 생산 시스템에 있어서, 재난과 같은 경우에 대비하여 백업을 별도의 장소에 두는 것이 매우 중요하다.

법적인 이유로, 기업과 조직은 많은 정보를 백업하고 오랫동안 보관하는 일에 세심한 주의를 기울여야 한다. 만일 여러분의 보안 관리 환경이 오래된 종이 파일을 파기하는 것과 관련한 정책을 갖고 있다면, 리눅스 백업 테이프에 대해서도 역시 이 정책을 확장해야 할지도 모른다.

디스크 파티션

서버는 적어도 /,  /boot, /usr, /var, /tmp, 그리고 /home 에 대해서는 별도의 파티션을 갖고 있어야 한다. 여러분은 /var와 /tmp의 로그와 임시공간에 의해 루트 파티션이 다 채워지는 일를 원하지 않을 것이다. 제3자 응용프로그램은 /opt와 같은 별도의 파티션에 놓여 있는 것이 바람직하다.

리눅스 시스템 패치 및 소프트웨어 패키지 제한(RPMs)

리눅스 시스템 보안관리에서 매우 중요한 단계는 기본 목적을 결정하는 데 있다. 그러므로, 불필요한 소프트웨어를 제거하는 것은 매우 중대하다. 이 작업은 시간이 어느 정도 소요되지만, 시스템에서 제거되는 소프트웨어가 많으면 많을수록, 패치를 해야 할 가능성이 더 적어짐을 알 수 있다. 이 것은 벤더가 보안 업데이트를 발표할 때, 보안 취약성을 걱정할 일이 줄어든다는 것을 의미한다. 예를 들어, 사용하지 않는 Apache나 Samba를 시스템에 설치할 필요가 없다. 그리고, 개발용 패키지, 데스크탑 소프트웨어 패키지(예, X 서버)를 생산 시스템에 설치하지 않는 것은 좋은 사례이다. 

또한, 보안 업데이트나 문제를 처리하는 문서화된 보안 정책과 절차를 유지하는 것은 추천할 만하다. 예를 들어, 보안관리 절차는 네트워크 관련 보안 취약성과 같은 높은 우선순위를 갖은 일련의 작업을 처리하는 과정을 자세히 기록해야 한다. 별도 보안 기록은 어느 보안 경보(알림)를 받았으며, 언제 패치를 했는가 등을 상세히 기록해야 한다.

첫번으로 취해야 할 단계 중 하나는 응용프로그램이 필요로 하거나, 유지보수 및 고장 발견 수리를 위한 RPMs를 어느 것이 포함하고 있는 지 이미지를 그릴 수 있어야 한다(should be to create an image which only …).

모든 설치된 RPMs의 목록를 얻기 위해서, 다음 명령을 사용한다:

rpm –qa

만일 특정한 RPM에 관하여 더 정보가 필요하면, 다음 명령을 실행한다:

rpm –qi <패키지명>

한 RPM을 삭제하기 위해서 잠재적 충돌과 종속성을 확인하고 보고하려면, 다음 명령을 수행한다:

rpm –e ––test <패키지명>

레드 햇 시스템의 경우, 레드 햇 서비스를 업데이트하고 패치하기 위해서는 Red Hat Network (RHN)가 추천할 만한 해결책이다.

시스템 서비스 비 활성화

가장 중요한 일 중 하나는 시스템 시동 과정에서 필요치 않은 모든 네트워크 서비스를 제거하는 것이다.

대부분의 리눅스 시스템에서 흔히 요구하는 여러가지 네트워크 시스템 서비스는 이 논문 후반부에 언급되어 있다.

리슨하고 있는 네트워크 포트 찾기

리슨하고 있는 네트워크 포트(TCP와 UDP 소켓)의 목록을 얻기 위해, 다음 명령을 실행한다:

# netstat –tulp

Active Internet connections (only servers)

Proto Recv-Q Send-Q Local Address               Foreign Address             State       PID/Program name

tcp        0      0 *:auth                      *:*                         LISTEN      2328/xinetd

tcp        0      0 localhost.localdomain:smtp  *:*                         LISTEN      2360/sendmail: acce

tcp        0      0 *:ssh                       *:*                         LISTEN      2317/sshd
위 출력결과로부터 xinetd, sendmail, 그리고 sshd가 리슨하고 있는 것을 알 수 있다. 

모든 최신 레드 햇 리눅스 배포판에서, sendmail은 지역 연결만을 리슨하도록 설정돼있다. Sendmail은 서버가 메일 혹은 릴레이 서버가 아니라면, 외부로부터 들어오는 네트워크 연결을 리슨하지 말아야 한다. 다른 서버로부터 들어오는 포트 스캔을 실행하면 다음과 같은 결과를 확인할 수 있다:

# nmap -sTU <remote_host>
Starting nmap 3.70 ( http://www.insecure.org/nmap/ ) at 2004-12-10 22:51 CST

Interesting ports on jupitor (172.16.0.1):

(The 3131 ports scanned but not shown below are in state: closed)

PORT    STATE         SERVICE

22/tcp  open          ssh

113/tcp open          auth

Nmap run completed -- 1 IP address (1 host up) scanned in 221.669 seconds
#

위 nmap 명령은 시간이 걸릴 수 있음을 주지하자. 만일 (옵션 “-U” 없이) UDP 포트 스캔을 제거하면, nmap은 즉시 포트 스캔을 끝낼 것이다. 만일 이 명령을 지역 머신에서 수행한다면, 또한 매우 빠르게 완료될 것이다. 역시, 만일 파이어월이 포트를 막기위해 사용된다면, nmap은 리슨하고 있는 네트워크 소켓을 모두 보여주지 않을 수도 있다. 

위 출력결과에서 xinetd 데몬이 포트 auth(포트 113)를 리슨하고 있씀을 알 수 있다. 또한 sendmail이 원격 입력 네트워크 연결을 리슨하고 있지 않음을 알 수 있다. Sendmail 보안을 참조하자.

어느 프로그램이 리슨하고 있는 모든 TCP와 UDP 소켓 목록을 출력하는 또 다른 방법은 lsof이다:

# lsof -i -n | egrep 'COMMAND|LISTEN|UDP'
COMMAND    PID USER   FD   TYPE DEVICE SIZE NODE NAME

sshd      2317 root    3u  IPv6   6579       TCP *:ssh (LISTEN)

xinetd    2328 root    5u  IPv4   6698       TCP *:auth (LISTEN)

sendmail  2360 root    3u  IPv4   6729       TCP 127.0.0.1:smtp (LISTEN)
#

네트워크 포트 닫기 및 서비스 비 활성화

레드 햇 시스템에서 다음 명령을 사용하여 부팅시에(at bootup) 시작되는 모든 서비스를 리스트할 수 있다:

chkconfig --list |grep on
시스템상에 활성화된 서비스가 아주 많이 있다는 것을 알게 될 것이다. 그러나, 많은 서비스는 시스템상에 새로운 혹은 변경된 하드웨어를 감지하고 설정하는 일을 하는 kudzu와 같은 네트워크 무관 서비스이다. 이 서비스는 단지 부트 과정동안에만 실행된다. 시스템이 원활하게 실행되는 데 필요한 서비스를 비 활성화시키지 않도록 세심한 주의를 기울여야 한다.

레드 햇 시스템에서 영구히 telnet 서비스를 비 활성화시키려면, 다음 명령을 수행한다:

chkconfig telnet off
레드 햇 시스템에서 즉시 telnet 서비스를 비 활성화시키려면, 다음 명령을 수행한다:

service telnet stop
/etc/inittab과 /etc/rc.d/rc.local을 엄격히 통제

inittab 파일 /etc/inittab은 또한 어느 프로세스가 부팅시에 그리고 정상운영시에 시동되는 지를 지정한다. 예를 들어, 오라클(Oracle)은 부팅시에 클러스터 서비스(cluster services)를 시동하도록 그 파일을 사용한다. 그러므로, /etc/inittab에 있는 모든 항목(entities)이 그 시스템 환경에 적합한 지 여부를 확실히 할 것을 권한다.

최소한 CTRL-ALT-DELETE 트랩 항목을 제거하자:

# sed -i 's/ca::ctrlaltdel:/#ca::ctrlaltdel:/g'
X11(X 윈도우 시스템)이 생산 서버에서는 가동되지 않으므로 기본 런레벨은 3으로 설정되어야 한다:

# grep ':initdefault' /etc/inittab
id:3:initdefault:

#

그리고 환경에 따라, UPS 항목 또한 주석 처리해야 할 지도 모른다.

/etc/inittab의 변동사항이 즉시 효력을 발생할 수 있도록 하려면, 다음 명령을 실행시킨다:

# init q
그리고 /etc/rc.local 스크립트는 특정 서버에 대해서만 타당한 명령이나 시동 스크립트용으로 사용된다.(/etc/rc.local은 /etc/rc.d/rc.local에 대한 링크이다). /etc/rc.d/rc.local의 모든 시동 스크립트가 올바른 지 확실히 해야한다.

다양한 시스템 서비스

FTP나 Telnet을 사용하는 것은 바람직하지 못하다. Telnet 대신에 SSH를 사용하고, FTP를 대체하여 MQ시리즈와 같은 상용제품이나 sftp, scp를 사용하자.

계정 확인

잠겨있지 않은 계정 확인 

로긴용으로 사용되지 않는 모든 시스템 및 벤더 계정은 잠겨있는 것이 중요하다. 시스템 상에서 잠겨있지 않은 계정 목록을 얻기 위해서, /etc/shadow에 있는 "!"나 "*"로 시작하는 암호화된 패스워드를 갖고 있지 않은 계정을 확인할 수 있다. 만일 passwd –l을 사용하여 계정을 잠그면, 암호화된 패스워드의 앞에 ‘!!’가 놓여, 결과적으로 패스워드를 비 활성화시킨다. 일반적으로 많은 시스템 및 공유 계정은 암호화된 패스워드를 올바르지 않은 문자열(invalid string)이 되도록 패스워드 필드에 ‘*’나 ‘!!’를 두어 기본적으로 잠겨있다.

그러므로, 모든 잠겨있지 않은(암호화가능한) 계정 목록을 얻기 위해, 다음 명령을 수행한다:

# egrep -v '.*:\*|:!' /etc/shadow | awk -F: '{print $1}'
또한, 모든 계정이 /etc/passwd의 패스워드 필드에 ‘x’를 갖고 있는 지 확인한다. 다음 명령은 패스워드 필드에 ‘x’를 갖고 있지 않은 모든 계정 목록을 출력한다:

# grep -v ':x:' /etc/passwd
패스워드 필드의 ‘x’는 패스워드가 쉐도우되어 있음을 의미한다. 즉, 그 암호화된 패스워드는 /etc/shadow에서 찾아야 한다. 만일 /etc/passwd의 패스워드 필드가 비어있다면, 시스템은 쉐도우 파일을 찾지않고, 로그인 프롬프트에서 사용자에게 패스워드를 요구하지 않을 것이다.

사용되지 않는 계정 확인

사용되지 않는 모든 시스템 및 벤더 계정은 시스템에서 제거되어야 한다. 만일 특정 계정에 의해 소유된 파일이 있는 지 알아보려면 다음 명령을 사용한다:

# find / -path /proc -prune -o -user <account> -ls
이 예에서 –prune 옵션은 /proc 파일시스템을 회피하기 위해 사용된다.

만일 계정이 제거돼도 문제 없다고 확신하면, 다음 명령을 사용하여 그 계정을 제거할 수 있다:

# userdel -r <account>
“-r” 옵션이 없다면, userdel은 사용자의 홈 디렉토리와 메일 스풀(/var/ spool/mail/<user>)을 삭제하지 않을 것이다. 많은 시스템 계정이 홈 디렉토리를 갖고 있지 않다는 것을 명심하자.

루트에 대한 단일 사용자 모드 패스워드

일부 관리자들은 단일 사용자 모드 로그온시에 루트 패스워드를 꼭 입력 받도록 하기 위해서 /etc/inittab에 다음 줄을 추가할 것을 제안한다:

~~:S:wait:/sbin/sulogin
이것은 효과가 있기는 하지만 쉽게 피할 수 있다! GRUB 혹은 LILO 프롬프트에서 부트 로더에게 부트 파라메타 “init=/bin/bash”를 사용하여 init 프로그램을 대체하도록 명령을 줄 수 있다. 이것으로 패스워드 없이 바로 루트 쉘 프롬프트가 된다.

패스워드 시한관리 활성화

일반적으로 시스템이 시스템 및 공유 계정에 대한 패스워드 시효만료기능을 실행하는 것을 추천하지 않는다. 이것은 만일 응용프로그램의 계정이 시효 만료되면 운행중지를 초래할 수 있다:

# su oracle -c id
You are required to change your password immediately (password aged)

Changing password for test

(current) UNIX password:

오히려 기업 정책은 시스템 및 공유 계정에 대한 패스워드 변경을 통제해야 한다. 그러나, 개인 사용자 계정에 대해서 시스템은 패스워드를 자동으로 시효만료 정지시켜야 한다. 다음 예는 패스워드 시효만료 정지를 개인 사용자 계정에 대해서 설정할 수 있는 방법을 보여준다.

다음 테이블의 파일과 파라미터는 새 계정이 useradd 명령으로 생성할 때 사용된다. 이들 설정값은 /etc/shadow 파일의 각 사용자 계정에 기록된다. 그러므로, useradd 명령을 사용하여 사용자 계정을 만들기 전에 다음 파라미터 설정을 확실하게 해야 한다:

	/etc/login.defs 
	PASS_MAX_DAYS 
	60 
	패스워드가 유효한 최대 일 수 

	/etc/login.defs 
	PASS_MIN_DAYS 
	7 
	최종 변경이후 사용자가 패스워드를 변경할 수 있는 최소 일 수

	/etc/login.defs 
	PASS_MIN_LEN 
	n/a 
	이 파라미터는 효력이 없다. PAM 모듈 “pam_cracklib”에 의해 대체되었다. 자세한 정보를 보려면  패스워드 제한 설정을 보자. 

	/etc/login.defs 
	PASS_WARN_AGE 
	7 
	패스워드 변경 안내자가 기동할 때 일 수 

	/etc/default/useradd 
	INACTIVE 
	14 
	패스워드 기한만료후 계정이 비 활성화되는 날 수

	/etc/default/useradd 
	EXPIRE 
	
	YYYY-MM-DD형식으로 계정 기한만료 날자 


위 파라미터는 /etc/login.defs와 /etc/default/useradd 파일에서 변경할 수 있다는 것을 명심하자. 

사용자 계정이 useradd 명령을 사용하여 생성될 때, 테이블 목록에 있는 파라미터는 다음과 같이 /etc/shadow 파일에 기록된다:

<username>:<password>:<date>:PASS_MIN_DAYS:PASS_MAX_DAYS:PASS_WARN_AGE:INACTIVE:EXPIRE:

새로운 사용자 계정을 만들려면 다음 명령을 실행한다:

useradd -c "Test User" -g users test
-g 옵션은 이 계정에 대한 기본 그룹을 지정한다:

# id test
uid=509(test) gid=100(users) groups=100(users)

/etc/login.defs과 /etc/default/useradd의 설정값은 /etc/shadow 파일에 다음과 같이 기록된다:

# grep test /etc/shadow
test:!!:12742:7:60:7:14::

일정 시간이 지난 패스워드를 바꾸려면 chage 명령을 사용한다.

시스템 및 공유 계정에 대한 패스워드 시한관리를 비 활성화시키려면, chage
명령을 다음과 같이 수행한다:

# chage -M 99999 <system_account_name>
패스워드 기한만료 정보를 알려면:

# chage -l <system_account_name>
예를 들면:

# chage -l test
Minimum:        7

Maximum:        60

Warning:        7

Inactive:       14

Last Change:            Jan 11, 2005

Password Expires:       Mar 12, 2005

Password Inactive:      Mar 26, 2005

Account Expires:        Never

패스워드 제한 설정
보안 검열 받은 시스템에서는 쉽게 크랙될 수 있는 간단한 패스워드를 사용하지 못 하도록 제한하는 것이 중요하다.

pam_cracklib 모듈은 패스워드가 사전 단어이거나 기타 제한사항에 반하는 지 여부를 확인한다. 그러나, 불행하게도 본래의(original) 리눅스 PAM 모듈 pam_cracklib는 신용  기법(credit mechanism)을 사용한다. 예를 들어, 만일 패스워드 길이를 minlen=10로 정의하고, dcredit=1로 정의되어 있다면, 패스워드에 한 개의 아라비아숫자를 사용하도록 1 크레디트를 갖는다. 이것은 pam_ cracklib가 minlen-credit 길이의 패스워드를 받아들인다는 것을 의미한다. 만일 아라비아 숫자를 사용하지 않는다면, 패스워드의 최소 길이는 minlen이 된다. 모듈에 패스워드가 한 개의 아라비아 숫자를 포함해야 한다고 알릴 방법이 없다.

2000년에, pam_cracklib 파라미터 lcredit, ucredit, dcredit, and ocredit에 대하여 음의 값을 설정할 수 있도록 pam_cracklib 모듈에 대한 패치를 작성했다. 음의 값을 사용하는 것은 크레디트 메커니즘을 비 활성화하는 것이다. 예를 들면, 만일 dcredit=1로 정의하면, 모듈은 최소 한 개의 아라비아 숫자와 패스워드 길이가 최소 minlen일 경우에 만 패스워드를 받아들일 것이다. 

결국 레드 햇은 sourceforge.net에서 pam_cracklib 패치를 선택했으므로 더 이상 개별적으로 pam_cracklib 모듈을 패치하지 않아도 된다. 새 pam_cracklib는 레드 햇 코아 3에서 작동중이고, 이 것은 신제품 레드 햇 어드반스 서버 4(Red Hat Advanced Server 4)가 새 pam_cracklib 모듈을 사용할 것이란 뜻이다. 만일 여러분이 사용하고 있는 리눅스 배포본이 아직 pam_cracklib 모듈을 사용하지 않고 있다면, pam_cracklib를 패치하는 절차를 here에서 찾을 수 있다.

다음 예에서는 새 pam_cracklib 모듈을 사용하고 있거나 혹은 그 모듈을 패치한 것으로 전제하고 진행할 것이다.

다음 예는 다음과 같은 패스워드 규칙을 실행하는 방법을 보여준다:

· 패스워드의 최소 길이가 8이어야 한다

· 소문자의 최소 개수는 1이어야 한다
· 대문자의 최소 개수는 1이어야 한다
· 아라비아 숫자의 최소 개수는 1이어야 한다
· 기타 문자의 최소 개수는 1이어야 한다
	pam_cracklib.so
	minlen=8
	패스워드의 최소 길이가 8이어야 한다

	pam_cracklib.so
	lcredit=-1
	소문자의 최소 개수는 1이어야 한다

	pam_cracklib.so
	ucredit=-1
	대문자의 최소 개수는 1이어야 한다

	pam_cracklib.so
	dcredit=-1
	아라비아 숫자의 최소 개수는 1이어야 한다

	pam_cracklib.so
	ocredit=-1
	기타 문자의 최수 개수는 1이어야 한다


이 패스워드 제한사항을 설정하기 위해서, /etc/pam.d/system-auth 파일을 편집하고 다음 파란색으로 강조한 pam_cracklib 인자를 추가/변경한다:

auth        required      /lib/security/$ISA/pam_env.so

auth        sufficient    /lib/security/$ISA/pam_unix.so likeauth nullok

auth        required      /lib/security/$ISA/pam_deny.so

account     required      /lib/security/$ISA/pam_unix.so

account     sufficient    /lib/security/$ISA/pam_succeed_if.so uid < 100 quiet

account     required      /lib/security/$ISA/pam_permit.so

password    requisite     /lib/security/$ISA/pam_cracklib.so retry=3 minlen=8 lcredit=-1 ucredit=-1 dcredit=-1 ocredit=-1
password    sufficient    /lib/security/$ISA/pam_unix.so nullok use_authtok md5 shadow

password    required      /lib/security/$ISA/pam_deny.so

session     required      /lib/security/$ISA/pam_limits.so

session     required      /lib/security/$ISA/pam_unix.so

이제 새 패스워드 제한이 새 패스워드에 대해서 작용하는 지 검증하자. 간단하게, 비 루트 계정으로 로그인하고 passwd 명령으로 패스워드를 변경하자. 만일 루트에서 passwd 명령을 수행하면, 위 필요조건은 실행되지 않음을 명심하자.

주의: /etc/pam.d/system-auth PAM 설정 파일은 자동 생성되고 일반 인증 설계를 지시하는 기록을 포함한다. authconfig는 변경사항을 깨뜨릴(clobber) 수 있다. 저자는 authconfig를 실행하지 않고, 많은 PAM 경고 응용프로그램에 의해 사용되므로 일반적으로 이 파일을 변경한다(Since I never run authconfig I usually make changes to this file because it's used by many PAM aware applications.). 그렇지 않으면, 너무 많은 설정 파일을 변경해야 한다. system-auth를 변경하는 것은 일반적으로 선호하는 방법이다. authconfig가 변경사항를 깨뜨리지(clobber) 못하도록 /usr/bin/authconfig 바이너리의 모든 실행 비트를 비 활성화시키길 바랄지도 모른다.

이전 패스워드 사용 제한
pam_unix 모듈 파라미터 remember는 재사용할 수 없는 이전 패스워드의 수를 설정하는 데 쓸 수 있다. 그리고, pam_cracklib 모듈 파라미터 difok는 신·구 패스워드 간에 다르게 쓸 수 있는 문자의 수를 지정하는 데 쓰인다.

다음 예에서, 패스워드를 최소한 6개월간 재사용할 수 없고 최소한 3개의 문자가 신·구 패스워드 간에 달라야 하도록 시스템에 설정하는 방법을 보여줄 것이다.

패스워드 시한관리 활성화에서 PASS_MIN_DAYS를 7로 설정하고 이는 패스워드 변경 기간에 허용하는 최소 날자 수를 지정하는 것임을 기억하자. 그러면, 만일 pam_unix에 26개의 패스워드를 기억시켰다면, 이전에 사용된 패스워드는 최소 6 개월간 재사용할 수 없다(26*7 일).

여기 한 예가 있다. /etc/pam.d/system-auth파일을 편집하여 다음 pam_cracklib와 pam_unix 인자를 추가/변경한다:

auth        required      /lib/security/$ISA/pam_env.so

auth        sufficient    /lib/security/$ISA/pam_unix.so likeauth nullok

auth        required      /lib/security/$ISA/pam_deny.so

account     required      /lib/security/$ISA/pam_unix.so remember=26
account     sufficient    /lib/security/$ISA/pam_succeed_if.so uid < 100 quiet

account     required      /lib/security/$ISA/pam_permit.so

password    requisite     /lib/security/$ISA/pam_cracklib.so retry=3 minlen=8 lcredit=-1 ucredit=-1 dcredit=-1 ocredit=-1 difok=3
password    sufficient    /lib/security/$ISA/pam_unix.so nullok use_authtok md5 shadow

password    required      /lib/security/$ISA/pam_deny.so

session     required      /lib/security/$ISA/pam_limits.so

session     required      /lib/security/$ISA/pam_unix.so

주의:
만일 /etc/security/opasswd가 존재하지 않는다면, 그 파일을 생성하자.

# ls -l /etc/security/opasswd

-rw-------  1 root root 0 Dec  8 06:54 /etc/security/opasswd

로긴 실패 회수 초과 후 락 걸기
일정 횟수 이상 로그인 실패나 su 시도 실패 후에 시스템 및 공유 계정을 시스템이 자동으로 락이 걸리도록 하는 것은 추천할 것이 못 된다. 이것은 만일 응용프로그램의 계정이 이 예에서 과도한 로그일 실패로 락이 걸리면 운영중지를 초래할 수 있다:

# su oracle -c id
su: incorrect password

#

이 것은 서비스 거부 공격에 대한 쉬운 목표가 될 수 있다. 시스템 및 공유 계정에 대한 직접 로긴 접근 제한에서 시스템 및 공유 계정에 대한 직접 로그인을 비 활성화하는 방법을 보여줄 것이다.

다음 예에서 과도한 로그인 및 su 시도 실패 후 개인 사용자 계정만 락을 거는 방법을 보여줄 것이다.

아래와 같이 /etc/pam.d/system-auth 파일에 파란색으로 강조된 두 줄을 추가하자:

auth        required      /lib/security/$ISA/pam_env.so

auth        required      /lib/security/$ISA/pam_tally.so onerr=fail no_magic_root
auth        sufficient    /lib/security/$ISA/pam_unix.so likeauth nullok

auth        required      /lib/security/$ISA/pam_deny.so

account     required      /lib/security/$ISA/pam_unix.so

account     required      /lib/security/$ISA/pam_tally.so per_user deny=5 no_magic_root reset
account     sufficient    /lib/security/$ISA/pam_succeed_if.so uid < 100 quiet

account     required      /lib/security/$ISA/pam_permit.so

password    requisite     /lib/security/$ISA/pam_cracklib.so retry=3

password    sufficient    /lib/security/$ISA/pam_unix.so nullok use_authtok md5 shadow

password    required      /lib/security/$ISA/pam_deny.so

session     required      /lib/security/$ISA/pam_limits.so

session     required      /lib/security/$ISA/pam_unix.so

첫 번째 추가된 줄은 각 사용자에 대하여 실패한 로그인과 su 시도의 수를 센다. 시도된 접근에 대한 기본 위치는 /var/log/faillog에 기록된다.

두 번째 추가된 줄은 5회 로그인 이나 su 시도 실패이후 자동으로 계정을 락 걸도록 지정한다(deny=5). 만일 deny=n이 초과하지 않고 성공적으로 진입하면 계수기는 0으로 초기화(reset)될 것이다. 그러나, 시스템이나 공유 계정이 로그인 실패이후 락이 걸리는 것(서비스 거부 공격)은 원치 않을 것이다. 시스템 및 공유 계정이 deny=n 파라미터의 영향을 받지않으려면, 모듈에 per_user  파라미터를 추가한다. per_user 파라미터는 모듈이 로그인 실패 최대 회수를 설정하는 계정에 대한 deny=n 제한을 사용하지 않도록 지시한다. 예를 들어:

# faillog -u oracle -m -1
# faillog -u oracle
Username   Failures  Maximum  Latest

oracle            0       -1  Fri Dec 10 23:57:55 -0600 2005 on unknown

"-m -1"옵션과 faillog 명령을 실행하면 로그인 실패 회수에 제한을 두지 않는 효과를 준다. 다시 이 계정에 대해서 deny=n 제한을 주도록 모듈을 활성화시키려면, 다음과 같이 명령 실행을 한다:

# faillog -u oracle -m 0
기본적으로, 각 계정에 대한 로그인 실패의 최대 회수는 deny=n 파라미터를 사용하도록 pam_tally에 지시하는 0으로 설정되어있다. 레드 햇 시스템에서의 faillog 매뉴얼 페이지는 로그인 실패 최대 회수를 0으로 선택하는 것은 그 계정에 대하여 deny=n을 비 활성화하는 것이라고 설명하고 있다. 그러나, PAM 문서는 만일 .fail_max 필드가 0이 아닌 값(non-zero value)을 갖고 있다면, per_user 만 작용할 것이라고 말한다. 시험이후 –1로 설정된 두 값은 정상적으로 작용했다(After testing both values setting it to -1 worked.). 아마도 높은 비부호 값으로 읽히기 때문인 것 같다( Maybe because it's read as a high unsigned value?).

실패한 로그인 시도를 보려면, 다음 명령을 실행:

# faillog
과도한 로그인 실패이후 락 걸린 계정을 풀려면, 다음 명령을 실행:

# faillog -u <user> -r
ssh와 su를 사용하여 시스템상에서 이 변동사항을 철저히 시험하고 루트가 락 걸리지 않도록 확실히 확인하자!

 
계정을 수동으로 락 걸기/락 풀기 하려면, 다음 명령 중 하나를 수행한다:

# passwd -l <user>
# usermod -L <user>
# passwd -u <user>
# usermod -U <user>
주의:
/var/log/faillog는 루트가 소유하고 있고, 루트만이 /var/log/faillog 파일에 쓸 수 있기 때문에, xscreensaver와 vlock 는 정확히 동작하지 못 할 것이다. screensaver 나 vlock이 비 루트 사용자로서 실행될 때 마다 이 프로그램이 /var/log/faillog에 쓸 수 없으므로 락을 풀 수 없을 것이다. 그에 대한 좋은 해결책이 없다. 단지 이 프로그램에 대해서 SUID 비트 설정을 고려할 수 있다.

시간 및 날짜 기반 사용자 접근 제한

일부 시스템에서는 시간 및 날짜에 기반하여 특정 사용자 집합에 대해서 원격 접근을 제한하려 할 수도 있다.

다음 예는 계약자에게 원격 접근을 제한하는 방법을 보여줄 것이다. 이 예에서 계약자는 월요일부터 금요일까지(Mon-Fri) 아침 8:00에서 저녁6:00까지만 서버에 SSH 로그인 접근을 할 수 있다.

시간과 날짜에 기반하여 어떤 종류의 로그인을 제한하기 위해서, 다음과 같이 

/etc/pam.d/sshd에 pam_time 모듈을 추가한다:

auth        required      /lib/security/$ISA/pam_env.so

auth        sufficient    /lib/security/$ISA/pam_unix.so likeauth nullok

auth        required      /lib/security/$ISA/pam_deny.so

account     required      /lib/security/$ISA/pam_unix.so

account     required      /lib/security/$ISA/pam_time.so
account     sufficient    /lib/security/$ISA/pam_succeed_if.so uid <  100 quiet

account     required      /lib/security/$ISA/pam_permit.so

password    requisite     /lib/security/$ISA/pam_cracklib.so retry=3

password    sufficient    /lib/security/$ISA/pam_unix.so nullok use_authtok md5 shadow

password    required      /lib/security/$ISA/pam_deny.so

session     required      /lib/security/$ISA/pam_limits.so

session     required      /lib/security/$ISA/pam_unix.so

/etc/security/time.conf 파일에 다음 줄을 추가한다: 
*;*;contractor1|contractor2|contractor3;Wk0800-1700
첫 번째 필드는 서비스(login, su,…)를 지정한다.

두 번째 필드는 tty를 지정한다.

세 번째 필드는 접근이 제한되는 모든 사용자의 이름 목록을 적는다.

마지막 필드는 Mon-Fri(Wk) 8:00am부터 6:00pm까지(0800-1700)를 지정한다.

그외 모든 사용자는 제한을 받지 않는다.

실수로 su 루트 접근을 제한하지 않도록 주의해야한다!

시스템 및 공유 계정에 대한 직접 로긴 접근 제한

보안 검열 받은 생산 시스템에서 누가 어느 시스템 이나 공유 계정으로 전환했는지 아는 것은 매우 중요하다. 그러므로 한 명 이상이 패스워드를 알고 있는 모든 시스템과 공유 계정에 대해서 직접 로그인을 제한하는 것은 신중해야 한다. 모든 사용자는 자신만의 계정으로 직접 로그인하고 시스템 이나 공유 계정으로 전환해야 한다.

그러나, 시스템이나 공유 계정에 대하여 직접 로그인을 허용해야 할 상황이 있다. 예를 들면, Oracle RAC 클러스터 내에서 oracle에 대하여 직접 ssh 로그인을 할 수 있도록 해야 한다. 그러나 그러한 환경에서는 단일 시스템으로서 들어오는 ssh 접속에 대해서 전체 클러스터를 보호해야 한다. 즉, 만일 그 클러스터의 일부가 아닌 노드로부터 들어온다면, 직접 oracle 로그인을 허용하지 말아야 한다. 다음 예에서 이것이 구현될 수 있는 방법을 보여준다.

보통 모든 시스템 및 공유 계정은 공통적인 한 가지 특징을 갖고 있다. 즉, 그들은 “users” 그룹에 속해있지 않다. 다음 예는 모든 개인 사용자 계정은 “users” 그룹에 속해있지만 시스템 및 공유 계정은 이 그룹에 속하지 않는 다고 간주한다. 만일 한 발짝 더 내 딛길 원한다면, 좋은 해결책은 사용자가 명시적 접근권한을 받을 수 있는 새 ‘logingroup’ 사용자 그룹을 구현하는 것이다.

이 예에서 다음 사항에 대해서 직접 로그인을 제한하는 방법을 보여줄 것이다:

- SSH                   (/etc/pam.d/sshd)

- Console Login          (/etc/pam.d/login)

- Graphical Gnome Login (/etc/pam.d/gdm)

- or for all logins         (/etc/pam.d/system-auth)

이 목표를 달성하기 위해서, 위에 언급된 PAM 설정 파일에 pam_access 모듈을 추가할 것이다. 이 모듈은 로그인 이름, 호스트 이름, IP 어드레스 등에 기초하여 로그데몬-스타일(logdaemon-style) 로그인 접근 제어를 제공한다. 설정 파일에 사용되어야 할 PAM 모듈 타입은 account이다. 이 모듈 타입은 권한부여, 즉, 사용자가 로그인 허가를 받았는가(예, 시간, 날짜)?이다. PAM 모듈 타입 account 와 패스워드를 확인하는 예와 같이 인증하는 auth 와 혼동하지 말자. 그리고 여기서 사용할 제어 플래그는 required이다. 성공은 required임을 지정하고, 실패는 여전히 나머지 모듈을 호출할 것이지만, 그 결과는 이미 결정되었음을 의미한다.

SSH Logins에 대해서, 다음과 같이 pam_access 모듈을 /etc/pam.d/sshd에 추가한다:

auth       required     pam_stack.so service=system-auth

auth       required     pam_nologin.so

account    required     /lib/security/pam_access.so
account    required     pam_stack.so service=system-auth

password   required     pam_stack.so service=system-auth

session    required     pam_stack.so service=system-auth

Console Logins 에 대해서, 다음과 같이 pam_access 모듈을 /etc/pam.d/login에 추가한다:
auth       required     pam_securetty.so

auth       required     pam_stack.so service=system-auth

auth       required     pam_nologin.so

account    required     /lib/security/pam_access.so
account    required     pam_stack.so service=system-auth

password   required     pam_stack.so service=system-auth

session    required     pam_selinux.so close

session    required     pam_stack.so service=system-auth

session    optional     pam_console.so

session    required     pam_selinux.so multiple open

Graphical Gnome Logins 에 대해서, 다음과 같이 pam_access 모듈을 /etc/pam.d/gdm 에 추가한다: 
auth       required     pam_env.so

auth       required     pam_stack.so service=system-auth

auth       required     pam_nologin.so

account    required     /lib/security/pam_access.so
account    required     pam_stack.so service=system-auth

password   required     pam_stack.so service=system-auth

session    required     pam_stack.so service=system-auth

session    optional     pam_console.so

혹은, 만일 시스템에서 모든 로그인에 대해 제한을 설정하고자 한다면, 설정 파일을 변경하는 대신, 간단하게 pam_access모듈을 /etc/pam.d/system-auth에 추가한다: 
auth        required      /lib/security/$ISA/pam_env.so

auth        sufficient    /lib/security/$ISA/pam_unix.so likeauth nullok

auth        required      /lib/security/$ISA/pam_deny.so

account     required      /lib/security/$ISA/pam_access.so
account     required      /lib/security/$ISA/pam_unix.so

account     sufficient    /lib/security/$ISA/pam_succeed_if.so uid < 100 quiet

account     required      /lib/security/$ISA/pam_permit.so

password    requisite     /lib/security/$ISA/pam_cracklib.so retry=3

password    sufficient    /lib/security/$ISA/pam_unix.so nullok use_authtok md5 shadow

password    required      /lib/security/$ISA/pam_deny.so

session     required      /lib/security/$ISA/pam_limits.so

session     required      /lib/security/$ISA/pam_unix.so

이제 다음 줄을 /etc/security/access.conf 설정 파일에 추가하자: 
-:ALL EXCEPT users :ALL
/etc/security/access.conf 설정 파일은 pam_access 모듈에 의해 읽혀진다. 이 항목은 “users” 그룹에 속한 사용자 이외는 허가를 받지 못하도록 지정한다. pam_access 모듈이 위 PAM 설정 파일에서 “권한부여”(account)에 대하여 설정되었으므로, “users” 그룹에 속하지 않은 모든 계정에 대해서는 직접 로그인을 거부한다.

 
주의: 만일 일반적인 경우로 시스템의 /etc/passwd에 “users” 계정이 존재하지 않기만 하면 위 예는 유효하다. 그렇지않으면, “users” 계정을 삭제하거나 다른 그룹명을 사용하여 해결해야 한다.

 
이제, Oracle RAC 클러스터와 같은 시스템의 경우에 클러스터 내에서 oracle이 직접 ssh 로그인을 하도록 허용해야 한다. 그러한 시스템에서는 /etc/ security/access.conf에 다음과 같이 추가/변경하여 실현시킬 수 있다: 
-:ALL EXCEPT users oracle:ALL

-:oracle:ALL EXCEPT rac1cluster rac2cluster rac3cluster
첫 번째 줄은 일반적인 직접 로그인이 가능하도록 oracle 계정을 포함시킨 것이다. 그러나, 두 번째 줄은 클러스터의 일부인 Oracle RAC 노드(rac1cluster, rac2cluster, and rac3cluster)로부터 요청하는 것만 oracle의 직접 로그인을 허용하도록 지정한 것이다.

시스템 및 공유 계정에 대한 su 접근 제한

이 장에서는 비록 패스워드를 알고 있을 지라도 시스템 및 공유 계정으로 su하는 것을 제한하는 방법을 설명한다.

다음 예는 특정 사용자 집단이 root, oracle, postgres 계정으로 su 접근하는 것을 제한하는 방법을 설명한다.

주의: 대부분의 리눅스 배포본에 포함된 pam_wheel 모듈에 관한 문서는 잘못되어있다. 예를 들면, Red Hat Advanced Server 2.1에서 pam_wheel 모듈은 과거에 그랬던 바와 같이 root 계정으로 su 하는 것을 제한할 뿐만 아니라 임의의 계정으로 su하는 것도 제한한다.

root, oracle, postgres 계정으로 su 접근하는 것을 제한하는 예

root, oracle, postgres 계정으로 su 접근하는 것을 허락하는 각 사용자 집합에 대하여 새로운 그룹을 생성한다:

# groupadd rootmembers
# groupadd oraclemembers
# groupadd postgresmembers
root, oracle, postgres 계정으로 su 접근하는 것을 허락하는 모든 사용자를 위에서 생성한 새 멤버 그룹에 추가한다.

다음 필요조건이 설정될 것이다:

- admin1 만 root, oracle, postgres로 su 할 수 있어야 한다.
- oracledba1만oracle로 su 할 수 있어야 한다.
- postgresdba1만 postgres로 su 할 수 있어야 한다.
- 그 이외 어느 사용자도 임의의 계정으로 su 할 수 없어야 한다. 
# usermod -G rootmembers adminuser1
# usermod -G oraclemembers oracleuser1
# usermod -G postgresmembers postgresuser1
주지하고 있는 바와 같이, 다른 멤버 그룹에 adminuser1를 추가하지 않았다. 그 대신, oraclemembers와 postgresmembers 멤버 그룹에 추가하지 않고, rootmembers 그룹에 속한 사용자가 oracle과 postgres에 대하여 su 접근권한을 자동으로 부여하는 방법을 설명할 것이다. root admins는 예외로 생각한다. root admins는 어느 멤버 그룹에도 추가되지 않아야 한다.


그리고, 아래와 같이 /etc/pam.d/su 파일에 파란색으로 강조된 세 인증 줄을 추가한다:

auth       sufficient   /lib/security/$ISA/pam_rootok.so

auth       required     /lib/security/$ISA/pam_stack.so service=system-auth

auth       sufficient   /lib/security/$ISA/pam_stack.so service=su-root-members

auth       sufficient   /lib/security/$ISA/pam_stack.so service=su-other-members

auth       required     /lib/security/$ISA/pam_deny.so
account    required     /lib/security/$ISA/pam_stack.so service=system-auth

password   required     /lib/security/$ISA/pam_stack.so service=system-auth

session    required     /lib/security/$ISA/pam_selinux.so close

session    required     /lib/security/$ISA/pam_stack.so service=system-auth

session    required     /lib/security/$ISA/pam_selinux.so open multiple

session    optional     /lib/security/$ISA/pam_xauth.so

이 부가 인증 줄은 적어도 PAM 서비스 중 하나, su-root-members나 su-other-members,가 Success를 리턴하지 않는 한 어느 누구도 어느 계정으로 su 할 수 없도록 지정한다. 제어 플래그 sufficient는 한번의 Success가 나머지 인증 모듈을 통과하고 인증 부분에 대하여 전부 Success를 리턴하는 것을 의미한다. Failures는 실패한 인증 PAM 서비스가 무시됨을 의미한다. 만일 두 인증 PAM 서비스가 실패하면, 마지막 인증 모듈 pam_deny가 호출되어 어떤 이용가능 인증 모듈이라도 모두 거부할 것이다. 이것은 인증 부분이 su 명령에 대해 실패하도록 하는 결과를 초래한다.

 
그리고, 새 인증 PAM 서비스 설정 파일, /etc/pam.d/su-root-members과 /etc/ pam.d/su-other-members,이 생성되어야 한다. 

/etc/pam.d/su에서 참조되는 /etc/pam.d/su-root-members파일에는 다음과 같이 적혀 있어야 한다: 
auth       required     /lib/security/pam_wheel.so use_uid group=rootmembers
auth       required     /lib/security/pam_listfile.so item=user sense=allow onerr=fail file=/etc/security/su-rootmembers-access
/etc/pam.d/su-root-members에서 참조되는 /etc/security/su-rootmembers-access파일에는 다음과 같이 적혀 있어야 한다: 
root

oracle

postgres

두 모듈에 지정된 제어 플래그 required는 두 모듈 모두 Success를 리턴해야 함을 의미한다. 그렇지 않으면, 이 PAM 서비스가 /etc/pam.d/su 에 설정된 “su” PAM 서비스에 대해 Failure를 리턴할 것이다. 첫 번째 줄은 만일 사용자가 rootmembers 그룹에 속해 있기만 하면 Success를 리턴한다. 두 번째 줄은 접근권한(sense=allow)만을 /etc/security/rootusername에 지정된 사용자에게 부여한다. 즉, root, oracle, postgres만이 su의 사용자 인자로 받아들여진다. 인자 item=user는 pam_listfile에 /etc/security/rootusername의 개체가 사용자명임을 알린다. 만일 읽을 수 없는 설정파일과 같이 오류가 발생하면, 접근이 거부된다(onerr=fail). 

주의: 일단 root에 대한 su 접근이 rootmembers의 모든 사용자에 대해서 효력을 발휘하면, 향후 /etc/pam.d/su-root-members 파일을 절대로 변경하지 않아야 한다. 이 파일에 실수를 하면 시스템의 모든 사용자에 대해서 root로의 접근을 철회하게 될 수 있다. 이것은, 향후 이 파일에 더 많은 멤버 그룹을 추가할 가능성이 있으므로, 두 개의 PAM 서비스 파일,  rootmembers 그룹에 있는 사용자에 대한 /etc/pam.d/su-root-members과 나머지 모든 멤버에 대한 /etc/pam.d/su-other-members(하단 참조)를 생성한 것이다. 


그리고, /etc/pam.d/su에서 참조될 /etc/pam.d/su-other-members는 다음과 같이 생성되어야 한다: 
auth       sufficient   /lib/security/pam_stack.so service=su-oracle-members

auth       sufficient   /lib/security/pam_stack.so service=su-postgres-members

auth       required     /lib/security/pam_deny.so

만일 두 PAM 서비스 중 하나가 Success를 리턴하면, /etc/pam.d/su에 설정된 “su” PAM 서비스에 Success를 리턴할 것이다. 그렇지 않으면, 마지막 모듈이 호출되어 모든 나머지 요청을 거부하여 인증이 실패할 것이다.

 
그리고, PAM 서비스, "su-oracle-members"과 "su-postgres-members"가 생성되어야 한다: 

/etc/pam.d/su-other-members에서 참조하는 /etc/pam.d/su-oracle-members는 다음과 같이 작성되어야 한다: 
auth       required     /lib/security/pam_wheel.so use_uid group=oraclemembers
auth       required     /lib/security/pam_listfile.so item=user sense=allow onerr=fail file=/etc/security/su-oraclemembers-access
/etc/pam.d/su-oracle-members에서 참조하는 /etc/security/su-oraclemembers-access파일은 다음과 같이 작성되어야 한다: 
oracle

/etc/pam.d/su-other-members에서 참조하는 /etc/pam.d/su-postgres-members파일은 다음과 같이 작성되어야 한다: 
auth       required     /lib/security/pam_wheel.so use_uid group=postgresmembers
auth       required     /lib/security/pam_listfile.so item=user sense=allow onerr=fail file=/etc/security/su-postgresmembers-access
/etc/pam.d/su-postgres-members에서 참조하는 /etc/security/su-postgresmembers-access파일은 다음과 같이 작성되어야 한다: 
postgres


이제, adminuser1가 root, oracle, postgres로 su할 수 있는 지 확인한다. 어느 누구도 root로 su할 수 없어야 한다. oracleuser1는 oracle만 su할 수 있어야 하고, postgresuser1는 postgres만 su할 수 있어야 한다. 비록 패스워드를 알고 있다 할 지라도, 시스템 상에서 그 밖에 어느 누구도 이중 어느 하나의 계정으로 su할 수 없어야 한다.

서버 및 네트워크로부터 시스템 접근 제한

일반적으로 파이어월은 외부 서버와 네트워크로부터 서버를 보호하기위해 사용된다. 그러나, 또한 TCP 랩퍼를 사용하여 서버를 보호하고자 하는 경우도 많이 있다.

대부분의 리눅스 배포본에 딸려오는 Xinetd 수퍼 서버는 내장 TCP 랩퍼을 포함하고 있다. 이것은 특정 서버와 네트워크로부터 오는 접속요구를 받아들이기 위해 명시적으로 네트워크 서비스를 정의하는 데 사용한다. TCP 랩퍼는 두 파일, /etc/hosts.allow와 /etc/hosts.deny를 사용하여 접근제어를 구현한다. /etc/hosts.allow 파일은 /etc/hosts.deny 파일보다 우선한다는 것을 주지해야 한다. 그리고, 이 두 파일 모두 전역 읽기가능이므로(since they are both world readable) 두 설정 파일의 허가권한을 변경하고자 할 수도 있다.

추천할 만한 보안-전략은 기본적으로 모든 들어오는 요청을 막고 특정 호스트나 네트워크의 접속을 허락하는 것이다. 여기서 그 전략을 설명할 것이다. 

기본적으로 모든 것을 거부하려면, 다음 줄을 /etc/hosts.deny에 추가한다: 
    ALL: ALL
rac1cluster, rac2cluster, rac3cluster 노드로부터 들어오는 SSH 접속을 받아들이려면, /etc/hosts.allow에 다음 줄을 추가한다:

    sshd: rac1cluster rac2cluster rac3cluster
특정 네트워크의 모든 서버로부터 들어오는 SSH 접속을 받아들이려면, 서브네트 명을 /etc/hosts.allow에 다음과 같이 추가한다: 
    sshd: rac1cluster rac2cluster rac3cluster .subnet.example.com
IP 주소 192.168.0.1 와 서브네트 192.168.5로부터 들어오는 포트맵 접속을 받아들이려면, /etc/hosts.allow에 다음 줄을 추가한다:

    portmap: 192.168.0.1 192.168.5.
subnet .subnet.example.com상의 모든 서버로부터 접속을 받아들이고cracker.subnet.example.com서버는 거부하려면, 다음과 같이 /etc/hosts.allow에 추가한다: 
    ALL: .subnet.example.com EXCEPT cracker.subnet.example.com
여기 TCP wrapper의 특징을 보여주는 다른 예가 있다: 

만일 /etc/hosts.deny를 설정하거나 사용하지 않고 ssh 접속을 제한하고자 한다면, /etc/hosts.allow에 다음 사항을 추가한다:

    sshd: rac1cluster rac2cluster rac3cluster

    sshd: ALL: DENY
레드 햇에 딸려오는 TCP wrapper의 버전은 hosts_options(5) 매뉴얼 페이지에 문서화된 확장 옵션을 지원하다. 여기서 부가적인 프로그램을 /etc/ hosts.allow 파일에서 기동시키는(spawn) 방법을 설명한다: 
    sshd: ALL : spawn echo "Login from %c to %s" | mail -s "Login Info for %s" log@loghost
% 확장에 관한 의미를 알고자하면, "man 5 hosts_access"를 보라.

TCP wrapper는 매우 유연하다. 그리고 xinetd 는 자체 host-based와 time-based 접근 제어 함수 집합을 제공한다. 역시 xinetd로 하여금 들어오는 접속률을 제한하도록 할 수 있다. 인터네트에서 Xinetd 수퍼 데몬에 관한 다양한 문서를 읽어볼 것을 추천한다.

사고적 서비스 거부 방지

리눅스는 사용자와 그룹이 사용할 시스템 자원의 양을 제한하도록 설정할 수 있도록 하고있다. 만일 실수로 프로그램의 버그가 너무 많은 자원을 사용하거나 머쉬인(machine)의 처리 속도를 늦추면, 이 기능은 매우 편리하고 유용한 도구가 된다. 환경에 따라 다르지만, 사용자 계정과 그룹에 대해서 제한이 필요할 지도 모른다. 자세한 정보를 알고 싶으면, 본 문서 저자의 다른 문서 중 하나인 "Oracle 사용자를 위한 쉘 제한 설정"을 확인해 보기 바란다. 이 것은 pam_limits 모듈과 the /etc/security/limits.conf 파일을 사용하는 실질적인 예이다.

파일 허가권 및 소유권 확인

기본 umask(Default umask)

umask (사용자 파일-생성 모드 마스크) 명령은 새로 생성된 파일에 대한 기본 파일 허가권을 결정하는 쉘 내장 명령이다. 이것은 시스템 콜에 의해 엎어 쓰여질 수 있지만 많은 프로그램과 유틸리티는 umask를 이용한다.

기본적으로, 레드 햇은 umask를 최적으로 022나 002로 설정한다. 만일 사용자 계정과 그룹 계정 이름이 같고 UID가 100이상이면, umask는 002로, 아니면 022로 설정된다. 
$ id
uid=509(test) gid=510(test) groups=100(users),510(test) context=user_u:system_r:unconfined_t

$ umask
0002

$

# id
uid=0(root) gid=0(root) groups=0(root),1(bin),2(daemon),3(sys),4(adm),6(disk),10(wheel) context=root:system_r:unconfined_t

# umask
0022

#
여기 umask 가 동작하는 방법을 보여준다: 

$ umask 000
$ touch file1
$ ls -l file1
-rw-rw-rw-  1 oracle oinstall 0 Dec 26 19:24 file1

$ umask 002
$ touch file2
$ ls -l file2
-rw-rw-r--  1 oracle oinstall 0 Dec 26 19:24 file2

$ umask 022
$ touch file3
$ ls -l file3
-rw-r--r--  1 oracle oinstall 0 Dec 26 19:25 file3

$

bash shell의 경우, /etc/bashrc에서 umask의 설정을 찾을 수 있다. /etc/bashrc 파일은 시스템 와이드 앨리어스와 함수(system-wide aliases and functions)와 관련있으며 ~/.bashrc에 의해 호출된다. 

SUID/SGID 파일

SUID (set user ID) 혹은 SGID (set group ID) 비트가 실행가능으로 설정될 때, 그 파일을 실행하는 사람의 UID나 GID가 아니라 그 실행가능 파일 소유자의 UID나 GID를 갖고 실행한다. 이 것은 SUID 비트가 설정되고 root가 소유자인 모든 실행 파일들은 root의 UID로 실행된다는 의미이다. 일반 사용자가 root가 소유권이 있는 /etc/shadow 파일의 패스워드 필드를 업데이트 할 수 있도록 허가된 passwd 명령이 좋은 예이다.

 
그러나, SUID/SGID 실행가능이 보안 관리상 허점을 갖고 있을 때, SUID/SGID 비트는 오용될 수 있다. 그러므로, 전체 시스템을 조사해서  SUID/SGID 실행가능을 찾고 문서화해 놓을 필요가 있다. 예를 들면, 만일 절대적인 필요조건이 아니면, 코드 개발자는 프로그램에  SUID/SGID 비트를 설정하지 않음을 주지하라. 아주 흔히 전역/기타(world/others)에 대해서 단지 실행가능 비트만 제거하는 것으로 대강 마무리(workaround)한다. 그러나, 더 좋은 접근(해결)방법은 가능한 한 소프트웨어의 설계를 바꾸는 것이다. 

SUID나 SGID 파일을 찾기 위해 시스템 전체를 조사하려면, 다음 명령을 실행한다: 
find / -path /proc -prune -o -type f -perm +6000 -ls
이 예에서 -prune 옵션은 /proc 파일 시스템을 건너뛰기(조사대상에서 제외시키기) 위한 것이다. 

전역-쓰기가능(World-Writable) 파일

전역-쓰기가능 파일은 누구든 그 파일을 수정할 수 있기 때문에 보안상 위험하다. 뿐만 아니라, 전역-쓰기가능 디렉토리는 누구든 파일을 추가하거나 삭제할 수 있다. 

전역-쓰기가능 파일과 디렉토리를 찾기위해서 다음 명령을 실행할 수 있다:

find / -path /proc -prune -o -perm -2 ! -type l -ls

"! -type l" 파라미터는 심볼릭 링크가 항상 전역-쓰기가능이므로 모든 심볼릭 링크를 건너뛰도록 한다. 그러나, 이것은 링크의 목표가 전역-쓰기가능이 아닌 한 문제가 되지 않는다. 링크는 위 find 명령에 의해 확인된다.


/tmp 디렉토리와 같이 스티키 비트을 갖고 있는 전역-쓰기가능 디렉토리는 디렉토리에 있는 파일을 삭제, 수정하도록 아무에게나 허용하지 않는다. 스티키 비트는 그 파일을 생성한 사용자에게 그 파일이 들러붙게 하여 다른 사용자가 자기 파일을 삭제, 재명명하지 못하도록 한다. 그러므로, 디렉토리의 사용목적에 따라서, 스티키 비트를 갖는 전역-쓰기가능 디렉토리는 문제되지 않는 것이 일반적이다. 그 예가 /tmp 디렉토리이다: 
$ ls -ld /tmp
drwxrwxrwt  18 root root 16384 Dec 23 22:20 /tmp

스티키 비트를 표시하는 "t" 모드는 오직 그 사용자가 그 파일이나 디렉토리의 소유자일 때만 삭제와 재명명을 할 수 있다. 

무소유자 파일(Unowned Files)

사용자나 그룹의 소유가 아닌 파일은 그 자체가 보안문제를 갖고 있다. 그러나, 보안 검열 받은 시스템에서는 무소유자 파일은 존재할 수 없다. 예를 들면, 만일 새로운 사용자가 만들어지고 그 무소유자 파일이 갖고 있는 것과 같은 UID를 받는다면, 그 사용자는 자동으로 이 파일의 소유자가 된다


사용자나 그룹의 소유가 아닌 파일을 찾으려면 다음 명령을 사용한다:

find / -path /proc -prune -o -nouser -o -nogroup
NFS 보안

일반사항

NFS(Network File System)은 서버가 네트워크을 통해서 파일을 공유하도록 해준다. 그러나, NFS를 사용하는 모든 네트워크 서비스는 위험을 내포하고 있다. 

여기 기본 규칙이 있다:

- NFS는 필요치 않으면 비 활성화되어야 한다.

- 만일 NFS를 사용해야 하면, 원격 접근을 제한하기 위해 TCP wrapper를 사용한다.
- 정말 필요한 시스템(machines)에만 엑스포트(export)한다.

- 스푸핑 시도를 줄이기 위해, 충분히 자격 조건을 갖춘 도메인을 사용한다.

- 엑스포트가 필요한 디렉토리만 엑스포트한다.
- 가능하면 읽기만 가능한 곳만 엑스포트한다(export read-only wherever possible.).

- TCP를 통해 NFS를 사용한다.

만일 엑스포트할 디렉토리를 공유하지 않았다면, NFS 서비스가 활성화되거 나 수행되지 않도록 확인한다: 
# service nfs status
rpc.mountd is stopped

nfsd is stopped

rpc.rquotad is stopped

# chkconfig --list nfs
nfs             0:off   1:off   2:off   3:off   4:off   5:off   6:off

#

NFS에 의해 사용되는 portmap 서비스도 필요치 않을 것이다(portmap 데몬은 NFS, NIS 등과 같은 서비스에 대해서 rpc기반 서비스를 등록한다.): 
# service portmap status
portmap is stopped

# chkconfig --list portmap
portmap         0:off   1:off   2:off   3:off   4:off   5:off   6:off

#


NFS 서버 활성화와 시작

만일 NFS를 사용해야 한다면, 레드 햇 리눅스에서는 다음 명령을 사용하여 활성화시킬 수 있다: 
chkconfig portmap on

chkconfig nfs on

service portmap start

service nfs start
"portmap" 서비스는 portmap 데몬을 시작시킨다. 
리눅스 운영체제 배포본과 버전에 따라서, "nfs" 서비스는 레드 햇 어드번스 서버 4가 기반으로 사용할 레드 햇 페도라 코아 3에서 rpc.rquotad, nfsd, lockd, rpciod, rpc.mountd, rpc.idmapd 데몬을 기동시킨다. 레드 햇 어드번스 서버 3에서는 NFS 서비스가 rpc.mountd, nfsd, rpc.rquotad을 기동시킨다.

모든 등록된 NFS 관련 RPC 프로그램에 대한 portmapper를 탐침하기 위해서, rpcinfo를 수행할 수 있다. 레드 햇 서버 3에서, 출력결과는 다음과 같다: 
# rpcinfo -p <server>
   program vers proto   port

   100000    2   tcp    111  portmapper

   100000    2   udp    111  portmapper

   100011    1   udp    607  rquotad

   100011    2   udp    607  rquotad

   100011    1   tcp    610  rquotad

   100011    2   tcp    610  rquotad

   100003    2   udp   2049  nfs

   100003    3   udp   2049  nfs

   100003    2   tcp   2049  nfs

   100003    3   tcp   2049  nfs

   100005    1   udp    623  mountd

   100005    1   tcp    626  mountd

   100005    2   udp    623  mountd

   100005    2   tcp    626  mountd

   100005    3   udp    623  mountd

   100005    3   tcp    626  mountd

#


들어오는 NFS 요청 제한

서버 및 네트워크로부터 접근 제한에서 설명한 바와 같이, 권장할 만한 보안전략은 기본적으로 모든 들어오는 요청을 막고 특정 호스트나 네트워크만 접속을 허용하는 것이다. 이것이 여기서 사용할 전략이다. 

portmap 프로그램과 일부 NFS 프로그램은 내장 TCP wrapper를 포함하고 있다. 프로그램이 TCP wrapper를 포함하고 있는 지 여부를 확인하기 위해, 다음 명령을 실행할 수 있다: 
# strings /sbin/portmap | egrep "hosts.deny|hosts.allow|libwrap"
hosts_allow_table

hosts_deny_table

/etc/hosts.allow
/etc/hosts.deny
# strings /usr/sbin/rpc.rquotad | egrep "hosts.deny|hosts.allow|libwrap"
libwrap.so.0
# ldd /usr/sbin/rpc.rquotad | grep libwrap
        libwrap.so.0 => /usr/lib/libwrap.so.0 (0x00874000)

#

만일 hosts.deny와 hosts.allow가 나타나거나, 혹은 libwrap가 나타나면, 그 프로그램은 내장 TCP wrapper를 포함하고 있다. 만일 이러한 단어가 나타나지 않으면, /etc/hosts.deny와 /etc/hosts.allow에 프로그램 명을 추가해도 소용없을 것이다. 

기본으로 모든 들어오는 요청을 막으려면, 만일 아직까지 하지 않았다면, /etc/hosts.deny에 다음 줄을 추가한다: 
  ALL: ALL
원격 서버로부터 portmapper가 등록된 RPC 프로그램 목록을 출력하지 않는 지 확인한다: 
# rpcinfo -p <server>
No remote programs registered.

#

오직 신뢰성있는 서버와 네트워크로부터 만 NFS 마운트를 허용하려면, /etc/hosts.allow 에 portmap과 다양한 NFS 관련 프로그램에 대하여 서버 및 네크워크을 설정해야 한다. NFS 서버를 시작할 때 어느 NFS 프로그램이 호출되는지 알아내기 위해, /etc/init.d/nfs 서비스 스크립트를 확인할 수 있다. 그러므로, 위에서 설명한 "strings <program> | egrep "hosts.deny|hosts.allow|libwrap"" 명령을 수행한다.

 
Red Hat Advanced Server 3에서, /usr/sbin/rpc.rquotad 프로그램은 a built-in TCP wrapper를 포함하고 있다. Red Hat Fedora Core 3에서도 /usr/sbin/ rpc.mountd 가 a built-in TCP wrapper를 포함하고 있다. 

예의 서버들 rac1pub, rac2pub, rac3pub과 .subnet.example.com 네트워크로부터 NFS 요청을 허용하려면, /etc/hosts.allow에 설정을 다음과 같이 작성한다: 
  portmap:     rac1pub rac2pub rac3pub .subnet.example.com

  rpc.mountd:  rac1pub rac2pub rac3pub .subnet.example.com

  rpc.rquotad: rac1pub rac2pub rac3pub .subnet.example.com
TCP wrappers를 사용할 때 NFS 접근여부를 철저히 시험해야 한다. 만일 TCP wrapper가 또 다른 NFS 관련 프로그램에 추가됐다면, 저자에게 그 사실을 알려주어야 한다(please drop me a note.). 

portmapper에 대해서 이제 신뢰성있는 서버나 네크워트로부터 rpcinfo 명령을 사용하여 접근성 시험을 할 수 있다: 
# rpcinfo -p <server>
   program vers proto   port

   100000    2   tcp    111  portmapper

   100000    2   udp    111  portmapper

   100011    1   udp    607  rquotad

   100011    2   udp    607  rquotad

   100011    1   tcp    610  rquotad

   100011    2   tcp    610  rquotad

   100003    2   udp   2049  nfs

   100003    3   udp   2049  nfs

   100003    2   tcp   2049  nfs

   100003    3   tcp   2049  nfs

   100005    1   udp    623  mountd

   100005    1   tcp    626  mountd

   100005    2   udp    623  mountd

   100005    2   tcp    626  mountd

   100005    3   udp    623  mountd

   100005    3   tcp    626  mountd

#

만일 “신뢰할 수 없는” 서버나 네트워크로부터 그 명령을 실행하면, 다음결과를 얻을 것이다: 
# rpcinfo -p <server>
No remote programs registered.

#


NFS 파일 시스템 엑스포트(Exporting NFS File Systems)

파일시스템이나 디렉토리에 클라이언트 접근을 허용하기위해서, /etc/exports 가 접근 제어 목록 역할을 한다. 

"subnet.example.com" 네트워크가 /pub에 읽기 전용으로 접근하도록 하려면, /etc/exports 의 입력사항은 다음과 같다: 
/pub      *.subnet.example.com(ro,sync)

만일 절대적으로 필요한 것이 아니라면, NFS 클라이언트에게 쓰기 접근권한을 주지 않는 것이 매우 중요하다. /etc/exports 의 입력사항은 기본으로 읽기전용("ro" option)으로 엑스포트된다. 

서버 rac1pub, rac2pub, rac3pub와 디렉토리 /data/OracleArch에 읽기전용으로 접근할 수 있도록 하려면, /etc/exports 의 입력사항은 다음과 같다: 
/data/OracleArch rac1pub.example.com(rw,sync) rac2pub.example.com(rw,sync) rac3pub.example.com(rw,sync)
옵션은 호스트명이나 네트워크을 화이트스페이스로 구분해서는 절대 안 된다는 것을 명심하자. 그리고 스푸핑 시도를 줄이기 위해 충분히 자격을 갖춘 도메인 이름을 사용한다. 

/etc/exports 의 모든 입력사항은 기본으로 root_squash 옵션('root squashing') 으로 엑스포트된다. 이것은 클라이언트 머쉰의 root 사용자가 엑스포트된 NFS 파일시스템/디렉토리의 root 소유 파일에 대해서 root 특권(root access)을 가질 수 없다는 것을 의미한다. no_root_squash 옵션을 사용하여 'root squashing'을 끄는 것은 절대 바람직하지 못하다! 

/etc/exports 에 모든 입력사항을 작성한 후, 다음 명령으로 모든 파일시스템/디렉토리를 엑스포스할 수 있다: 
# exportfs -a
모든 공유 파일시스템/디렉토리를 언엑스포트하려면, 다음 명령을 수행하라: 
# exportfs -ua

모든 공유 파일시스템/디렉토리를 보려면, 다음 명령을 수행하라: 
# showmount -e localhost
Export list for localhost:

/pub             *.subnet.example.com

/data/OracleArch rac3pub.example.com,rac2pub.example.com,rac1pub.example.com


TCP를 통한 NFS 사용하기(Using NFS over TCP)

만일 NFS가 필요하면, NFS over UDP가 불안하므로 NFS over TCP를 사용할 것을 추천한다. 모든 2.4 및 2.6 kernels은 클라이언트 측면에서 NFS over TCP를 지원한다. TCP를 지원하는 서버는 2.4 kernels 이후에 나타났고, 모든 2.6 kernels에서 지원한다. 

서버가 NFS over TCP를 지원하는 지 확인하려면, wire-test 명령(/usr/sbin/ wire-test은 am-utils 패키지의 일부분이다)을 사용하라. 만일 서버가 NFS over TCP를 지원하면, 결과는 다음과 같다: 
# wire-test localhost
Network 1: wire="172.16.1.0" (netnumber=172.16.1).

Network 2: wire="172.16.1.1" (netnumber=172.16.1).

My IP address is 0xac100101.

NFS Version and protocol tests to host "localhost"...

        testing vers=2, proto="udp" -> found version 2.

        testing vers=3, proto="udp" -> found version 3.

        testing vers=2, proto="tcp" -> found version 2.
        testing vers=3, proto="tcp" -> found version 3.
#

만일 서버가 NFS over TCP를 지원하지 않는다면, 그 결과는 다음과 같을 것이다: 
# wire-test localhost
Network 1: wire="172.16.1.0" (netnumber=172.16.1).

Network 2: wire="172.16.1.1" (netnumber=172.16.1).

My IP address is 0xac100101.

NFS Version and protocol tests to host "localhost"...

        testing vers=2, proto="udp" -> found version 2.

        testing vers=3, proto="udp" -> found version 3.

        testing vers=2, proto="tcp" -> failed!
        testing vers=3, proto="tcp" -> failed!
#

NFS over TCP를 사용하여 공유 디렉토리를 마운트하려면, "proto=tcp" 마운트 옵션을 사용하라: 
# mount -o proto=tcp <nfs_server_name>:/pub /usr/local/pub
이 예의 목표 디렉토리 /usr/local/pub가 클라이언트에 존재하는 지 확인하라. 

mount 명령을 사용하여 NFS over TCP를 확인할 수 있다: 
# mount
...

nfsserver:/pub on /usr/local/pub type nfs (rw,proto=tcp,addr=172.16.10.8)

...

부트시 공유 디렉토리를 클라이언트에 마운트시키려면, /etc/fstab 파일을 사용한다. 위 예에 대해서, /etc/fstab 입력사항은 다음과 같이 할 수 있다: 
nfsserver:/pub  /usr/local/pub      nfs   rsize=8192,wsize=8192,timeo=14,intr,tcp  0 0

SSH 보안

telnet, rlogin, rsh 과 같은 많은 네트워크 서비스는 SSH를 사용되어야 할 여러 원인 중 하나는 eavedropping하기가 쉽다는 것이다. 

SSH에 대한 레드 햇의 기본설정은 대 부분의 환경에 대한 보안 필요조건에 맞춘다. 그러나, /etc/ssh/sshd_config 파일에서 다음 인자를 바꿔줄 것을 권한다: 
PermitRootLogin no
서버 및 네트워크로부터 시스템 접근 제한에서 root를 포함해서 모든 공유 및 시스템 계정에 대해서 직접 로그인을 비 활성화시킬 수 있는 방법을 설명했다. 그럼에도 불구하고, SSH layer에서도 직접 root 로그인을 비 활성화시키는 것은 주의해야 한다. 


만일 레드 햇 시스템상에서 기타 변수를 다뤄야 한다거나, 명시적으로 설정/변경하여야 한다고 생각하면, 저자에게 이메일하라.

Sendmail 보안

이 지침서는 모든 리눅스 서버에 존재하는 보안 문제에 초점을 두고 있다. 모든 리눅스 서버가 메일서버는 아니므로, 메일 혹은 릴레이 서버에 대해 보안 조치를 취하는 것은 본서의 논의 범위 밖이다. 그러나, 최근 리눅스 시스템상에서는 Sendmail이 지역 메일 배달을 위하여 항상 백그라운드로 실행되도록 설정된다. 만일 서버가 메일이나 릴레이 서버가 아니면, Send-mail은 지역 서버 이외 다른 호스트로부터 들어오는 네크워크 접속을 허락하지 안는 것이 매우 중요하다. 

레드 햇의 기본 설정 파일 sendmail.cf은 Sendmail이 들어오는 네트워크 접속을 허용하지 않도록 설정되어 있다. /etc/mail/sendmail.cf 의 다음 설정 사항은 Sendmail로 하여금 지역 노드 이외 서버로부터 들어오는 네트워크 접속을 허용하지 않도록 한다: 
  O DaemonPortOptions=Port=smtp,Addr=127.0.0.1, Name=MTA

이 파라미터는 /etc/mail/sendmail.mc 파일에 DAEMON_OPTIONS을 사용하도록 설정되어있다: 
  DAEMON_OPTIONS(`Port=smtp,Addr=127.0.0.1, Name=MTA')dnl
그러므로 다음과 같이 실행하라: 
# mv /etc/mail/sendmail.cf /etc/mail/sendmail.cf.old
# m4 /etc/mail/sendmail.mc > /etc/mail/sendmail.cf
# /etc/init.d/sendmail restart
Sendmail이 여전히 들어오는 네트워크 요청을 리슨하고 있는 지 확인하려면, 다른 노드에서 다음 명령 중 하나를 실행할 수 있다: 
# nmap -sT -p 25 <remode_node>
# telnet <remote_node> 25
Sendmail이 지역 노드에서 오는 접속을 허용하므로 지역 호스트에서는 이 명령들을 실행하지 말라.

로그인 프롬프트없이 ssh사용 파일 복사
여기서는 경우에 따라 사용해야 할 필요가 있을 수도 있는 제안을 한다.

 
다음 예는 로그인 프롬프트를 제공받지 않고 ssh를 사용하여 네트워크를 통해 파일을 복사하는 방법을 설명한다. 

SSH는 “command” 옵션을 사용하여 강제로 명령을 실행할 수 있도록 한다. 이 옵션을 사용할 때, scp를 비 활성화시키고 모든 통과된 ssh 명령을 무시하도록 강제할 수 있다.

파일을 복구하고자 하는 서버 측에서, 다음 입력사항을 ~/.ssh/authorized_keys2 파일의 SSH key 시작위치에 추가한다: 
command="/bin/cat ~/<file_name>" ssh-dss AAABB33Nza...OpenSSH key
이제 원격 서버에서 그 파일을 복사하려면, 다음 명령을 수행한다:

ssh <user>@<server> > <local_file>
/bin/cat이 서버 측에서 실행되므로, 그 결과는 지역 파일로 재지정되어야 한다. 

또 다른 접근법은 환경변수 $SSH_ORIGINAL_COMMAND를 읽어 통과한 SSH 명령을 확인하는 자기자신의 스크립트로 /bin/cat을 교체하는 것이다. 예를 들면: 
  #!/bin/ksh

  if [[ $SSH_ORIGINAL_COMMAND = "File1" ||

        $SSH_ORIGINAL_COMMAND = "File2" ]]

  then

      /bin/cat $SSH_ORIGINAL_COMMAND

  else

      echo "Invalid file name!"

      exit 1

  fi

그러므로, /bin/cat를 ~/.ssh/authorized_keys2에서 스크립트 이름과 교체하고 “File1”을 복사하기 위해 다음 명령을 수행한다: 
ssh <user>@<server> File1 > <local_file>
"File 2"를 복사하려면, 다음 명령을 수행하자: 
ssh <user>@<server> File2 > <local_file>
그외 모든 전달된 파라미터는 오류를 리턴할 것이다.
커널 조정 파라미터

다음 목록은 공격에 대비하여 리눅스 서버에 보안 조치를 취하는 데 사용할 수 있는 조정가능 커널 파라미터를 보여준다. 

각 조정가능 커널 파라미터에 대해서, 재 부팅후 영구 변경하도록 하기위해, /etc/sysctl.conf 설정 파일에 추가될 필요가 있는 입력사항을 보여준다. 설정된 커널 파라미터를 실행 중에 즉시 활성화시키려면, 다음 명령을 실행하자: 
# sysctl -p

TCP SYN 쿠키 보호 활성화(Enable TCP SYN Cookie Protection)

"SYN Attack"은 머쉬의 모든 자원을 소모시키는 서비스 거부 공격이다. 네트워크에 접속된 모든 서버가 잠재적으로 이 공격에 노출돼있다. 

TCP SYN Cookie Protection을 활성화하기 위해, /etc/sysctl.conf 파일을 편집하여 다음 줄을 추가한다: 
  net.ipv4.tcp_syncookies = 1

IP 소스 라우팅 비 활성화(Disable IP Source Routing)

Source Routing은 출발지(source)에서 목적지(destination)까지 네트워크을 경유하는 패스(path)나 라우트(route)를 지정하는데 사용된다. 문제를 진단하기 위해 네트워크 전문가가 이 특징을 사용될 수 있다. 그러나, 만일 침입자가 출발지 경로지정 패킷(source routed packet)을 네트워크안으로 보낼 수 있었다면, 그때는 응답을 가로챌 수 있었을 것이고 침입 당한 서버는 신뢰성있는 서버와 통신을 하고 있지 않다는 것을 알아 차리지 못했을 수도 있다. 

Source Route Verification을 활성화하려면, /etc/sysctl.conf 파일을 편집하여 다음 줄을 추가하자: 
  net.ipv4.conf.all.accept_source_route = 0

ICMP 재지정 허용 비 활성화(Disable ICMP Redirect Acceptance)

ICMP 재지정은 서버에 의해 선택된 네트워크보다 더 좋은 경로가 있다는 것을 서버에게 알려주기 위해 라우터에 의해 사용된다. 그러나, 침입자가 여러분이 의도하지 않은 경로를 사용하도록 하기위해 교통(traffic)을 유발시켜 호스트의 라우팅 테이블을 변경하도록 ICMP 재지정 패킷을 사용할 수 있는 잠재성이 있다. 

ICMP 재지정 허용을 비 활성화시키려면, /etc/sysctl.conf 파일을 편집하여 다음 줄을 추가하자: 
  net.ipv4.conf.all.accept_redirects = 0

IP 스푸핑 보호 활성화(Enable IP Spoofing Protection)

IP spoofing은 침입자가 출발지 주소을 조작하여 다른 호스트로부터 오도록 요구하는 패킷을 보내는 기술이다. IP spoofing은 서비스 거부 공격에서 매우 흔하게 사용된다. IP Spoofing에 관한 자세한 정보가 필요하면, IP Spoofing: Understanding the basics를 추천한다.

IP 스푸핑 보호를 활성화하려면, 출발지 주소 검증(Source Address Verification)을 활성화시킨다. /etc/sysctl.conf 파일을 편집하여 다음 줄을 추가한다: 
  net.ipv4.conf.all.rp_filter = 1

ICMP 요청 무시하기 활성화(Enable Ignoring to ICMP Requests)

만일 리눅스가 핑 요청을 무시하도록 하려면, /etc/sysctl.conf 파일을 편집하여 다음 줄을 추가한다: 
  net.ipv4.icmp_echo_ignore_all = 1 = 1
이것은 많은 환경에서 실행되지 않을 수 있다.

 
브로드캐스트 요청 무시하기 활성화(Enable Ignoring Broadcasts Request)

만일 리눅스가 브로드캐스트 요청을 무시하도록 하려면, /etc/sysctl.conf 파일을 편집하여 다음 줄을 추가한다: 
  net.ipv4.icmp_echo_ignore_broadcasts = 1

나쁜 오류 메시지 보호 활성화(Enable Bad Error Message Protection)

네트워크에서 나쁜 오류 메시지(bad error messages)에 관해 경고를 하려면, /etc/sysctl.conf 파일을 편집하여 다음 줄을 추가한다: 
  net.ipv4.icmp_ignore_bogus_error_responses = 1

스프핑 패킷, 소스 라우트 패킷, 리디렉트 패킷 기록하기 활성화(Enable Logging of Spoofed Packets, Source Routed Packets, Redirect Packets)

Spoofed Packets, Source Routed Packets, and Redirect Packets에 대한 기록을 하도록 하려면, /etc/sysctl.conf 파일을 편집하여 다음 줄을 추가한다: 
  net.ipv4.conf.all.log_martians = 1

커널 조정 파라미터 관련 참고(References for Kernel Tunable Parameters)

Network Security with /proc/sys/net/ipv4 
IP Spoofing: Understanding the basics
로긴 배너 보여주기

여러 가지 중 침입자를 막기 위해 모든 서버의 로그인 화면에 법률적 배너를 띄우는 것은 좋은 생각이다. 배너 내용에 대한 법률 상담을 받아 보자. 

사용자가 ssh, 지역 콘솔 등를 사용하여 로그인한 후 법률적 배너를 출력하도록 하려면, /etc/motd 파일을 사용한다. 만일 존재하지 않으면 그 파일을 생성하고 단체(organization)에 적용할 배너를 입력시킨다. 
# cat /etc/motd
This system is classified...

Use of this system constitutes consent to official monitoring.

#

SSH에 있어서, 로그인 프롬프트 앞에 배너를 표시하도록 /etc/ssh/sshd_config 파일에서 Banner 파라미터를 편집할 수 있다.

 
지역 콘솔 로그인에서, 로그인 프롬프트 앞에 배너를 표시하도록 /etc/issue를 편집할 수 있다. 

GDM에 있어서, 사용자가 법률적 배너를 ‘Yes’나 ‘No’를 선택하여 인지하도록 요구하기 위해 다음과 같이 변경할 수 있다. /etc/X11/gdm/PreSession/Default 파일을 편집하여 스크립트 시작위치에 다음 줄을 추가한다: 
if ! gdialog --yesno '\nThis system is classified...\n' 10 10; then

    sleep 10

    exit 1;

fi

10초간 슬립(sleep)하도록 해야한다. 그렇지 않으면, GDM은 세션을 10초보다 짧게 유지하여 X가 종료(crash)됬다고 생각한다. 불행하게도, 10초는 하드코드(hardcode)되어 있고 설정 파라미터가 없다.

기타

호스트-기반 리눅스 모니터 및 침입 탐지(Host-Based Linux Monitoring and Intrusion Detection)

서버를 생산 혹은 더 낳은 환경에 투입하기 전, 서버를 네트워크상에 연결하기 전, 비 인증된 변경사항이 있는 지 확인하는 통합 확인기(integrity checker)를 시스템에 설치해야 한다. 이 방법으로, 만일 침입자가 시스템을 손상시키면, 시스템의 어느 것이 변경되었는지 알 수 있다. 또한, 침입 방지(Intrusion Prevention) 소프트웨어 뿐만 아니라 침입을 알려주는 침입 탐지 소프트웨어(Intrusion Detection Software (IDS)) 솔루션을 설치해야 한다. 

Linux Monitoring and Intrusion Detection 솔루션을 다루는 것은 본 내용의 범위 밖이다. 흥미있는 자료가 많이 있고 오픈 소스 솔루션을 포함하여 시장에서 여러 가지 좋은 제품을 구할 수 있다. Google을 추천하고 싶다. 

접속 계정 유틸리티(Connect Accounting Utilities)

사용자 로그인에 관한 자료를 얻는 데 필요한 명령 목록은 다음과 같다: 

who         현재 로그인한 사용자 목록을 보여준다. 
w           누가 로그온하고 있고 무엇을 하고 있는 지를 보여준다.

last        로그인 시간, 로그아웃 시간 등 최근 로그인한 사용자 목록을 보여준다.

lastb        모든 나쁜 로그인 시도를 포함하는 /var/log/btmp 파일의 기록을 기본적으로 보여주는 것을 제외하고 last와 같다.
lastlog      /var/log/lastlog에 기록된 자료(사용자가 로그인한 최근 시간 기록)를 보여준다. 
ac          사용자 기반 혹은 매일 기반(on a per-user basis or daily basis etc)등으로 시간별 접속시간을 출력한다. 이 명령은 /var/log/wtmp 파일을 읽는다.

dump-utmp  /var/run/utmp나 /var/log/wtmp 파일의 원시 자료를 ASCII-구문 분석가능 형식(ASCII-parsable format)으로 변환한다. 

또한, /var/log/messages 파일을 확인하자. 

기타

보안관련해서 필수는 아니지만 모든 보안 검열 받은 리눅스 시스템에서는 다음 사항이 정확하게 설정되어 있어야 한다: 
· Resolver (/etc/hosts, /etc/resolv.conf, /etc/nsswitch.conf) 

· NTP (/etc/ntp.conf) 

보안관련 책
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