
http://cafe.daum.net/icqanetworker [공인네트워크관리사] 

14회 네트워크 관리사 2급 실기 문제 

 

  

1. PC 와 Hub 를 연결하는 케이블 작성  

[해설] 

PC 와 HUB를 연결하는 방식이므로 당연히 다이렉트케이블 입니다. 이 문제를 틀리신 분들은 안 계시겠지요? 

[추가답변] 

PC 와 허브를 연결하는 UTP Cable 제작 (568B 규격) 

배선 순서 : 줄무늬주황-주황-줄무늬녹색-청색-줄무늬청색-녹색-줄무늬갈색-갈색 

  

2. DHCP 를 사용하는 클라이언트가 있다. Console 명령에서 IP 설정을 한 번에 갱신하는 방법이 있다. Console 

명령을 사용하여 한 번에 갱신하라. (지금 이 시스템의 IP 를 반납하고 새롭게 갱신 하려고 한다. 한번의 

콘솔명령으로 이 작업이 가능하도록 하시오.)  

[해설] 

ipconfig /renew  

주로 ADSL 이나 부팅이 끝난 후 연결된 케이블 모뎀등에서 이 명령을 종종 사용합니다. IP Address 를 다시 

할당하는 과정을 수행하기 때문에 별도의 부팅 과정 없이도 세로운 IP 를 부여받습니다. 

[추가답변] 

※ ipconfig /release → 해제하는 명령어  

  

3. D 드라이브는 현재 FAT32 이다. NTFS 로 변환하시오.  

[해설] 

convert d: /fs:ntfs 

파일을 FAT32 에서 NTFS 로 변환시킵니다. 이 명령은 역으로 FAT 로의 변환은 불가능하며 굳이 변환을 하려면 



다시 포멧하는 방법밖에 없습니다. 변환은 재부팅을 요구하며 재부팅 과정에서 실행합니다. 

  

4. 로컬 보안 계정 관련 문제  

(1) 암호는 최소 10 일, 최대 20 일에 갱신해야 한다.  

(2) 암호는 최소 8 자리가 되어야 한다.  

(3) 암호는 복잡성을 만족해야 한다.  

(4) 암호가 3 회이상 틀리면 로그온 불가능해야 한다.  

(5) 암호잠금시간은 30 분이다.  

(6) 암호복구시간은 30 분이다.  

[해설] 

전형적인 로컬보안정책에 관한 문제입니다. 형식은 다음과 같습니다. 

 

 

  

5. FTP 서버 관련 문제 



프로젝트 팀원들과 정보를 주고 받기 위해서 FTP 를 구성하였으나, 많은 팀원이 FTP 서버에 접속하면서 시스템이 

불안정하거나, 파일이 업로드 되지 않는다. 제시문제와 같이 FTP 의 설정을 변경하시오 (배점 : 10 점) 

FTP 에 접속하기 위한 ID 는 정확하게 설정되어 있으며, FTP Home 폴더의 파일시스템은 FAT 라고 가정한다.  

 

(1) 최대동시접속인원 : 5 명  

(2) 사용자는 Upload, Download 가 가능해야 한다.  

[해설] 

IIS 에 관한 설정 문제입니다. FTP 의 경우 IIS 에 포함되어 있으므로 이 부분에서 FTP 를 시작을 눌러 확성화 

한다음 위 설정에 맞게 셋팅만 해 주시면 됩니다. 설정은 다음과 같습니다. 

 



 

6. SMTP 서버 관련 문제  

IIS 의 SMTP 를 이용하여 메일시스템을 구축해서 사용하고 있으나 메일 발송이 되지 않아 확인해 본 결과 

192.168.100.22 번의 시스템이 바이러스에 감염되어 너무 많은 메일을 발송하기 때문인 것으로 파악되었다. 

192.168.100.220 번의 IP 는 메일서버에 연결할 수 없도록 설정하시오. (배점 : 5 점)  

 

IP 주소 192.168.100.220 을 SMTP 를 사용하지 못하게 하시오.  

[해설] 

역시 IIS 에 관련된 문제입니다. SMTP 문제 몇 12 회에 나왔던 문제랑 거의 동일하군요, 설정치는 다음과 같습니다.



 

 



 

7. DHCP 서버 구성 문제  

(1) 범위 이름 : icqatest  

(2) 시작 : 192.168.111.10  

끝 : 192.168.111.210  

(3) Subnet Mast : 255.255.255.0  

(4) 임대기간 : 10 시간  

(5) 라우터 IP : 192.168.111.1  

[해설] 

문제가 거의 기본적인 설정만 물어보네요. 시작 > 프로그램 > 관리도구 > DHCP 를 실행시킵니다. 아래 그림의 

순서대로 차근 차근 입력해 나갑니다.그런데 서버의 제외주소를 안 물어보다니 조금 의외네요. 



 

 



 

 



 

8. 사용자 계정 관련 문제  

(1) 사용자 : icqa  

(2) 전체이름 : icqa 사원  

(3) Password : icqaicqa  

(4) 다음 로그온 시 비밀번호 반드시 변경  

(5) Group : Backup Operators  

(6) Profile : ICQA 서버의 ICQA 공유 폴더  

[해설] 

기본적인 사용자 계정의 설정입니다. 주어진 조건에 따라 차근 차근 해 나가시면 큰 문제는 없으실 것 같네요. 





 



 

[추가답변] 

프로필탭에서 <프로필 경로>에 \\ICQA\ICAQ 라고 입력 

(컴퓨터이름 : ICQA, 공유이름 : ICQA 인 것으로 확인됨) 

9. 빈 칸에 알맞은 말 넣는 문제  

(1) 취약점을 이용한 시스템 잠입  

(2) 관리자(Root) 권한 취득  

(3) 나중에 다시 침입할 때를 대비하여 ( ) 설치  

(4) 침입흔적 제거  

[해설] 

해킹의 순서를 나열한 것이로 군요. 정답은 Backdoor 입니다. 

10. VLAN 문제  

NIC 를 인식해서 VLAN을 구성할 때 사용하는 것은?  

각 부서별로 VLAN(Virtual LAN)을 구축하려고 한다. 직원들에게는 모두 노트북이 지급되어 있으며 좌석은 일정하지

않은 점을 감안하여 노트북에 부착된 NIC 을 인식하여 구성되는 VLAN을 구축하려 할 때 적당한 VLAN을 A 의 

위치에 옮기시오. (배점 : 5 점)  

Client --┤ 

Client --┼--[ A ]--[Router]--[WAN] 



Client --┤ 

 

(1) Port Based VLAN  

(2) MAC Based VLAN  

(3) Protocol Based VLAN  

(4) 사용자 지정 VLAN  

[해설] 

가장 흔하게 쓰이는 방식은 Port Based VLAN 으로 Port 에 연결된 모든 네트워크 및 시스템을 하나의 

가상그룹으로 묶습니다. 하지만 사용자의 자리이동 및 자주 추가해 주어야 하는 경우에는 잘 쓰이지 않습니다. 

또하나의 방법으로는 MAC Address 에 기반한 VLAN으로 장비마다 가지고 있는 MAC Address 를 이용 그룹을 

만드는 방식입니다. 여기서는 NIC 을 인식하여 라고 하였으므로 네트워크 기기 즉 MAC Based VLAN이 

정답입니다. 이 네트워크 방식은 대규모의 네트워크의 경우 부하가 커지므로 잘 쓰이지 않습니다.  

11. 12 개의 공인 IP 가 있고, 30 개의 컴퓨터가 있다. 그리고 서버는 없다. 무엇을 사용해야만 30 대의 컴퓨터 

모두가 인터넷을 동시에 접속할 수 있는가?  

(1) NAT 를 지원하는 Router  

(2) Bridge  

(3) DHCP Server  

(4) Switching Hub  

[해설] 

우선 서버가 없다고 하였으므로 (3)번은 제외됩니다. 그리고 (4)는 단순한 연결만을 지원하며 인터넷과 직접적 

상관은 없습니다. (2)의 경우 브리지는 네트워크의 신속한 통신을 보장하지 못하며 보통 네트워크를 구분짓고 

관리하는 용도로 쓰이지 라우터 처럼 최적의 경로를 통한 인터넷의 관문으로 쓰이지는 않으므로 제외합니다. 자 

이제 남은 것은 (1)번 입니다. 여기서 잠시 NAT 를 집고 넘어가자면 NAT 는 Network Address Translation 의 

약자로 사설 IP 와 공인 IP 의 연결을 담당함니다. 쉬운 예로 윈도우즈 2000 의 인터넷 공유를 생각하시면 됩니다. 

그러므로 12 개의 공인 IP 를 NAT 방식으로 30 개 이상의 컴퓨터에게 DHCP없이 주소를 할당할수 있는 

방법은(1)입니다. 

12. 서브넷 마스크를 이용하여 IP 를 결정하는 문제  

기본 : 192.168.1.0, 255.255.255.240  

문제 : 192.168.1.221 을 서브넷 마스크를 이용했을 때 나오는 IP 의 범위  

192.168.1.( ) - ( )  

[해설] 



192.168.1.0 아이피는 C 클래스이고 서브넷이 255.255.255.240 이면 서브 네트워크가 16 개입니다. 이건 4bit 를 

사용하여 구성된 서브넷이죠.(240=1111 0000) 따라서 255.255.255.240 서브넷을 사용하는 

호스트(192.168.1.221)의 IP 범위는 192.168.1.209~192.168.1.222 입니다. (4bit=16 개 이므로 IP 를 16 개 단위로

짜르면 1-14, 17-30, 33-46, ...., 209-222, 225-238, 241-254 가 됩니다. 물론 범위에서 보면 각 범위마다 

시작과 끝 주소는 제외 시켰기 때문에 범위안의 IP 갯수는 14 개가 됩니다. 16-2=14) 보다 정확한 문제가 나오면 

다시 한번 확인 하겠습니다. 

[추가답변] 

다음 네트워크에는 여러 개의 서브넷이 구성되어 잇다. (A)와 (B)에 들어갈 IP 를 답안란에 입력하시오. (배점 : 

5 점) 

입력예시) XXX, YYY  

192.168.1.0 (255.255.255.240)를 서브넷팅된 그림 

→ 192.168.1.49 (192.168.1.49-62) 

→ 192.168.1.164 (192.168.1.161-174) 

→ 192.168.1.110 (192.168.1.97-110) 

→ 192.168.1.221 (192.168.1.[A]-[B]) 

(정답) A=209, B=222 

192.168.1.221 이 속한 네트워크 ID = 192.168.1.208 

(192.168.1.221 과 255.255.255.240 을 AND 연산) 

브로드캐스트 주소 = 192.168.1.223 

13. cisco 라우터 관련 문제  

show interface serial0 을 입력했을 때, 다음과 같은 결과가 나왔을 때 라우터의 지금 상태는?  

(1) Serial0 is up, in protocol is up.  

(2) Serial0 is up, in protocol is down.  

(3) Serial0 is down, in protocol is down.  

보기 : Operational, Connection Problem, Interface Problem  

[해설] 

- Router> show interface serial 0 

serial 1 is up , line protocol is up. 정상 : operational 

(Physical layer, (Datalink layer, Carrier Dectect) Keep alives) 

serial 1 is up , line protocol is down. (link) connection problem 

serial 1 is down, line protocol is down Interface Problem 

정답은  

(1) Serial0 is up, in protocol is up. - Operational 

(2) Serial0 is up, in protocol is down. -Connection Problem 



(3) Serial0 is down, in protocol is down. -Interface Problem 입니다. 

14. Bus Topology 에 관련된 객관식 문제  

(1) 한 번에 하나의 컴퓨터만 데이터를 정상적으로 전송 할 수 있다.  

(2) Star Topology 에 비해 트러블슈팅이 쉽다.  

(3) 네트워크 전송거리를 확보하기 위해 연결시 신호를 증폭하기 위해 리피터가 필요하다.  

(4) 회선의 중간이 단선되어도 네트워크에는 아무런 이상이 없다.  

(5) 노드의 추가와 제거가 Star Topology 에 비해 쉽다.  

[해설]-- 오답수정 

(1)번의 경우 기본적인 토큰링(링형) 방식입니다. 모든 노드를 검사한 다음 자신에게 제어권이 주어지면 

자료전송을 허용합니다. 라고 했었는데 ICQA에서 공식 출제된 답은 BUS형이라고 하는군요. 음 

(2)는 Star 형이 트러블 슛팅이 더 쉽습니다. 이는 허브에 모든 정보가 제공되기 때문에 불량인 램프만 찾으면 

되기 때문이지요. 

(3)의 경우 각각의 시스템이 리피터의 역활을 하기 때문에 리피터는 필요없습니다.- 이부분은 제가 틀렸습니다. 

링형의 특징이죠. 죄송합니다. 

(4)는 Bus 토폴로지의 속성이 맞습니다.- 이 부분도 회선이 아니라 컴퓨터의 요류가 다른 컴퓨터에 영향을 주지 

않으므로 틀렸습니다 

(5)는 Star 토폴로지의 경우 단순히 허브에 1:1 로 연결만 하면 되므로 버스형 보다 유리합니다. 

답은 1,3 번 입니다. 

15. 802.11b 에 관한 객관식 문제  

(1) CSMA/CD  

(2) CSMA/CA  

(3) 버스 Topology 를 갖는 Token Bus Access 에 사용  

(4) WEP(Wired Equivalent Privacy) Protocol 을 사용  

(5) 802.11b 표준은 물리계층에서 최대 11Mbps 까지 전송  

[해설] 

무선인터넷에 대한 설명입니다. 이전에는 잘 언급이 없던 부분이네요. 우선 정답을 말씀드리자면 2,4,5 입니다. 

CSMA/CA(Carrier Sense Multiple Access/Collision Avoidance)란 무선 LAN에서 일반적으로 사용되는 

MAC알고리즘이며, WEP(Wired Equivalent Privacy)는 무선 랜에 제공하기 위하여 Wi-Fi 표준에 정의되어 있는 

보안 프로토콜입니다. 기존의 802.11 표준에 덧붙여 새로운 고속 물리 계층 규격으로 개발된 IEEE 802.11b 는 

CCK 변조 방식을 사용해 2.4GHz ISM(Industrial, Scientific, and Medical) 대역에서 물리 계층에서 최대 

11Mbps 까지 전송할 수 있도록 설계되어있습니다. 

[추가답변] 



1→ 802.3 (이더넷) 

3→ 802.4 (토큰 버스) 

※ CSMA/CA 

=Carrier Sense Multi Access/Collision Avoidance 

16. cisco 라우터에 관련된 객관식 문제  

privileged mode 로 들어가는 방법  

[해설] 

Router>? 

Exec commands: 

 

disable Turn off privileged commands 

enable Turn on privileged commands 

Router> enable  

The prompt changes to the privileged EXEC prompt: 

Router#  

정답은 enable 이겠지요. 

[추가답변] 

Cisco Router 는 기본적인 명령어를 사용할 수 있는 user EXEC mode 와, 관리자 권한을 갖는 privileged EXEC 

mode 의 두 가지 Mode 로 나누어진다. 

다음 중 user EXEC mode 에서 privileged EXEC mode 로 바꾸기 위한 명령을 고르시오. (배점 : 5 점)  

1. Router>disable 

2. Router>enable 

3. Router>setup 

4. Router>^z 

(정답) 

2. enable 

1→ user 모드로 나올 때 

3→ 디폴트 셋업 모드로 들어갈 때 

4→ 구성모드(일반 또는 하위)에서 특권모드로 빠져 나올 때 사용하는 명령어(Ctrl + Z) 

   

배점  



4 번, 5 번, 9 번, 11 번 - 10 점  

위에 문항을 제외한 나머지 - 5 점  

 추가답변 부분은 고영민 회원님의 협조로 작성된 것 입니다. 감사합니다. 

 
 

 


