
 

http://cafe.daum.net/icqanetworker [공인네트워크관리사] 

   

 

12 회 네트워크 관리사 2급 실기 문제 

 

 

  

[문제 1] 주어진 케이블을 다음 규격에 맞게 케이블링 하시오. (배점 5 점) 

(케이블) 

. 두대의 PC를 연결하여 서로 통신을 하려고 함 

. 두 대의 PC에는 모두 100BASE-TX 를 지원하는 NIC 가 설치되어 있음 

* 채점시 케이블의 배선을 가장 중요하게 반영합니다. 

* 개인이 지참한 Tool 을 사용하셔도 됩니다. 

(지급품목) 

1. UTP 케이블 1 개 

2. RJ-45 2 개 

3. LAN Tool 

[해설] 

문제에서 허브나 기타 장비에 대한 언급이 없으므로 크로스 케이블에 대한 설명입니다. 자세한 해설은 다른 문제와 거의 

동일하므로 생략합니다. 

 

[문제 2] 수검 시스템의 NIC 를 아래의 "문제 해결 후 상태"와 같이 설정하십시오. (배점 10 점) 

(제시문제) 

Windows 2000 TCP/IP 등록정보 

. IP : 192.168.0.1 

. Subnet Mask : 255.255.255.0 

. WORKGROUP 이름 : TEST 

. 컴퓨터이름 : TEST01 

. 웹서비스에서 기본적으로 이용하는 포트와 2011 포트를 제외한 나머지 TCP 포트는 모두 사용할 수 없게 설정함 



 . 나머지 주어지지 않은 조건은 모두 없음으로 설정 

(문제 해결 후 상태) 

. 기기에 장착된 물리적인 NIC 가 정상적으로 작동한다. 

. TCP/IP 설정은 주어진 설정 값대로 설정되어 있다. 

. 일반적으로 많이 사용하는 웹서비스를 이용하는 포트와 2011 포트를 제외한 

나머지 TCP 포트는 모두 사용할 수 없게 설정되어 있다. 

* 모든 설정이 맞을 때 정답 처리합니다. 

(지급품목) 

Windows 2000 서버 원본 위치 C:\wincd 

(처리과정을 기술하시오.) 

[해설] 

NIC 의 설정에 대한 문제입니다. 위 설정치에서 IP 와 서브넷 마스크는 네트워크 환경에서 워크그룹과 등록정보는 

바탕화면의 내 컴퓨터의 등록정보에서 모두 수정하실 수 있습니다. 그럼 이제 남은 것은 TCP 포트의 제한 입니다. 

바탕화면의 네트워크환경에서 인터넷 즉 외부 네트워크와 직접 연결된 랜카드에서 환경을 다음과 같이 설정합니다. (아래 

IP 주소 대역은 무시해 주십시요. 시간이 없어서 미처 바꾸질 못했습니다. 설정치는 문제의 설정치로 대입하시면 됩니다.) 

 



 

 

 

 

[문제 3] 수검자의 Server 가 아무 암호를 입력해도 상관없도록 설정되어 있으므로,  

좀더 강한 보안을 위하여 다음의 규칙을 적용하려고 합니다. 

제시문제(7 개항) 조건에 맞도록 설정하고, 

설정 관련 MMC를 바탕화면에 test 라는 이름으로 만드시오. 



 (제시문제) 

1. 암호는 10 자리 이상 

2. 암호 복잡성 사용할 것 

3. 최근 암호 기억 5 개 

4. 최대 암호 사용기간 30 일 

5. 최소 암호 사용기간 3 일 

6. 계정 잠금기간 60 분 

7. 3 번 이상 암호 틀리면 계정잠김 

(문제 해결 후 상태) 

모든 설정이 제시문제와 같다. 

* 모든 설정이 맞을 때 정답 처리합니다. 

(지급품목) 

(처리과정을 기술하시오.) 

[해설] 우선 실행명령으로 MMC 창을 엽니다.  

 

우리가 찾는 항목을 로컬보안정책이므로 열기에서 Winnt\system32 하부를 찾아갑니다.  



 

 

로컬보안정책 파일인 secpol 을 선택합니다. 

 

  

문제를 보시면 아시겠지만 로컬보안정책에 관한 문제입니다. 아래 그림에서 보시는 바와 같이 나열된 조건을 설정하시면 

됩니다. 동일한 설정환경을 제공하므로 모든 설정창의 인터페이스는 동일합니다. 



 

 

 

아래 그림과 같이 설정합니다. 이제 남은 부분은 계정 잠금 정책입니다. 

 

아래 그림과 같이 설정합니다. 



 

 

자 이제 설정이 끝났으면 바탕화면에 저장합니다. 

 

 

[문제 4] 수검서버의 계정관리도구를 이용해서 다음과 같은 사용자를 만드시오. (10 점) 



 암호를 암호 기술란에 기술하시오. (5 점) (배점 15 점) 

(제시문제) 

1. ID : user1 

2. 암호 : 암호복잡성을 만족하는 PASSWORD 

3. 그룹 : 백업오퍼레이터 그룹 

4. user1 의홈폴더 : d:\home/test 

5. 홈폴더의 사용용량 : 100MB 

6. 홈폴더의 경고수준 : 90MB 

(문제 해결 후 시스템 상태) 

. 제시문제와 같은 사용자가 만들어져 있고, 홈폴더의 설정이 제시된대로 설정되어 있다. 

[해설] 

사용자설정와 디스크쿼타에 대한 문제입니다. 일단 사용자 설정에 들어갑니다.  

암호 복잡성을 만족하는 암호는 위 문제가 올바로 설정되었다면 이미 설정이 되어있을 것이므로 생략하겠습니다.  

 



 등록정보에서 소속그룹을 백업오퍼레이터 그룹으로 포함시킵니다.  

 

지정된 위치에 폴더를 생성한 후 다음과 같이 경로를 설정해 줍니다.  

로컬 경로를 설정하기 전에 반드시 먼저 폴더를 만들어 주셔야 합니다. 



 

 

자 이제 홈 폴더의 제한을 겁니다. D 드라이브를 선택한 다음 등록정보에서 할당랼에서  

다음과 같이 제한을 걸어줍니다. 



 

 

 

[문제 5] 수검시스템에 사용하고 있는 SMTP 서비스를 이용해서 여러가지 스팸메일이 릴레이가  

되고 있다고 합니다. 

이 SMTP 서비스를 다음과 같이 설정하여 스팸메일을 방지하고, 

로그가 정상적으로 제시된대로 작성되게 하십시오. (배점 10 점) 

(현재 시스템 상태) 

1. 메일서버가 사용하는 포트 번호 : 2011 포트 

2. "192.168.0.55" 주소의 메일서버만 릴레이 가능 

3. 로그저장위치 : E:\log 

4. 로그작성기간 : 매일 

5. 로그내용 

. 날짜 

. 시간 

. 클라이언트 IP 주소 

. 사용자 이름 

. 보낸 바이트 

. 받은 바이트 

(문제 해결 후 시스템 상태) 



 . 메일서버가 2011 포트를 사용한다. 

. 192.168.0.55 의 메일서버만 릴레이가 가능하다. 

. 로그가 제시된대로 작성된다. 

위 문제는 ff955pil@hotmail.com님이 질문하신 내용입니다. 

현제 시스템의 상태를 보겠습니다. 이는 초기 셋팅을 해 놓지 않은 경우를 예상한 것입니다. 

인터넷 서비스 관리자 (이하 IIS)에서 SMTP 를 활성화 시키신 후 마우스 오른쪽 버튼하단에 등록정보를 엽니다. 

 

자 먼제 로깅사용에 대한 설정입니다. 



 

 

위 그림과 같이 로그파일 디렉터리와 로그 시간간격을 요청치로 구성합니다.  

 

좌측의 확장 속성에 가시면 지정한 옵션이 있습니다. 이역시 문제에서 제기한 조건을 체크해 줍니다. 

이제 1. 메일서버가 사용하는 포트 번호 : 2011 포트와 2. "192.168.0.55" 주소의 메일서버만  

릴레이 가능가 남았군요. 메일서버의 포트를 제한하기 위해서는 첫번째 그림 중간의 연결로 갑니다. 



 

 

가장 하단의 TCP 포트 주소를 2011 번으로 해 줍니다.  

그리고 마지막으로 메일서버가 릴레이 할수 있는 IP 를 제한합니다. 이는 초기화면의  

두번째 탭에 액세스에 있습니다. 현재 아래의 그림은 설정이 된 상태이며 설정은  

추가 버튼을 누르셔서 원하시는 IP 를 설정합니다. 여기서 조심하실 것이 라디오 버튼에서  

아래 목록만으로 한정된 것을 꼭 확인하셔야 한다는 것입니다. 

 



 

 

자 이제 로그만 정상적으로 저장되면 됩니다. 여기서 꼭 확인할 것이 e:\log 폴더가  

있느냐 하는 것입니다. 없으면 꼭 만들어 주고 이를 확인합니다. 

  

[문제 6] 윈도우 2000 배포 CD에는 별도로 설치해야 하는 추가적인 여러 관리 명령어가 잇습니다. 

이 명령어들 중 다음 그림에 나오는 명령어들을 

C:\wincd 에 있는 배포 CD복사본을 이용하여 설치하시오. (배점 10 점) 

(현재상태 (제시문제)) 

추가 명령어가 설치되어 있지 않음 

(문제 해결 후 상태 (수검자 처리)) 

. Active Directory Administration Tool 

. Active Directory Replication Monitor 

. ADSI Edit 

. Application Compatibility Tool 

. Command Prompt 

. Dependency Walker 

. DiskProbe 

. Global Flags Editor 

. Process Viewer 

. Security Administration Tools 

. SNMP Query Utility 



 . Windiff 

(지급품목) 

. 윈도우 2000 배포 CD 복사본 위치 : C:\wincd 

(처리과정을 기술하시오.)  

[해설] 

CD의 Support 하부에 tools 라는 폴더에 보면 setup.exe 가 있습니다. 설치하면 다음과  

같은 서포트 툴이 생성됩니다. 아주 간단한 문제입니다. 

 

  

Active Directory Administration Tool  

Active Directory Replication Monitor  

ADSI Edit  

Command Prompt  

Dependency Walker  

DiskProbe  

Global Flags Editor  

Process Viewer  

Security Administration Tools  

SNMP Query Utility  

Windiff  

Windows Installer CleanUp Utility  

등의 리소스 킷 유틸리티를 설치할 수 있는 설치 프로그램이 들어 있다.  
 

 


