FTP 모드 설명( FTP Mode, Active, Passive)
FTP가 작동하는 방식에는 2가지가 있다.

1. Active Mode
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 그림을 보면 알 수 있듯이 Active 모드의 핵심은 커맨드 포트 접속은 클라이언트가 시도하고 데이터 포트의 접속은 서버가 클라이언트 쪽으로 시도 한다.

서버는 21번과 20번 포트를 사용하는데 21번은 Inbound, 즉 Listening 하는 용도로 사용 하고 20번은 Outbound, 즉 클라이언트로 접속 하기 위한 나가는 포트로 사용 한다.

 

클라이언트가 데이터 전송을 위해 대기 하고 있는 포트는 21번을 통해 접속 후 클라이언트가 서버의 21번으로 접속하는데 사용한 본인의 포트(Outbound port, 1023 <  N) 더하기 1을 한 포트를 서버에 알려 주어 접속 할 수 있도록 한다.

요약하면 서버가 먼저 리스닝 하고 그 다음 클라이언트가 데이터 전송을 위해 리스닝 한다.

서버에서 방화벽 설정은 21번을 Inbound 풀어 주어야 하고 20번을 Outbound 풀어 주어야 한다.
2. Passive 모드
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Passive Mode의 핵심은 커맨드 전송 포트와 데이터 전송 포트의 접속 시도를 모두 클라이언트에서 시도 한다는 것이다. 클라이언트가 21번으로 접속 하고 Passive로 전환을 요청 하면 서버는 1023보다 큰 특정 포트를 클라이언트에게 알려 주고 알려 준 포트를 사용하여 Listening을 하며 대기 한다. 그러면 클라이언트가 해당 포트로 접속 하여 연결을 맺는다. 이 모드에서는 서버의 20번 포트가 의미가 크게 없다.

이 방식은 클라이언트가 사설 IP대역에 있으면서NAT 방식으로 인터넷에 연결 되어 있거나 방화벽 안에 차단 되어 있을 경우 쓸 수 있는 방법이긴 한데, 문제는 서버가 방화벽 안에 존재 하게 되면 21번 포트 외에 데이터 포트를 뭘 쓸지 예상 할 수 없다는 문제가 있다.

3. Active 모드와 Passive 모드 그리고 방화벽

Active 모드와 Passive 모드 두 가지 방법 모두  데이터 전송 포트는 임의로 결정 된다는 공통 점이 있다. 따라서 요즘 같이 서버나 클라이언트나 모두 방화벽 내에 존재 한다면 두 가지 다 작동 하지 않을 것이다. (아마도 list는 나오는데, 데이터는 전송 받지 못할 것이다.)

그래도 방법을 찾는 다면

1. Passive 모드로 두고 FTP서버를 1023 초과 되는 포트의 Inbound를  전부 열어 주는 것 

2. 첫번째 방법이 맘에 안든다면 FTP 서버의 데이터 포트를 고정 시키는 방법이 있다

Passive 모드 상태에서 데이터 포트를 고정 시키는 방법은 각 FTP 서버 마다 설정 방법이 다르므로 서버 설정을 살펴 보기 바란다
※ 참조: http://slacksite.com/other/ftp.html
