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요 약
Microsoft® Windows® 2000 운영 체제에 기초를 둔 Windows Server 2003의 Active Directory® 서비스는 현재 시장에서 가장 유연한 디렉토리 구조 중의 하나임을 보증하는 중요 기능들을 도입합니다. 디렉토리 가능 어플리케이션이 점차 일반화됨에 따라, 조직들은 액티브 디렉토리를 활용하여 가장 복잡한 엔터프라이즈 네트워크 환경까지도 관리할 수 있습니다. 추가로 Windows Server 2003 제품군은 디렉토리 가능 어플리케이션을 개발하고 배치하는 데 가장 이상적인 플랫폼이 될 수 있도록 하는 새롭고 다양한 기능을 포함하고 있습니다. 이 문서에서는 액티브 디렉토리의 기본 개념에 대한 소개하고, 새로운 기능과 개선점에 관해 간단히 설명합니다. 

이것은 예비적인 문서이고 포함된 내용은 소프트웨어의 상업적 출시 이전에 변경될 수도 있습니다.
이 문서에 포함된 정보는 발생 시점에 논의된 문제점에 대한 Microsoft Corporation의 최근 견해를 소개하고 있으며,Microsoft가 시장 변화 상황에 대처해야 하므로 이 내용을 Microsoft가 제시하는 약속으로 해석하지 말아야 하며,발행일 이후에 제공된 어떤 정보에 대해서도 Microsoft는 정확성을 보증하지 않습니다.
이는 오직 정보 제공만을 위한 문서입니다. Microsoft는 문서의 내용에 대해 어떠한 명시적, 묵시적 보장도 하지 않습니다.
사용자는 적용되는 모든 저작권 법률을 반드시 준수해야 할 책임이 있습니다. Microsoft의 서면 승인 없이는 이 문서의 어떤 부분도 재출판하거나, 검색 시스템에 저장하거나, 어떠한 목적이나 수단(전자, 기계, 사진 복사, 저장 등)을 사용하여 다른 형식으로 변경할 수 없습니다.
Microsoft사는 이 문서에서 다루는 내용에 대하여 특허권과 특허 출원, 상표권, 저작권 혹은 다른 지적 재산권 등을 보유하고 있을 수 있습니다. Microsoft사로부터 서면 라이센스를 받은 경우를 제외하고는 이 분서의 제공 자체가 여러분에게 특허권, 상호, 저작권 혹은 다른 지적재산권에 관한 어떠한 라이센스 제공을 의미하는 것을 결코 아닙니다.
© 2002. Microsoft Corporation. All rights reserved.

Microsoft, Active Directory, IntelliMirror, Visual Basic, Visual C++, Windows, and Windows NT  는 등록된 상표이거나 미국 또는 다른 국가에서 등록된 Microsoft Corporation의 등록상표입니다.
이 문서에서 언급된 실제 기업 이름과 제품들은 이들이 소유하고 있는 기업의 상표일 수 있습니다.
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서 론

Microsoft® Active Directory® 서비스는 Windows® 플랫폼의 주요 구성요소이며, 네트워크 환경을 구성하는 주체들과 관계를 관리하는 수단을 제공합니다. 

Windows 2000 운영체제를 기본으로 하여 확장한 Windows Server 2003 제품군은 액티브 디렉토리의 관리성을 개선했을 뿐만 아니라 마이그레이션과 배치가 더 용이하도록 했습니다. 특히 어플리케이션 개발자들과 독립 소프트웨어 벤더들(ISVs)은 Windows Server 2003의 액티브 디렉토리가 디렉토리 가능 어플리케이션을 개발하는 데 가장 훌륭한 선택이라는 것을 알게 될 것입니다. 
액티브 디렉토리는 총 소유비용을 절감하고 기업 내부에서의 작업을 줄이는 방향으로 개선되었습니다. 다양한 기능을 확장하고, 관리를 간편하게 하며 신뢰성을 향상시키기 위한 새로운 기능과 개선점들이 모든 수준의 제품에 도입되었습니다. Windows Server 2003으로 기업은 다양한 구성 요소를 공유하고 관리하는 데 있어 효율성은 증대시키면서 동시에 더 많은 비용을 절감하는 이점을 누릴 수 있을 것입니다. 

본 문서는 IT 관리자, 네트워크 시스템 설계자 또는 Window Server 2003의 액티브 디렉토리의 주요 개선점과 새로운 기능을 이해하고자 하는 사람을 대상으로 합니다. 문서는 액티브 디렉토리의 기본 개념에 대한 개요로 시작하여 Windows Server 2003의 액티브 디렉토리의 새로운 기능과 개선점에 대해 다룹니다. 
· 통합 및 생산성
· 성능 및 확장성
· 운영 및 구성 관리
· 그룹 정책 기능
· 보안 향상
Active Directory의 기초

액티브 디렉토리는 Windows Server 2003 Standard, Windows Server 2003 Enterprise, 그리고 Windows Server 2003 Datacenter 를 위한 디렉토리 서비스입니다. (액티브 디렉토리는 Windows Server 2003 Web 에서는 실행될 수 없지만, Windows Server 2003 Web Edition을 구동하는 컴퓨터를 관리할 수는 있습니다.)  액티브 디렉토리는 네트워크상의 개체에 관한 정보를 저장하고, 이 정보를 관리자와 사용자가 쉽게 찾아서 이용할 수 있도록 합니다. 액티브 디렉토리는 디렉토리 정보의 논리적, 계층적 조직을 위한 근거로 구조화된 데이터 저장소를 이용합니다. 

디렉토리 데이터 저장소

데이터 저장소는 종종 간편하게 디렉토리라고 지칭됩니다. 디렉토리는 사용자, 그룹, 컴퓨터, 도메인, 조직 단위(OU) 그리고 보안 정책과 같은 개체들의 정보를 담고 있습니다. 이런 정보는 사용자 및 관리자가 사용하기 위해 공시될 수 있습니다. 
디렉토리는 도메인 컨트롤러로 알려진 서버에 저장되고 네트워크 어플리케이션 또는 서비스를 이용해 액세스할 수 있습니다. 하나의 도메인은 하나 또는 그 이상의 도메인 컨트롤러를 보유할 수 있습니다. 개별 도에인 컨트롤러는 그것이 위치한 도메인에 대해 쓰기 가능한 디렉토리 카피를 가지고 있습니다. 디렉토리에 생기는 변화는 발생한 도메인 컨트롤러로부터 도메인, 도메인 트리, 또는 포리스트의 다른 도메인 컨트롤러로 복제됩니다. 디렉토리는 복제되고, 각각의 도메인 컨트롤러는 쓰기 가능한 디렉토리 카피를 보유하기 때문에, 디렉토리는 도메인 전체의 사용자 및 관리자들에게 매우 유용합니다.

디렉토리 데이터는 도메인 컨트롤러상의 Ntds,dit 파일에 저장됩니다. 이 파일은 NTFS 파티션에 저장할 것을 권장합니다. 일부 데이터는 디렉토리 데이터베이스 파일에 저장되고, 또 다른 일부의 데이터는 로그온 스크립트 및 그룹 정책과 같은 복제된 파일 시스템에 저장됩니다. 

도메인 컨트롤러 사이에서 복제되는 디렉토리 데이터에는 세 가지 범주가 있습니다. 
Domain data (도메인 데이터). 도메인 데이터는 도메인 내부의 개체에 관한 정보를 담고 있습니다. 이는 전형적으로 이메일 연결, 사용자 및 컴퓨터 계정 속성, 그리고 관리자와 사용자에게 중요한 공시된 리소스와 같은 디렉토리 정보입니다. 예를 들어, 사용자 계정이 여러분의 네트워크에 추가되면, 사용자 계정 개체 및 속성 데이터는 도메인 데이터에 저장됩니다. 조직의 디렉토리 개체에 개체 생성, 삭제 또는 속성 변경과 같은 변화가 생길 경우, 이런 데이터는 도메인 데이터에 저장됩니다. 
· Configuration data (구성 데이터). 구성 데이터는 디렉토리 토폴로지를 설명합니다. 이러한 구성 데이터는 모든 도메인, 트리, 포리스트, 그리고 도메인 컨트롤러 및 글로벌 카탈로그의 위치 목록을 포함하고 있습니다. 
· Schema data (스키마 데이터). 스키마란 디렉토리에 저장할 수 있는 모든 개체 및 속성 데이터의 형식적인 정의입니다. Windows Server 2003은 사용자 및 컴퓨터 계정, 그룹, 도메인, 조직 단위 그리고 보안 정책과 같은 많은 개체 유형을 정의하는 기본 스키마를 포함하고 있습니다. 관리자와 프로그래머들은 새로운 개체 유형과 속성을 정의하거나 기존의 개체에 대해 새로운 속성을 추가함으로써 스키마를 확장할 수 있습니다. 스키마 개체는 인증 받은 사용자만이 스키마를 변경할 수 있도록 보증하는 액세스 컨트롤 리스트(ACL)에 의해 보호됩니다. 
Active Directory와 보안

로그온 인증과 디렉토리 내부 개체에 대한 액세스 컨트롤을 통해 보안은 액티브 디렉토리와 통합됩니다. 단일 네트워크 로그온으로 관리자들은 네트워크 전체의 디렉토리 데이터 및 구조를 관리할 수 있고, 인증 받은 네트워크 사용자는 네트워크 어느 곳의 리소스에도 액세스 할 수 있습니다. 정책 기반의 관리를 통해 가장 복잡한 네트워크조차도 쉽게 관리할 수 있습니다.
액티브 디렉토리는 개체와 사용자 증명서에 대해 액세스 컨트롤을 사용함으로써 안전한 사용자 계정 및 그룹 정보 스토리지를 제공합니다. 액티브 디렉토리는 사용자 증명서뿐만 아니라 액세스 컨트롤 정보도 저장하기 때문에 네트워크에 로그온 하는 사용자는 인증과 시스템 리소스에 액세스할 수 있는 권한을 동시에 갖게 됩니다. 예를 들어 사용자가 네트워크에 로그온 했을 때, 보안 시스템은 액티브 디렉토리에 저장된 정보로 사용자를 인증합니다. 그런 다음 그 사용자가 네트워크의 서비스에 액세스하고자 할 때, 시스템은 해당 서비스의 DACL에 정의된 속성을 점검합니다. 

액티브 디렉토리는 관리자가 그룹 계정을 만드는 것을 허용하기 때문에, 관리자는 좀 더 효율적으로 시스템 보안을 관리할 수 있습니다. 예를 들어, 파일의 속성을 조절함으로써 관리자는 그룹 내 모든 사용자가 그 파일을 읽도록 허용할 수 있습니다. 이런 방식으로 액티브 디렉토리의 개체에 대한 액세스는 그룹 구성원에 기반을 둡니다. 
Active Directory Schema (액티브 디렉토리 스키마)

액티브 디렉토리 스키마는 액티브 디렉토리에 저장될 수 있는 개체의 종류를 –그리고 그런 개체에 대한 정보의 종류- 정의하는 정의의 세트입니다. 정의 자체가 개체로 저장되기 때문에 액티브 디렉토리는 디렉토리 내의 나머지 개체를 관리하는 데 사용한 것과 동일한 개체 관리 작업으로 스키마 개체를 관리할 수 있습니다. 스키마를 정의하는 데는 특성(attributes)와 클래스(classes)의 두 가지 유형이 있습니다. 특성과 클래스은 스키마 개체 또는 메타데이터로 부르기도 합니다. 

클래스

개체 클래스라고도 하는 클래스는 작성될 수 있는 가능 디렉토리 개체를 설명합니다. 개별 등급은 특성의 모음입니다. 여러분이 개체를 만들 때, 특성은 그 개체를 설명하는 정보를 저장합니다. 예를 들어 사용자 클래스(User class)는 네트워크 주소(Network Address), 홈 디렉토리(Home Directory)와 같은 많은 특성으로 구성됩니다.  액티브 디렉토리의 모든 개체는 개체 클래스의 인스턴스입니다. 
스키마 연장하기

숙련된 개발자와 네트워크 관리자는 기존의 클래스에 새로운 클래스와 새로운 특성을 정의함으로써 스키마를 획기적으로 연장할 수 있습니다. 
스키마의 컨텐트는 스키마 운영 마스터 역할을 하는 도메인 컨트롤러에 의해 제어됩니다. 스키마의 사본은 포리스트 내의 모든 도메인 컨트롤러로 복제됩니다. 이런 공용 스키마를 이용함으로써 포리스트 전반에 걸친 데이터의 무결성과 일관성을 확보할 수 있습니다. 
여러분은 액티브 디렉토리 Schema 스냅인을 사용하여 스키마를 연장할 수도 있습니다. 스키마를 변경하기 위해서 여러분은 다음과 같은 세 가지 조건을 만족시켜야 합니다. 
· 스키마 관리자(Schema Administrator) 그룹의 구성원이 될 것.
· 스키마 운영 마스터 역할을 하는 컴퓨터에 액티브 디렉토리 Schema 스냅인을 설치할 것.
· 스키마 마스터를 변경할 수 있는 관리자 권한을 가질 것.
스키마에 대한 변경을 고려할 때 기억해야 할 세 가지 주요 사항이 있습니다. 
· 스키마 연장은 전체적으로 반영됩니다. 여러분이 스키마를 연장할 때, 스키마에 생긴 변화는 포리스트 내 모든 도메인에 있는 각각의 도메인 컨트롤러에 복사되기 때문에, 전체 포리스트에 대해 스키마를 연장하는 것입니다. 
· 시스템관 연관된 스키마 등급은 수정할 수 없습니다. 여러분은 액티브 디렉토리 내부의 기본 시스템 등급을 변경할 수는 없습니다. 그러나 스키마를 변경하는 데 이용하는 어플리케이션은 여러분이 변경할 수 있는 임의의 시스템 등급을 추가할 수 있습니다. 
· 스키마 연장은 원상 복귀가 가능합니다. 특성 또는 클래스의 일부 속성은 작성 후에 수정될 수 있습니다. 일단 스키마에 추가된 새로운 클래스와 특성을 비활성화 할 수는 있지만 제거할 수는 없습니다.  그러나 여러분은 정의를 무효화하고 개체 식별자(OID)를 재사용하거나 또는 스키마 정의를 원래대로 돌리는 것을 허용한 이름을 표시할 수 있습니다. 
스키마를 수정하는 것에 대해 더 자세한 정보를 원하시면 http://www.microsoft.com/reskit에 있는 Microsoft Windows Resource Kits를 참고하시기 바랍니다.

액티브 디렉토리는 스키마 개체를 삭제를 지원하지는 않습니다. 그러나 개체는 삭제로 인한 많은 이점을 제공하면서 비활성화된 것으로 표시될 수 있습니다. 

특성

특성은 등급과는 별개로 정의됩니다. 개별 특성은 단 한번만 정의되고 다수의 클래스에서 사용됩니다. 예를 들어 설명(Description) 특성은 많은 등급에서 사용되지만, 스키마에서 1회만 정의하여 일관성을 보증합니다. 

특성은 개체를 설명합니다. 개별 속성은 해당 특성에 지정될 수 있는 정보의 유형을 설명하는 고유의 정의를 갖고 있습니다. 스키마의 개별 속성은 Attribute-Schema 클래스에서 지정됩니다. 이것은 개별 특성 정의가 포함해야 할 정보를 결정합니다. 

특정 개체에 적용할 수 있는 특성 목록은 개체가 인스턴스인 등급 및 해당 개체 클래스의 슈퍼클래스에 의해 결정됩니다. 특성은 한번만 정의되고 잠재적으로 여러 번 사용됩니다. 이로써 특정 특성을 공유하는 모든 클래스에 걸쳐 일관성을 보증합니다.

다중 값 특성

특성은 단일 값 또는 다중 값이 될 수 있습니다. 특성의 스키마 정의는 특성의 인스턴스가 다중 값을 가질 수 있는 지의 여부를 지정합니다. 단일 값 특성의 인스턴스는 없거나 그것은 단일 값을 포함할 수도 있습니다. 다중 값 특성의 인스턴스는 없거나 단일 값 또는 다중 값을 포함할 수 있습니다. 다중 값 특성의 각각의 값은 유일한 것이어야 합니다. 

인덱싱 특성

인텍스는 클래스가 아닌 특성에 적용됩니다. 특성을 인덱싱함으로써 쿼리를 통해 해당 특성을 가진 개체를 더 신속하게 찾을 수 있도록 합니다. 여러분이 인덱스 된 대로 특성을 표시하면, 특성의 모든 인스턴스는 특정 클래스의 구성원인 인스턴스가 아닌 인덱스에 추가됩니다. 
인덱스 된 특성을 추가하면 Active Direftory의 복제 시간, 가용 메모리, 그리고 데이터베이스 규모에 영향을 줄 수 있습니다. 데이터베이스가 더 크기 때문에, 복제에 시간이 더 많이 걸리기 때문입니다. 

다중 값 특성 역시 인덱스 할 수 있습니다. 다중 값 특성을 인덱싱 함으로써 단일 값 특성을 인덱싱 할 때보다 액티브 디렉토리의 규모와 개체 형성 시간을 증가시킬 수 있습니다. 인덱스 될 특성을 선택할 때 그것들이 공통으로 사용되고, 비용과 성능 사이의 균형을 맞출 수 있을 것인지 확인해야 합니다. 

인덱스 된 스키마 특성은 전체 액티브 디렉토리 데이터베이스를 검색하기 보다는 특성이 저장된 컨테이너에 의해 검색됩니다. 이로써 검색 시간을 개선하고 검색하는 동안 이용되는 리소스의 양을 줄일 것입니다. 

글로벌 카탈로그의 역할

글로벌 카탈로그는 포리스트의 모든 액티브 디렉토리 개체의 사본을 저장하는 도메인 컨트롤러입니다. 추가로 글로벌 카탈로그는 개별 개체의 가장 일반적인 검색 가능 특성을 저장합니다. 글로벌 카탈로그는 호스트 도메인을 위한 디렉토리 내 모든 개체의 사본 모두와 포리스트 내 다른 모든 도메인을 위한 모든 개체의 사본 일부를 저장합니다. 이로 인해 도메인 컨트롤러를 불필요하게 참고하지 않고도 효율적인 검색을 할 수 있습니다. 

글로벌 카탈로는 포리스트에서 초기 도메인 컨트롤러에 자동으로 만들어 집니다. 여러분은 다른 도메인 컨트롤러에 글로벌 카탈로그 기능을 추가하거나 글로벌 카탈로그의 기본 위치를 다른 도메인 컨트롤러로 변경할 수 있습니다. 
글로벌 카탈로그는 아래와 같은 디렉토리 역할을 수행합니다.
· 개체 발견. 글로벌 카탈로그는 데이터가 어느 곳에 저장되어 있는 지와 상관 없이 사용자가 포리스트의 모든 도메인에 걸쳐 디렉토리 정보를 검색할 수 있도록 합니다. 포리스트 내부에서의 검색은 최고의 속도로 네트워크 트래픽을 최소화 하며 수행됩니다. 
여러분이 시작(Start) 메뉴에서 사람이나 프린터를 찾을 때, 또는 쿼리 안에서 전체 디렉토리(Entire Directory) 옵션을 선택했을 경우 여러분은 글로벌 카탈로그를 검색할 것입니다. 일단 여러분이 검색 조건을 입력하면, 그것은 기본 글로벌 카탈로그 포트 3268로 전송되고 결과를 위해 글로벌 카탈로그로 보내집니다. 
· 사용자 주요 이름 인증을 지원. 글로벌 카탈로그는 인증 도메인 컨트롤러가 계정 정보를 갖고 있지 않을 때 사용자 주요 이름을 분석합니다.  예를 들어 어떤 사용자의 계정이 example1.microsoft.com에 있다고 하고 그 사용자가 example2.microsoft.com 에 위치한 컴퓨터에서 user1@example1.microsoft.com이라는 사용자 principal 이름으로 로그온 하려고 하면, example2.microsoft.com에 있는 도메인 컨트롤러는 사용자 계정을 발견할 수 없을 것이고 로그온 프로세스를 마치기 위해서 글로벌 카탈로그 서버에 접속할 것입니다. 
· 복수 도메인 환경에서 유니버설 그룹 멤버쉽 정보를 지원. 각 도메인에 저장된 글로벌 그룹 멤버쉽과는 달리, 유니버설 그룹 멤버쉽은 글로벌 카탈로그에만 저장됩니다. 예를 들어 유니버설 그룹에 속한 사용자가 Windows 2000 초기 도메인 기능 수준 또는 그 이상으로 설정된 도메인에 로그온 하면, 글로벌 카탈로그는 사용자 계정에 대해 유니버설그룹 멤버쉽 정보를 제공합니다.
사용자가Windows 2000 초기 또는 그 이후의 체제에서 운영하는 도메인에 접속하면 글로벌 카탈로그는 활성화 될 수 없습니다. 만약 그 사용자가 이전에 그 도메인에 로그온 한 적이 있었다면 컴퓨터는 사용자를 로그온 하기 위해 캐시된 증명서를 사용할 것입니다. 사용자가 해당 도메인에 로그온 한 적이 없을 경우, 사용자는 로컬 컴퓨터에만 로그온 할 수 있습니다. 
주의: 도메인 관리자 (Domain Administrators) 그룹의 구성원은 글로벌 카탈로그가 활성화되지 않을 때에도 네트워크에 로그온 할 수 있습니다. 
디렉토리 정보 검색

앞에서 설명한 대로, 액티브 디렉토리는 사용자 및 프로그램으로부터 디렉토리 개체를 쿼리하는 정보를 제공하도록 설계되었습니다. 관리자와 사용자는 시작(Start) 메뉴의 검색 명령을 사용함으로써 디렉토리의 정보를 쉽게 검색하고 발견할 수 있습니다. 클라이언트 프로그램은 Active Directory Service Interface(ADSI)를 활용하여 액티브 디렉토리의 정보에 액세스 할 수 있습니다. 

액티브 디렉토리의 가장 중요한 장점 중 하나는 네트워크 개체 관련 정보의 충분한 저장입니다. Active Director에 공시된 사용자, 컴퓨터, 파일 그리고 프린터에 관한 정보는 네트워크 사용자에게 유용합니다. 이런 유용성은 정보를 볼 수 있는 보안 승인에 의해 통제됩니다. 
네트워크에서의 일상적인 업무는 다른 사용자와의 커뮤니케이션과 공표된 리소스로의 연결을 포함합니다. 이런 업무는 메일을 보낼 주소와 이름을 검색하거나 공유 리소스로 연결할 것을 요구합니다. 이런 관점에서 액티브 디렉토리 는 기업을 위한 공유 주소록의 기능을 합니다. 예를 들어 여러분은 사용자의 이름, 성, 이메일 계정, 사무실 위치, 또는 사용자 계정의 기타 속성으로 사용자를 찾을 수 있습니다. 본 문서의 앞에서 설명한 바와 같이 정보 검색은 글로벌 카탈로그를 이용하여 최적화 됩니다. 
효율적인 검색 도구

관리자들은 매우 효율성 있는 관리 업무를 수행하고 디렉토리로부터 검색한 정보를 쉽게 맞춤화하고 걸러 내기 위해서 액티브 디렉토리 사용자 및 컴퓨터 스냅인에 있는 고급 찾기 대화창을 사용할 수 있습니다. 게다가 관리자들은 검색이 필요 없는 쿼리를 활용하여 적절한 구성원을 찾는 것을 지원함으로써 네트워크에 최소의 영향을 주면서도 그룹에 신속하게 개체를 추가할 수 있습니다. 
Active Directory 복제

리플리케이션을 통해 디렉토리에 정보 유용성, 내결함성, 로드 밸런싱, 그리고 성능 이점을 제공합니다. 액티브 디렉토리는 멀티마스터 복제를 사용하여 여러분이 단일 주요 도메인 컨트롤러가 아닌, 어떤 도메인 컨트롤러에서도 디렉토리를 업데이트할 수 있도록 합니다. 단일 도메인 컨트롤러가 작동을 중단하더라도, 멀티마스터 모델은 복수 도메인 컨트롤러로 더 높은 내결함성의 이점을 갖기 때문에 복제는 계속 진행됩니다. 

도메인 컨트롤러는 다음과 같은 정보를 저장하고 복제합니다.
· Schema information (스키마 정보). 이 정보는 디렉토리에서 작성될 수 있는 개체와 그런 개체가 보유할 수 있는 특성을 정의합니다. 이 정보는 포리스트 내의 모든 도메인에서 공용입니다. 스키마 데이터는 포리스트 내 모든 도메인 컨트롤러에 복제됩니다. 
· Configuration information (구성 정보). 이것은 도메인 구조 또는 복제 토폴로지와 같은 정보를 포함한 배치의 논리적 구조를 설명합니다. 이 정보는 포리스트 내의 모든 도메인에서 공용입니다. 구성 데이터는 포리스트 내 모든 도메인 컨트롤러에 복제됩니다. 
· Domain information (도메인 정보). 이 정보는 도메인에 있는 모든 개체를 설명합니다. 이 정보는 지정된 도메인에 한정되며 다른 어떤 도메인으로도 배포되지 않습니다. 도메인 트리 또는 포리스트에서 정보를 찾기 위해, 모든 도메인에 있는 모든 개체의 속성 하위 집합은 글로벌 카탈로그에 저장됩니다. 도메인 데이터는 도메인 내 모든 도메인 컨트롤러에 복제됩니다.
· Application information (어플리케이션 정보). 어플리케이션 디렉토리 파티션에 저장된 정보는 정보가 복제되어야 할 경우를 대비한 것으로 글로벌 스케일에서는 불필요합니다. 어플리케이션 데이터는 불필요한 복제 트래픽을 방지하기 위해 포리스트 내 사용자 지정 도메인 컨트롤러로 명확하게 새로 전송되거나 도메인 내 모든 도메인 컨트롤러에 복제되도록 설정할 수 있습니다. 
복제과정에서 사이트의 역할 

사이트는 디렉토리 정보의 복제를 능률적으로 처리합니다. 포리스트 전체에서 복제된 디렉토리 스키마 및 구성 정보와 도메인 데이터는 도메인의 모든 도메인 컨트롤러 사이에 복제되고 부분적으로는 글로벌 카탈로그에 복제됩니다. 전략적으로 복제를 감소시킴으로써, 네트워크상의 부담을 비슷하게 줄일 수 있습니다. 

도메인 컨트롤러는 복제를 최적화하기 위해 다음과 같은 방법으로 사이트와 복제 변경 컨트롤을 이용합니다. 
· 액티브 디렉토리는 이따금 어떤 접속이 사용되는 지 재평가함으로써 가장 효율적인 네트워크 접속을 사용합니다.
· 액티브 디렉토리는 내결함성을 제공하는 변경을 복제하기 위해 다수의 경로를 사용합니다. 
· 변경된 정보만 복제 함으로써 복제 비용을 최소화합니다. 
배치가 사이트로 정리되지 않을 경우, 도메인 컨트롤러와 클라이언트 사이의 정보 교환은 복잡해 질 수 있습니다. 사이트는 네트워크 사용의 효율성을 증대시킵니다. 

액티브 디렉토리는 사이트 사이에서보다는 사이트 내부에서 더 빈번하게 디렉토리 정보를 복제합니다. 이런 방식으로 가장 잘 연결된 도메인 컨트롤러가(특정 디렉토리 정보를 가장 필요로 하는) 복제를 가장 먼저 받습니다. 다른 사이트의 도메인 컨트롤러는 디렉토리의 모든 변경사항을 받지만 이는 빈번하지는 않기 때문에 네트워크 대역폭의 소모를 줄입니다. 그리고 사이트 간에 복제될 때의 데이터는 압축되므로 대역폭 소모는 더 감소합니다. 효율성을 위해 업데이트는 새로운 디렉토리 정보가 추가되거나 최근의 디렉토리 정보가 변경되었을 때로 제한됩니다. 

디렉토리 업데이트가 끊임 없이 도메인 내 모든 도메인 컨트롤러로 배포될 경우, 너무 많은 네트워크 리소스를 소모하게 됩니다. 여러분이 수동으로 연결을 추가 또는 구성하거나 특정 연결에만 복제하게 할 수는 있지만, 복제는 여러분이 액티브 디렉토리 사이트및 서비스 관리 도구에 제공한 정보에 근거한 Active Directory Knowledge Consistency Checker(KCC)에 의해 자동으로 최적화됩니다. KCC는 액티브 디렉토리의 복제 토폴로지를 구축하고 유지하는 역할을 담당합니다. 특히, KCC는 복제해야 할 시기와, 개별 서버가 복제해야 할 서버의 세트를 결정합니다. 

Active Directory 클라이언트

액티브 디렉토리 클라이언트로 Windows 2000 Professional 또는 Windows XP Professional에서 유용한 많은 액티브 디렉토리 기능이 Windows 95, Windows 98, 또는 Windows NT® 4.0 운영 체제를 구동하는 컴퓨터에서 유용합니다. 

· 사이트 인식. 네트워크에서 클라이언트에 가장 가까이 있는 도메인 컨트롤러에 로그온 할 수 있습니다. 
· Active Directory Service Interfaces (ADSI). 액티브 디렉토리에 스크립팅을 이용할 수 있습니다. 또한 ADSI는 액티브 디렉토리 프로그래머에게 공용 프로그래밍 API를 제공합니다.
· DFS(분산 파일 시스템) 내결함성 클라이언트. Windows 2000 또는 Wndows Server 2003 DFS 내결함성과 액티브 디렉토리에 지정된 장애 조치 파일 공유를 운영하는 서버에 액세스할 수 있습니다. 
· NTLM 버전2 인증. NT LanMan(NTLM) 버전2에 있는 향상된 인증 기능을 이용할 수 있습니다. NTLM 버전2의 활성화에 관한 더 자세한 정보를 원하시면 http://support.microsoft.com/의 Microsoft 기술 자료 기사에 있는 문서 Q239869, "How to Enable NTLM 2 Authentication (NTLM 인증을 활성화 하는 방법)"을 참고하시기 바랍니다. 
· Active Directory Windows Address Book (WAB) 속성 페이지. 사용자 개체 페이지에서 전화 번호, 주소와 같은 속성을 변경할 수 있습니다. 
· Active Directory 검색 기능. 시작 (Start) 버튼에서 여러분은 Windows 2000 Server 또는 Windows Server 2003 도메인에 있는 프린터와 사용자의 위치를 알아낼 수 있습니다. 액티브 디렉토리에서 프린터를 설치하는 것에 대한 자세한 정보를 원하시면 at http://support.microsoft.com 에 있는Microsoft 기술자료 기사 Q234619, "Publishing a Printer in Windows 2000 Active Directory(Windows 2000 액티브 디렉토리에 프린터 설치하기)"를 참고하시기 바랍니다. 
Windows 2000 Professional과 Windows XP Professional은 Kerberos 버전 5 지원을 포함하여Windows 95, Windows 98 및 Windows NT 4.0 상의 액티브 디렉토리 클라이언트에 포함되지 않았던 기능을 제공합니다; 그룹 정책 또는 IntelliMirror® 관리 기술 지원, 그리고 서비스 주요 이름 또는 상호 인증이 그런 기능들입니다. 여러분은 2000 Professional 또는 Windows XP Professional로 업그레이드 하여 이런 추가적인 기능의 혜택을 누릴 수 있습니다. 더 자세한 정보를 원하시면 아래를 참고하시기 바랍니다.

· http://www.microsoft.com/windows2000/professional/howtobuy/upgrading/default.asp에 있는Upgrading to Windows 2000(Windows 2000 업그레이드 하기)
· http://www.microsoft.com/windowsxp/pro/howtobuy/upgrading/default.asp 에 있는 Windows XP Professional Upgrade Cente(Windows XP 업그레이드 센터)
Directory클라이언트를 설치하려면 http://www.microsoft.com/windows2000/server/evaluation/news/bulletins/adextension.asp에 있는 Active Directory client page (액티브 디렉토리 클라이언트 페이지)를 참고하시기 바랍니다. 

Active Directory의 새로운 기능과 개선점

본 문서의 나머지 부분에서는 Windows Server 2003 제품군에 있는 액티브 디렉토리의 새로운 기능과 개선점에 대해 다음과 같은 부분에서 간략하게 설명합니다.
· 통합 및 생산성.

· 성능 및 확장성. 

· 운영 및 구성 관리.

· 그룹 정책 기능.

· 보안 향상.

Active Directory의 통합 및 생산성

기업 주체, 개체, 그리고 관계를 관리하는 중요한 수단으로써, 액티브 디렉토리의 인터페이스(프로그램 및 사용자 인터페이스 모두)는 관리 효율성과 통합 기능을 향상시키는 방향으로 개선되었습니다. 
Active Directory의 사용과 관리를 용이하게 함

액티브 디렉토리는 MMC 스냅인과 개체 선택기 구성요소와 같은 개선점을 더 쉽게 이용할 수 있도록 하는 향상을 보유하고 있습니다. MMC 플러그 인은 다수의 개체 관리를 용이하게 할 수 있을 것입니다. 관리자는 다음과 같은 작업을 할 수 있습니다. 
다수의 사용자 개체를 편집. 동시에 다수의 개체 속성을 선택하고 편집합니다.
쿼리를 저장. 액티브 디렉토리의 향후 사용에 대비해 쿼리를 저장합니다. 결과는 XML로 내보낼 수 있습니다. 
개선된 개체 선택기 구성요소를 사용하여 신속하게 개체를 선별. 구성요소는 워크플로를 개선하고, 거대한 디렉토리에서 개체 검색의 효율성을 높이며 좀 더 유연한 쿼리 기능을 제공하기 위해 다시 설계되고 향상되었습니다. 그것은 수많은 사용자 인터페이스에서 사용되며, 써드파티 개발자들이 사용할 수 있습니다. 
추가 통합 및 생산성 기능과 개선점
	기능
	설명

	ACL 목록 사용자 인터페이스 변경
	ACL 사용자 인터페이스는 특정 개체 승인과 비교하여 인계 받는 승인을 개선하였을 뿐만 아니라 가용성을 증대하는 방향으로 향상되었습니다. 

	확장성 향상
	액티브 디렉토리를 사용하는 독립 소프트웨어 벤더(ISV) 또는 주문자 상표 부착 생산(OEM) 장치를 보유한 관리자는 관리 기능을 향상시켰고, 어떤 클래스의 개체라도 그룹의 구성원으로 추가할 수 있습니다. 

	다른 LDAP 디렉토리의 사용자 개체
	RFC 2798에 정의된 대로 inetOrgPerson 클래스를 이용하는 LDAP 디렉토리에 정의된 사용자 개체는(Novell 및 Netscape와 같은) Active Directory User Interfaces(액티브 디렉토리 사용자 인터페이스)를 이용해 정의할 수 있습니다. 액티브 디렉토리 사용자 개체를 이용하는 사용자 인터페이스는 netOrgPerson 개체를 이용하여 작용합니다. 이제 inetOrgPerson 클래스를 이용할 필요가 있는 어떤 어플리케이션 또는 고객이라도 쉽게 사용할 수 있을 것입니다. 

	Passport 통합(IIS를 통해)
	Passport 인증은IIS 6.0에서 유용하며 액티브 디렉토리 사용자 개체가 각자의 Passport ID(있을 경우)에 부합하게 매핑되도록 할 수 있습니다. 토큰은 사용자 Local Security Authority(LSA)로 만들어지고 HTTP 요구에 대해 IIS 6.0으로 설정됩니다. 부합하는 Passport 식별자를 보유한 인터넷 사용자는 이제 Passport를 사용하여 액티브 디렉토리 증명서를 사용하는 것과 마찬가지로 리소스에 액세스할 수 있습니다. 

	ADSI를 이용한 Terminal Server 사용
	터미널 서버 사용자 지정 속성은 ADSI를 이용하여 스크립트 할 수 있습니다. 사용자 속성은 ADSI로 스크립트 될 수 있을 뿐만 아니라 디렉토리를 통해 수동으로 설정되기 때문에 ADSI 전체에서 대규모의 또는 프로그램의 변화를 실행하기가 쉬워진다는 이점이 있습니다. 

	복제 및 트러스트 모니터링 WMI 제공자
	Windows Management Instrumentation(WMI) 클래스는 도메인 컨트롤러가 액티브 디렉토리 정보를 그들 사이에서 성공적으로 복제하는지를 감시합니다. 액티브 디렉토리 복제와 같은 많은 Windows 2000 구성요소들은 상호 도메인 트러스트에 의존하고 있기 때문엔 이 기능은 트러스트가 정확하게 기능하는지를 감시하는 방법도 제공합니다. 이제 관리자 또는 운영 스탭은 WMI를 통해 쉽게 복제 문제를 해결할 수 있습니다. 

	MSMQ 배포 목록
	Message Queuing(MSMQ)는 액티브 디렉토리에서 호스트 되는 Distribution Lists로 메시지를 전송하는 지원을 추가합니다. MSMQ 사용자는 액티브 디렉토리 내부의 Distribution List를 쉽게 관리할 수 있습니다. 


Active Directory의 성능 및 확장성

Windows Server 2003이 액티브 디렉토리 정보의 복제와 동기화를 관리하는 방식에 많은 변화가 생겼습니다. 설치, 마이그레이션 그리고 유지보수에 새로운 기능들이 추가 되어 액티브 디렉토리를 더 유연하고, 강력하며 효율적으로 만들었습니다. 

지점의 실행 개선

지점의 배치는 대개 수많은 각자의 도메인 컨트롤러를 가진 원격 오피스로 구성되지만 이들은 기업 허브 또는 데이터 센터에 저속으로 연결되어 있습니다. Windows Server 2003은 사용자가 로그온 할 때마다 중앙 글로벌 카탈로그 서버에 액세스 하는 것을 더 이상 요구하지 않음으로써 지점의 로그온 프로세스를 개선합니다. 이제 조직은 네트워크가 불안정한 지점에 글로벌 카탈로그를 배치할 필요가 없습니다.
사용자가 도메인 컨트롤러에 로그온 할 때마다 글로벌 카탈로그에 연결하는 것 대신에, 이 사이트에서 또는 네트워크가 가능했을 때 사이트 외부의 글로벌 카탈로그 서버에서 이전에 접속했었던 사용자들의 유니버설 그룹 멤버쉽을 도메인 컨트롤러가 캐시합니다. 그런 다음 사용자들은 로그온 할 때, 도메인 컨트롤러가 글로벌 카탈로그에 연결되지 않아도 로그온 할 수 있으며, 이로써 느리고 신뢰할 수 없는 네트워크에 대한 요구를 줄일 수 있습니다. 이런 개선점은 또한 글로벌 카탈로그가 사용자의 로그온 요청을 프로세스 할 수 없는 경우에도 신뢰성을 더해 줍니다. 
추가 실행 기능 및 개선점
	기능
	설명

	사이트간 복제 트래픽의 압축 기능 억제
	서로 다른 사이트에 상주는 도메인 컨트롤러 간의 복제 트래픽 압축 기능은 억제될 수 있습니다. 이로써 도메인 컨트롤러에 대한 CPU 수요를 줄일 수 있으므로, 필요할 경우 성능을 향상시킵니다.

	클러스터 된 가상 서버 지원
	이제 컴퓨터 개체는 클러스터 된 서버에 대해 정의됩니다. 클러스터 인식 및 액티브 디렉토리 인식 어플리케이션은 그들의 구성 정보를 잘 정의된 개체와 결합할 수 있습니다.

	공동 LDAP 바인드
	Multiple Lightweight Directory Access Protocol (LDAP) 바인드는 사용자 인증의 목적으로 연결된 상태에서 동시에 수행될 수 있습니다. 어플리케이션 개발자가 이 기능을 사용하면 LDAP 바인드와 액티브 디렉토리에 대한 인증 요청 성능을 크게 개선합니다.

	도메인 컨트롤러 오버로드 방지
	이 기능은 이미 많은 수의 업그레이드된 Windows 2000 및 Windows Server 2003 도메인 구성원을 포함한 도메인에 도입된 첫 번째 액티브 디렉토리 도메인 컨트롤러가 오버로드 되는 것을 방지합니다. 

Windows NT® Server 4.0 도메인컨트롤러는 클라이언트와 서버 모두를 포함한Windows 2000 및 Windows Server 2003 도메인 구성원을 포함하고 있습니다. 주요 도메인 컨트롤러(Primary domain controller, PDC)가 Windows 2000 Service Pack 2 또는 Windows Server 2003으로 업그레이드 되면, 그것은 Windows NT 4.0 도메인 컨트롤러의 동작을 에뮬레이트 하도록 구성될 수 있습니다. Windows 2000 과 Windows Server 2003은 업그레이드 된 도메인 컨트롤러와 Windows NT 4.0 도메인 컨트롤러를 구분하지 않을 것입니다. 

관리자의 특수한 요구에 부응하기 위해, Windows 2000 SP2 또는 Windows Server 2003을 운영하는 도메인 구성원은 Windows 2000 SP2 또는 Windows Server 2003을 운영하는 도메인 컨트롤러에 그와 같은 도메인 구성원에게 응답할 때에는 Windows NT 4.0 도메인 컨트롤러의 동작을 에뮬레이트하지 않도록 통지하는 구성을 취할 수 있습니다. 구성할 수 있습니다. 

	글로벌 카탈로그 복제 조정
	글로벌 카탈로그 복제를 갖춘 Window Server 2003 도메인에서 글로벌 카탈로그 동기화 상태를 조정하는 것은 재설정 보다는 유지하는 것이 단지 추가되는 속성만을 전달함으로써 Partial Attribute Set(PAS) 확장의 결과로 생기는 작업을 최소화합니다. 복제 트래픽의 감소와 좀 더 효율적인 PAS 업데이트가 전반적인 이점입니다. 

	그룹 멤버쉽 복제 개선
	포리스트가 Windows Server 2003 Forest Native Mode로 발전된 경우, 그룹 멤버쉽은 전체 멤버쉽을 하나의 단위로 다루지 않고 대신, 개별 구성원에 대한 값을 저장하고 복제하도록 변경됩니다. 이로써 복제하는 동안 대역폭과 프로세서의 사용을 줄이고, 실제로 동시 업데이트 하는 동안 업데이트를 분실할 가능성을 제거합니다. 

	동적 엔트리에 대한 TTL 지원을 위해 확장된 LDAP
	액티브 디렉토리 동적 엔트리를 저장할 수 있습니다. 이런 엔트리들은 Time to Live(TTL) 값을 지정합니다. 사용자는 TTL 값은 변경하여 엔트리가 현재 남아 있는 기간보다 더 오래 유지되도록 할 수 있습니다. LDAP C 언어 API는 이 새로운 기능을 지원하기 위해 확장되었습니다. 이로써 어플리케이션 개발자들은 장기간 유지할 필요가 없고, TTL이 만기되면 액티브 디렉토리에 의해 자동으로 삭제될 디렉토리의 정보를 저장할 수 있습니다. 

	64비트 설치 지원
	그룹 정책 설정은 64비트 소프트웨어의 설치를 관리하기 위해 지원됩니다. Application Deployment Editor(ADE)의 옵션은 32비트 어플리케이션을 64비트 클라이언트에 설치할 지 여부를 결정하는 것을 지원합니다. 그룹 정책을 이용하여 64비트 클라이언트에 적절한 어플리케이션이 설치되었는지를 확인할 수 있습니다. 


Active Directory의 운영 및 구성 관리

Windows Server 2003은 다수의 포리스트, 도메인, 그리고 사이트를 보유한 매우 거대한 기업에서도 관리자가 액티브 디렉토리를 효율적으로 구성하고 관리할 수 있도록 향상되었습니다. 
새 설치 마법사(New Setup Wizards)로 Active Directory 구성하기

새 서버 구성 마법사는 액티브 디렉토리의 설치 프로세스를 용이하게 하고 특정 서버 역할에 사전 정의된 설정을 제공합니다. 이로 인해 관리자가 서버의 초기 설치 방식을 표준화 할 수 있는 이점이 있습니다. 
관리자는 사용자들이 Windows 설치 과정에서 선택하는 선택적 구성 요소를 설치하는 것을 지원함으로써 프로세스를 용이하게 할 수 있도록 서버 설치 과정 동안 지원 받습니다. 그들을 다음과 같은 작업을 위해 그것을 활용할 수 있습니다. 
기본 설정을 이용하여 자동으로 DHCP, DNS, 그리고 액티브 디렉토리를 구성함으로써 네트워크에 최초 서버를 설치합니다.
사용자들이 파일 서버, 프린트 서버, 웹 및 미디어 서버, 어플리케이션 서버, RAS 및 라우팅, 또는 IP 주소 관리 서버를 설치하기 위해 필요한 기능들을 지적함으로써 사용자들이 네트워크에 멤버 서버를 구성하는 것을 지원합니다. 
관리자들은 이 기능을 재해 복구, 다수의 컴퓨터에 서버 구성을 복제할 때, 설치를 마칠 때, 서버 역할을 구성할 때, 또는 최초 또는 주요 서버의 구성을 설치할 때 이용할 수 있습니다. 

추가 관리 기능 및 개선점
	기능
	설명

	DNS 영역의 자동 작성
	Domain Name System (DNS) 영역과 서버는 Windows Server 2003 제품군 운영 체제 중 하나를 운영하면 자동으로 작성되고 구성됩니다. 이들은 기업 전반에서 새로운 영역을 호스트하기 위해서 만들어 집니다. 이로써 수동으로 개별 DNS 서버를 구성할 경우 걸릴 시간을 현저하게 줄일 수 있습니다. 

	개선된 사이트간 복제 토폴로지 생성
	Inter-Site Topology Generator(ISTG)는 개선된 알고리즘을 사용할 수 있도록 업데이트 되고 Windows 2000보다 더 많은 수의 사이트를 보유한 포리스트를 지원할 수 있도록 확장될 것입니다. ISTG역할을 담당하는 포리스트의 모든 도메인 컨트롤러는 사이트간 복제 토폴로지에 대해 합의해야 하기 때문에 새로운 알고리즘은 포리스트가 Windows Server 2003 Forest Native Mode로 개선될 때가지는 활성화되지 않습니다. 새로운 ISTG 알고리즘은 포리스트 전반에 향상된 복제 성능을 제공합니다. 

	DNS 구성 향상
	이 기능은 부정확한 DNS 구성을 디버깅하고 보고하는 것을 단순화 하고 액티브 디렉토리 배치에 필요한 DNS 인프라를 적절하게 구성하는 것을 지원합니다. 

이는 도메인 컨트롤러가 기존의 포리스트에서 프롬프트 되는 경우, Active Directory Installation Wizard(액티브 디렉토리 설치 마법사)가 디렉토리를 업데이트 하기 위해 기존의 도메인 컨트롤러에 접속하고, 도메인 컨트롤러에서 디렉토리의 필요 부분을 복제하는 경우를 포함합니다. 만약 마법사 기능이 부정확한 DNS 구성으로 인해 도메인 컨트롤러의 위치를 찾는 데 실패하거나, 도메인 컨트롤러가 활성화되지 않는 경우, 실패의 원인을 디버깅하고 보고하며, 어떻게 문제를 해결할 지를 지시합니다. 

네트워크 상에서 찾을 수 있도록 모든 도메인 컨트롤러는 도메인 컨트롤러 할당기 DNS 기록을 등록해야 합니다. Active Directory Installation Wizard(액티브 디렉토리 설치 마법사)는 DNS 인프라가 적절하게 구성되어 새로운 도메인 컨트롤러가 해당 도메인 컨트롤러 할당기 DNS 기록의 동적 업데이트를 수행하도록 하는 지 검증합니다. 만약 이런 점검에서 부정확하게 구성된 DNS 인프라가 발견되면, 그것은 어떻게 문제를 해결해야 하는 지에 대한 설명과 함께 보고됩니다. 

	미디어로부터 복제 설치
	네트워크의 액티브 디렉토리 데이터베이스의 카피 전체를 복제하는 대신에, 이 기능은 관리자가 기존 도메인 컨트롤러 또는 글로벌 카탈로그 서버를 백업할 때 작성한 파일의 초기 복제 출처를 밝히는 것을 허용합니다. 액티브 디렉토리 인식 백업 유틸리티에 의해 작성된 백업 파일은 테이프, CD, DVD, 또는 네트워크의 파일 카피와 같은 미디어를 활용하는 후보 도메인 컨트롤러로 전송될 수 있습니다. 

	마이그레이션 도구 향상
	Windows Server 2003의 향상된 Active Director Migration Tool(ADMT)은 다음과 같은 사항을 제공합니다.

· Password migration(패스워드 마이그레이션). ADMT 버전 2는 Windows NT 4.0 에서 Windows 2000 또는 Windows Server 2003 도메인으로 패스워드를 마이그레이션 하는 것뿐만 아니라Windows 2000에서 Windows Server 2003도메인으로 마이그레이션 하는 것도 허용합니다. 
· New scripting interface(새로운 스크립팅 인터페이스). 사용자, 그룹, 그리고 컴퓨터 마이그레이션과 같이 가장 일상적으로 이용하는 마이그레이션 작업을 위해 새로운 스크립팅 인터페이스가 제공됩니다. ADMT는 이제 어떤 언어로도 작동될 수 있으며 Visual Basic® Script, Visual Basic, 및 Visual C++® 설치 시스템과 같은 COM 인터페이스를 지원합니다.
· Command-line support (명령줄 지원). 스크립팅 인터페이스는 명령줄을 지원하기 위해 확장되었습니다. 스크립트 가능한 모든 작업은 명령줄 또는 배치(batch) 파일을 통해 직접 수행될 수 있습니다. 
· Security translation improvements (보안 변환 향상). ACL의 리소스를 개정하는 것과 같은 보안 변환은 그것이 작동할 때, 소스 도메인이 중지될 수 있도록 하는 방법으로 확장됩니다. ADMT는 이제 보안 변환을 목적으로 입력될 수 있는 매핑 파일을 지정하는 것을 허용할 것입니다. 
ADMT 버전 2은 액티브 디렉토리로의 마이그레이션을 용이하게 하고 마이그레이션을 자동화 하는 더 많은 옵션을 제공합니다. 


	기능
	설명

	어플리케이션 디렉토리 파티션 
	액티브 디렉토리 서비스는 어플리케이션 파티션(Application Partition)이라고 지칭되는 새로운 유형의 명명 컨텍스트 또는 파티션의 작성을 허용할 것입니다. 이런 명명 컨텍스트는 보안 개체(사용자, 그룹, 그리고 컴퓨터)를 제외한 모든 개체 유형의 계층 구성을 포함할 수 있으며, 포리스트의 모든 도메인 컨트롤러 세트로 복제하도록 구성될 수 있습니다. (동일한 도메인에서 모두 필요한 것은 아닙니다)

복제의 범위와 복제본의 배치를 컨트롤하는 기능을 제공하여 네트워크 성능에 큰 영향을 주지 않고 액티브 디렉토리의 동적 데이터를 호스팅 할 수 있는 기능을 제공합니다. 

	어플리케이션 파티션에 저장된 통합 DNS 영역
	액티브 디렉토리의 DNS 영역은 어플리케이션 파티션에 저장되고 복제될 수 있습니다. DNS 데이터를 저장하기 위해 어플리케이션 파티션을 사용하면 글로벌 카탈로그에 저장되는 개체수를 줄입니다. 게다가 DNS 영역 데이터가 어플리케이션 파티션에 저장되면, 그것은 어플리케이션 파티션에서 지정된 도메인의 도메인 컨트롤러 하위 집함으로만 복제 됩니다. 기본적으로 DNS 지정 어플리케이션 파티션은 DNS 서버를 운영하는 도메인 컨트롤러만 포함합니다. 추가로, 어플리케이션 파티션에 DNS 영역을 저장함으로써액티브 디렉토리 포리스트의 다른 도메인에 있는 도메인 컨트롤러에서 작동하는 DNS 서버로 DNS 영역을 복제하는 것이 가능해집니다. 어플리케이션 파티션에서 DNS 영역을 통합함으로써 이런 정보의 복제를 제한하고 전체적인 복제 대역폭 요건를 줄일 수 있습니다. 

	DirSync (디렉토리 동기화) 컨트롤 개선
	DirSync(디렉토리 동기화) 컨트롤이라고 하는 LDAP 컨트롤에 대한 액티브 디렉토리의 지원을 개선하여, 디렉토리에서 변경된 정보를 찾을 수 있습니다. DirSync 컨트롤은 정상적인 LDAP 검색에서 수행되는 것과 유사한 검사에 액세스할 수 있습니다. 

	기능 수준
	Windows 2000의 초기 모드와 유사하게, 이 기능은 액티브 디렉토리 핵심 구성요소가 포리스트 내 도메인의 각 도메인 컨트롤러에서 어떤 기능을 활성화 시킬 것인지를 결정하는 데 이용될 수 있는 버저닝 메커니즘을 제공합니다.  또 Windows Server 2003 이전의 도메인 컨트롤러가 Windows Server 2003 전용 액티브 디렉토리 기능이 활성화 된 포리스트에 연결하는 것을 차단하는 데 이용합니다.

	스키마 특성 및 클래스의 비활성화
	액티브 디렉토리는 액티브 디렉토리 스키마에 있는 특성과 클래스 정의의 비활성화를 허용하도록 개선되었습니다. 원래의 정의에 오류가 발생할 경우, 특성 및 클래스는 다시 정의될 수 있습니다. 
비활성화 기능은 스키마에 특성 또는 클래스를 추가한 후에 고정 속성을 설정하는 데 에러가 발생할 경우, 특성 또는 클래스의 정의를 폐기하는 기능을 제공합니다. 이것은 원상 복귀가 가능한 작업이기 때문에 관리자가 우발적으로 비활성화 시켰을 경우, 부작용 없이 취소할 수 있도록 합니다. 이제 관리자들은 액티브 디렉토리 스키마 관리에 있어 더 큰 유연성을 확보합니다.  

	도메인 이름 바꾸기
	이 기능은 포리스트의 기존 도메인의 DNS 및/또는 NetBios 이름을 변경하는 것을 지원하면서 동시에 작업 후의 포리스트가 여전히 “잘 구성되는 것”을 보증합니다. 이름이 바뀐 도메인의 정의는 그것의 도메인 Globally Unique ID(GUID)와 도메인 Security ID(SID, 보안 ID)로 대표되며 변하지 않을 것입니다. 게다가 컴퓨터의 도메인 멤버쉽은 이름이 바뀐 도메인을 보유함으로써 변하지 않습니다. 

이 기능은 포리스트 루트(root) 도메인을 바꾸는 것은 포함하지 않습니다. 포리스트 루트(root) 도메인의 이름을 바꿀 수는 있지만, 다른 도메인이 새로운 포리스트 루트가 되도록 설계할 수는 없습니다. 

도메인 이름을 바꾸면 모든 도메인 컨트롤러를 재부팅해야 하는 서비스 중단이 발생할 것입니다. 도메인 이름을 바꾸면 해당 도메인의 모든 멤버 컴퓨터를 2번 재부팅 해야 합니다. 이 기능이 도메인의 이름을 바꾸는 지원 수단을 제공함에도 불구하고, 그것은 일상적인 IT 작업으로 보여지지도 않고 그렇게 되지도 않을 것입니다.

	포리스트와 도메인 업그레이드 하기
	액티브 디렉토리는 보안과 어플리케이션 지원에서 개선점을 추가했습니다. Windows Server 2003 운영 체제를 운영하는 최초의 도메인이 기존의 포리스트 또는 도메인에서 업그레이드 되기 전에, 포리스트와 도메인은 이런 새로운 기능들에 대비해야 합니다. Adprep는 포리스트와 도메인 업그레이드를 지원하는 새로운 도구입니다. Windows NT 4.0에서 업그레이드 하거나 Windows Server 2003을 운영하는 서버에 액티브 디렉토리가 새로 설치된 경우에는 adprep 도구가 필요 없습니다. 

	복제 및 트러스트 모니터링
	관리자는 도메인 컨트롤러가 상호간에 성공적으로 액티브 디렉토리 정보를 복제하는 지 모니터링 할 수 있습니다. 액티브 디렉토리 복제와 같은 많은 Windows Server 2003 구성 요소들은 상호 도메인 트러스트에 의존하고 있기 때문에 이 기능은 트러스트가 정확하게 작동하는 지를 모니터링 하는 방법도 제공합니다. 


Active Directory의 그룹 정책 기능

그룹 정책 관리

Microsoft Group Policy Management Console(GMPC)는 여러분이 기업을 좀 더 비용 효율적으로 관리할 수 있도록 돕는 새로운 그룹 정책 관리용 솔루션입니다. 이는 Microsoft Management Console(MMC) 스냅인과 확장 가능한 그룹 정책 관리용 인터페이스의 세트로 구성되어 있습니다. GPMC는 Windows Server 2003이 출시될 때까지 별도의 구성요소로 제공될 예정입니다. 

GMPC의 목적
GMPC는 다음과 같은 목적으로 설계되었습니다.
· 그룹 정책의 핵심 관점을 관리하는 단일 공간을 제공함으로써 그룹 정책의 관리를 단순화합니다. 여러분은 GMPC를 그룹 정책 관리를 위한 “원스톱 쇼핑 위치”로 생각할 수 있습니다. 
· 다음과 같은 것을 제공함으로써 고객이 요청하는 대로 최상의 그룹 정책 배치 요건을 어드레스 합니다. 
· 그룹 정책을 더 쉽게 활용할 수 있도록 하는 사용자 인터페이스(UI)
· 그룹 정책 개체(GPO)의 백업/복구
· GPO와 Windows 관리 도구(WMI) 필터의 가져오기/내보내기 및 복사/붙이기
· 단순화한 그룹 정책 관련 보안 관리
· GPO 설정을 위한 HTML 보고
· Group Policy Result 및 Group Policy Modeling 데이터(이전엔 Resultant Set of Policy로 알려진)를 위한 HTML 보고
· 도구의 내부에 공개된GPO 실행을 스크립팅, GPO관련 설정은 스크립팅 하지 않음.
GPMC 이전에는 관리자들은 그룹 정책 관리를 위해 몇 가지 Microsoft 도구들을 사용해야 했습니다. GPMC는 이런 도구들에 있던 기존의 그룹 정책 기능을 위에 열거한 새로운 기능들과 함께 단일 콘솔로 통합합니다. 

Windows 2000 및 Windows Server 2003 도메인 관리하기
GPMC로 Windows 2000 및 액티브 디렉토리 서비스를 갖춘Window Server 2003 기반의 도메인을 모두 관리할 수 있습니다. 이런 경우, 툴이 실행되는 관리 컴퓨터는 다음 중 한 가지로 운영되어야 할 것입니다. 
· Windows Server 2003. 

· Service Pack 1 (SP1)이 적용된 Windows XP Professional에 SP-1 이후의 핫픽스와 Microsoft .NET Framework를 추가
더 자세한 정보를 원하시면 Enterprise Management with the Group Policy Management Console(Group Policy Management Console을 이용한 기업 관리)를 참고하십시오. 

추가 그룹 정책 기능 및 개선점

	기능
	설명

	기본 사용자 및 컴퓨터 컨테이너 리디렉션 하기
	Windows Server 2003은 새로운 사용자와 컴퓨터 개체를 그룹 정책이 적용될 수 있는 지정된 조직 단위로 자동으로 리디렉트하는 도구를 포함하고 있습니다. 

이로써 관리자는 도메인 루트(root) 수준에서 새로운 사용자와 컴퓨터 개체가 기본 컨테이너에 남아 있는 경우를 방지할 수 있습니다. 이런 컨테이너들은 그룹 정책 링크를 유지하도록 설계되지 않았고, 클라이언트들은 이런 컨테이너로부터 그룹 정책을 읽고 적용하도록 설계되지 않았습니다. 이 때문에 이런 컨테이너를 사용했던 많은 고객들은 도메인 수준의 정책을 도입하는데, 이것은 많은 경우 다루기가 어려울 수 있습니다. 

그 대신에 Microsoft는 새롭게 작성된 사용자와 컴퓨터 개체를 수용할 수 있는 조직단위의 논리적인 계층 구조를 만들 것을 권장합니다. 관리자들은 두 가지 새로운 리소스 키트 도구(RedirUsr 와ReDirComp)를 사용하여 세 가지 레거시 API(NetUserAdd(), NetGroupAdd(), NetJoinDomain())에 대해 선택적으로 기본값을 지정할 수 있습니다. 이로 인해 관리자는 기본 위치를 적당한 조직 단위로 리디렉트한 후, 이런 새로운 조직 단위들에 대해 그룹 정책을 직접 적용할 수 있습니다.

	Group Policy Results (그룹 정책 결과)
	Group Policy Results로 관리자는 특정 대상에 적용된 최근의 정책 세트를 결정하고 분석할 수 있습니다. Group Policy Results로 관리자들은 대상 컴퓨터의 기존 정책 설정을 검토할 수 있습니다. 로깅 모드에서 Group Policy Results는 이전에는 Resultant Set of Policy로 알려졌습니다. 

	Group Policy Modeling (그룹 정책 모델링)
	Group Policy Modeling은 관리자가 성장과 개편에 관해 계획하는 것을 지원하도록 설계됩니다. 그것은 관리자가 “발생 가능한” 시나리오를 위한 영구 정책 설정, 어플리케이션, 그리고 보안을 폴링할 수 있도록 합니다. 일단 관리자가 변경이 필요하거나 부득이하다고 결정하면, 사용자 또는 사용자 그룹이 다른 위치, 보안 그룹 심지어 다른 컴퓨터로 옮겨질 경우, 그들에게 어떤 일이 일어날 지를 알기 위해 일련의 테스트를 수행할 수 있습니다. 테스트는 변경이 실시된 후 어떤 정책이 적용되고, 어떤 파일이 자동적으로 로드될 것인지를 포함할 것입니다. 

Group Policy Modeling은 정책 변경을 네트워크 전반에 실행하기 전에 완벽하게 테스트할 수 있는 수단을 제공함으로써 관리자가 많은 혜택을 누리도록 합니다. 

	새로운 정책 설정


	Windows Server 2003은 150가지 이상의 새로운 정책을 포함하고 있습니다. 이런 정책 설정들은 사용자 그룹용 운영 체제를 맞춤화하고, 컨트롤하는 기능을 제공합니다. 이런 새로운 정책 설정은 오류 보고, Terminal Server, 네트워킹 및 다이얼 업 연결, DNS, 네트워크 로그온 요청, 그룹 정책, 그리고 로밍 프로필과 같은 기능에 영향을 미칩니다. 

	웹 보기 관리 탬플릿
	이 기능은 Group Policy Administrative Template 확장 스냅인을 향상시켜 다른 가능한 정책 설정에 관한 상세 정보를 볼 수 있도록 합니다. 하나의 정책 설정이 선택되면, 설정 실행을 상술한 정보와 설정이 사용될 위치에 대한 추가 정보가 관리 탬플릿 사용자 인터페이스 내의 웹 보기(Web view)에 나타납니다. 이런 정보는 각 설정의 속성(Proerty) 페이지에 있는 설명(Explain) 탭에서도 제공가능 합니다. 

	DNS 클라이언트 관리
	관리자들은 그룹 정책을 활용하는 Windows Server 2003에 DNS 클라이언트 설정을 구성할 수 있습니다. 이로써 클라이언트에 의한 DNS 기록의 동적 레지스트레이션을 활성화 또는 비활성화 하는 것, 이름을 확인하는 동안 주요 DNS 접미사의 계승을 이용하는 것, 그리고 DNS 접미사 검색 목록의 위치를 지정하는 것과 같이 DNS 클라이언트 설정을 조절할 때 도메인 멤버를 구성하는 절차를 간소화할 수 있습니다. 

	 “내 문서(My Documents)” 폴더 리디렉션
	관리자는 이 기능을 이용하여 기존의 홈 디렉토리 환경과의 호환성을 유지하면서 사용자를 홈 디렉토리의 레거시 배치로부터 내 문서(My Documents) 모델로 이동시킬 수 있습니다. 

	로그온 타임에 사용자 지정 어플리케이션 전부 설치
	Application Deployment Editor는 사용자 지정 어플리케이션이 요구 없이도 로그온 타임에 완벽하게 설치되도록 허용하는 새로운 옵션을 포함합니다. 관리자는 사용자들이 그들의 컴퓨터에 자동으로 적절한 소프트웨어를 설치했다는 것을 보증할 수 있습니다. 

	Netlogon (Netlogon 서비스)
	그룹 정책을 활용하는 Windows Server 2003 기반 컴퓨터에 Netlogon 설정을 구성하는 기능을 제공합니다. 이로써 도메인 컨트롤러에 의한 특정 도메인 컨트롤러 할당기 DNS 기록의 동적 레지스트레이션 활성화 및 비활성화, 그런 기록의 재생 주기, 자동 사이트 범위의 활성화 및 비활성화, 그리고 기타 많은 대중적인Netlogon 매개변수와 같은Netlogon 설정을 조절할 때, 도메인 멤버를 구성하기 위해 요구되는 절차를 단순화합니다. 

	네트워크 및 다이얼 업 연결
	Windows Server 2003 네트워킹 구성 사용자 인터페이스는 그룹 정책을 통해 특정 사용자에게 유용해 질 수 있습니다(또는 제한될 수 있습니다). 

	분산 이벤트 정책
	WMI 이벤트 인프라는 분산된 환경에서 작동하도록 확장될 수 있습니다. 개선점은 서브 스크립션의 구성, 필터링, 상호 작용, 수집, 그리고 WMI 이벤트의 수송을 활성화 시킬 수 있는 구성요소로 이루어져 있습니다. ISV는 상태 모니터링, 이벤트 로깅, 통지, 자동 복구, 그리고 사용자 인터페이스 및 정책 유형 정의의 추가에 따른 청구를 가능하게 합니다. 

	Credential Manager(인증 관리자) 비활성화
	Windows Server 2003의 새로운 기능인 Credential Manager(인증 관리자)는 사용자 증명서 관리를 용이하게 합니다. 그룹 정책으로 여러분은 Credential Manager를 비활성화 시킬 수 있습니다. 

	소프트웨어 설치를 위한 URL 지원
	이 기능은 패키지를 위한 지원URL을 편집하고 추가하는 기능을 제공합니다. 어플리케이션이 대상 컴퓨터의 추가/삭제(Add/Remove) 프로그램에 나타나면 사용자는 지원 정보 URL(Support Information URL)을 선택할 수 있고, 정보는 지원 웹 페이지로 보내질 것입니다. 이 기능으로 헬프 데스크 또는 지원팀으로 오는 요청을 줄일 수 있습니다. 

	WMI 필터링
	WMI(Windows Management Instrumentation)은 하드웨어와 소프트웨어 재고, 설정, 그리고 구성 정보와 같이 대상 컴퓨터에 유용한 많은 정보를 작성합니다. WMI는 레지스트리, 드라이버, 파일 시스템, 액티브 디렉토리, Simple Network Management Protocol(SNMP), Windows Installer 서비스, 구조화 된 쿼리 언어(SQL), 네트워킹, 그리고 Exchange Server로부터 데이터를 이끌어냅니다. Windows Server 2003의 WMI 필터링으로 여러분은 WMI 데이터의 쿼리에 기반한 GPO를 적용할 지 여부를 동적으로 결정할 수 있습니다. 이런 쿼리들은(WMI 필터라고도 하는) 어느 사용자와 컴퓨터가 여러분이 필터를 작성한GPO에 구성된 정책 설정을 받을 것이지 결정합니다. 이 기능으로 인해 여러분은 로컬 장치의 속성에 근거한 그룹 정책을 목표로 설정합니다.
예를 들어, GPO는 특정 조직 단위의 사용자에게 Office XP를 지정하는 곳에 존재할 것입니다. 그러나 관리자들은 해당 조직단위에 있는 모든 구형 데스크탑이 소프트웨어를 설치할 수 있을 만큼 충분한 하드 디스크 공간을 갖고 있는지 확신할 수 없습니다. 이런 경우, WMI 필터를 GPO에 이용하면 400메가바이트(MB)이상의 사용 가능한 하드 디스크 공간을 가진 데스크탑 사용자에게만 Office XP를 지정할 수 있습니다. 

	Terminal Server
	관리자는 리디렉션 기능 시행, 패스워드 액세스, 그리고 배경화면 설정과 같이Terminal Server를 사용할 수 있는 방법을 관리하기 위해 그룹 정책을 사용할 수 있습니다.


Active Directory의 보안 향상

Windows Server 제품군에서 액티브 디렉토리는 몇 가지 보안 기능을 추가함으로써 다수의 포리스트와 교차 도메인 트러스트를 더 쉽게 관리할 수 있도록 향상되었습니다. 게다가 새로운 인증 관리자는 사용자 증명서와 X.509 인증서의 안전한 저장소를 제공합니다. 
포리스트 트러스트로 보안 관리하기

포리스트 트러스트는 두 포리스트간의 보안 관계를 관리하기 위한 새로운 유형의 Windows 트러스트입니다. 이 기능은 교차 포리스트 보안 관리를 크게 단순화하고 트러스팅 포리스트가 인증하기 위해 다른 포리스트로 트러스트 한 보안 주요 이름에 대해 제약을 가할 수 있게 합니다. 이 기능은 다음을 포함하고 있습니다. 

포리스트 트러스트

· 새로운 트러스트 유형은 두 포리스트 루트 도메인간의 단일 트러스트 링크를 통해 한 포리스트 내의 모든 도메인이 다른 포리스트의 모든 도메인을 (과도적으로) 신뢰할 수 있도록 허용합니다. 
· 셋 또는 그 이상의 포리스트를 교차하는 포리스트 수준에서는 포리스트 트러스트가 성립되지 않습니다. 포리스트 A가 포리스트B를 트러스트 하고, 포리스트 B가 포리스트 C를 트러스트하면, 이런 경우 포리스트 A와 포리스트 C 사이에는 어던 트러스트 관계도 형성하지 않습니다. 
· 포리스트 트러스트는 일방적 또는 상호적일 수도 있습니다.
트러스트 관리

· 새로운 마법사 기능이 모든 유형의 트러스트 링크, 특히 포리스트 트러스트의 작성을 단순화합니다.
· 새로운 속성 페이지로 여러분은 포리스트 트러스트와 관련하여 트러스트 된 이름 공간을 관리합니다. 
트러스트 된 이름 공간

· 트러스트 된 이름 공간은 트러스트 된 포리스트에 계정을 유지하고 있는 보안 주체를 위한 인증 또는 인가 요청의 루트를 정하는 데 이용됩니다. 
· 포리스트가 공시한 도메인, 사용자 주요 이름(UPN), 서비스 주요 이름(SPN), 그리고 보안 식별자(SID) 이름 공간은 포리스트 트러스트가 작성될 때 자동으로 수집되고 액티브 디렉토리 도메인과 트러스트 사용자 인터페이스에 의해 재생됩니다. 
· 포리스트는 그것들이 기존의 포리스트 트러스트 관계로부터 트러스트 된 이름 공간과 충돌하지 않는 한, 선착순으로 트러스트 되어 그것을 공시한 이름 공간에 대해 인증을 받게 됩니다. 
중복으로 트러스트 된 이름 공간은 자동으로 차단됩니다. 관리자들은 트러스트 된 개별 이름 공간을 수동으로 비활성화 시킬 수도 있습니다. 

추가 보안 기능 및 개선점
	기능
	설명

	교차 포리스트 인증
	교차 포리스트 인증으로 사용자 계정이 한 포리스트에 있고 컴퓨터 계정이 다른 포리스트에 있을 때 안정하게 리소스에 액세스할 수 있습니다. 이 기능으로 사용자는 단일 사인온 및 하나의 사용자 ID와 패스워드를 사용자의 홈 포리스트에 보유함으로써 생기는 관리적 이익을 포기하지 않고도 Kerberos 또는 NTLM을 사용하여 다른 포리스트에 있는 리소스에 안전하게 액세스 할 수 있습니다. 교차 포리스트 인증은 다음을 포함합니다. 

이름 확인
· Kerberos 및 NTLM이 로컬 도메인 컨트롤러의 주요 이름을 처리할 수 없을 때, 글로벌 카탈로그를 호출합니다. 
· 글로벌 카탈로그가 그 이름을 처리할 수 없을 때, 새로운 교차 포리스트 이름 매칭 기능을 호출합니다. 
· 이름 매칭 기능은 보안 주요 이름과 트러스트 된 모든 포리스트로부터 트러스트 된 이름 공간을 비교합니다. 일치하는 짝이 발견되면, 그것은 라우팅 힌트에 따라 트러스트 된 포리스트 이름으로 반환됩니다.
라우팅 요청

· Kerberos 와 NTLM은 라우팅 힌트를 이용하여 트러스트 경로에 따라 원래 도메인으로부터 예상되는 대상 도메인으로 인증 요청의 경로를 지정합니다. 
· Kerberos의 경우, Key Distribution Centers(KDCs)가 트러스트 경로를 따르는 참조를 만들고, 클라이언트가 표준 Kerberos 형식에서 그것을 추적합니다. 
· NTLM의 경우, 도메인 컨트롤러가 창구 인증을 활용하여 트러스트 경로를 따르는 안전한 채널을 교차하는 요청을 연쇄합니다.
지원하는 인증

· 다른 포리스트에 있는 서버로의 원격 액세스를 위한 Kerberos 및NTLM 네트워크 로그온
· 사용자의 홈 포리스트 외부에서의 물리적 로그온을 위한Kerberos 및 NTLM 대화형 로그온
· 다른 포리스트에 있는 N-tier 어플리케이션으로의 Kerberos 위임
· UPN 증명서를 완벽하게 지원

	교차 포리스트 권한
	교차 포리스트는 관리자가 트러스트 된 포리스트로부터 로컬 그룹 또는 ACL에 포함시킬 사용자 및 그룹을 선택하는 작업을 용이하게 합니다. 이 기능은 포리스트 간의 트러스트를 허용하면서도 포리스트 보안 경계의 무결성을 유지합니다. 이것은 트러스트 된 포리스트의 사용자가 보호된 리소스에 액세스 하고자 할 때, 트러스팅 포리스트가 받아 들일 보안 식별자(SIDs)에 제약을 가할 수 있도록 합니다. 

그룹 멤버십 및 ACL관리
· 개체 선택기는 트러스트 된 포리스트로부터 사용자 또는 그룹 이름을 선택하는 작업을 지원하도록 향상되었습니다. 
· 이름은 완벽하게 입력해야 합니다. 목록 및 와일드 카드 검색은 지원되지 않습니다. 
Name-SID 변환

· 개체 선택기와 ACL 편집기는 시스템 API를 이용하여SID를 그룹 멤버와ACL 목록에 저장하고, 그것을 표시 하기 위해 친숙한 이름으로 변환합니다. 
· Name-SID 번환 API는 교차 포리스트 라우팅 힌트를 사용하도록 개선되었고, 트러스트 경로에 따라 도메인 컨트롤러 사이에 있는 NTLM의 안전한 채널을 레버리지 하여 보안 주요 이름 또는 트러스트 된 포리스트의SID를 처리합니다. 
SID 필터링

· 트러스트 된 포리스트 루트 도메인으로부터 트러스팅 포리스트의 루트 도메인으로 권한 데이터가 통과할 때SID가 필터링 됩니다. 트러스팅 포리스트는 다른 포리스트와 트러스트 관계를 맺음으로써 관리되는 도메인과 관련 있는 SID만 받아들일 것입니다. 다른 SID는 자동으로 폐기됩니다. 
SID 필터링은 Kerberos 및 NTLM 인증 뿐만 아니라 name-SID 번환을 위해 자동으로 실행됩니다.

	교차 인증 개선
	Windows Server 2003 클라이언트 교차 인증 기능은 부서 수준 및 글로벌 수준의 교차 인증을 위한 기능을 활성화 시킴으로써 향상되었습니다. 예를 들어 이제 WinLogon는 교차 인증을 쿼리하고, 이것을 “기업 트러스트/기업 저장소”로 다운로드 할 수 있습니다. 체인이 형성됨에 따라 교차 인증서를 다운로드 받을 수 있습니다. 

	IAS 및 교차 포리스트 인증
	액티브 디렉토리 포리스트가 양방향 트러스트를 갖춘 교차 포리스트 모드에 있으면, Internet Authentication Service/Remote Authentication Dial-In User Server(IAS/RADIUS) 서버는 이 기능으로 다른 포리스트에 있는 사용자 계정을 인증할 수 있습니다. 이로써 관리자는 새로운 포리스트를 그들의 포리스트에 있는 기존의 IAS/RADIUS 서비스와 쉽게 통합할 수 있습니다. 

	Credential Manager (인증 관리자)
	Credential Management 기능은 패스워드 및 X.509 인증서를 포함한 사용자 증명서의 안정한 저장소를 제공합니다. 이것은 로밍 사용자를 포함한 사용자에게 일관성 있는 단일 사인온 경험을 제공할 것입니다. 예를 들어 사용자가 회사 네트워크 내의 비즈니스 관련 어플리케이션에 액세스 할 때, 해당 어플리케이션에 처음 액세스하면 인증을 요구하고 사용자는 증명서를 제공해야 합니다. 사용자가 이 증명서를 제공한 후, 그것은 요청 어플리케이션과 연결될 것입니다. 향후 이 어플리케이션에 액세스하면 위의 과정을 반복하지 않고 저장된 증명서를 다시 사용할 수 있습니다. 


요약

Windows 2000에 형성된 기반에 근거하여, Windows Server 2003의 액티브 디렉토리는 단순화 된 관리, 융통성, 그리고 최고의 신뢰성을 강조합니다. 더욱이 액티브 디렉토리는 기능 면에서 탁월한 기업 네트워크 구축을 위한 안전한 기반이 되었습니다. 

· 기존의 투자 및 디렉토리의 통합 관리의 장점을 채택합니다. 
· 관리 컨트롤을 확장하고 중복된 관리 업무를 줄입니다.
· 원격 통합을 단순화하고 네트워크 리소스를 더 효율적으로 활용합니다.
· 디렉토리 가능 어플리케이션을 위한 강력한 개발 및 배치 환경을 제공합니다.
· TCO(총 소유비용)을 줄이고 IT 리소스의 레버리지를 개선합니다. 
관련 링크

더 자세한 정보를 위해 아래의 리소스를 참고하시기 바랍니다. 

http://www.microsoft.com/ad에 있는 Microsoft Windows 2000 Active Directory Home Page(Microsoft Windows 2000 액티브 디렉토리 홈 페이지)
at http://www.microsoft.com/windows.netserver/gpmc에 있는 Enterprise Management with the Group Policy Management Console (GMPC를 이용한 기업 관리)
http://www.microsoft.com/windows2000/techinfo/howitworks/communications/nameadrmgmt/dnsover.asp에 있는Windows DNS Overvie(Windows DNS 개요)
http://www.microsoft.com/reskit에 있는Microsoft Windows Resource Kit (Microsoft Windows 리소스 키트)
· http://www.microsoft.com/windows2000/professional/howtobuy/upgrading/default.asp에 있는 Upgrading to Windows 2000 (Windows 2000 업그레이드 하기)
· http://www.microsoft.com/windowsxp/pro/howtobuy/upgrading/default.asp에 있는 Windows XP Professional Upgrade Cente(Windows XP Professional 업그레이드 센터)
Windows Server 2003에 관한 최신의 정보를 원하시면, http://www.microsoft.com/windows.netserver에 있는 Windows Server 2003 Web site를 참고하시기 바랍니다. 


