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요약
이 단계별 가이드에서는 Windows Server® 2008에서 페더레이션 ID 지원을 사용하여 AD RMS(Active Directory Rights Management Services)를 배포하고 평가할 수 있도록 테스트 환경을 설정하기 위한 지침을 제공합니다. AD RMS 및 AD FS를 설치 및 구성하고 구성이 완료되면 AD RMS 기능을 확인하는 데 필요한 정보가 수록되어 있습니다.
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이 문서는 최종 출시 이전에 상당한 부분이 변경될 수 있는 소프트웨어 제품의 사전 공개본을 대상으로 하며 Microsoft Corporation의 비공개 기밀 정보입니다. 이 문서는 수령인과 Microsoft 간의 비공개 계약에 준해 공개됩니다. 이 문서는 참고용으로만 제공되며 Microsoft는 이 문서에 대해 명시적이거나 묵시적인 어떠한 보장도 하지 않습니다. URL 및 기타 인터넷 웹 사이트 참조를 비롯한 이 문서의 정보는 예고 없이 언제든지 변경될 수 있습니다. 이 문서의 사용에 따른 모든 위험 또는 결과에 대한 책임은 사용자에게 있습니다. 이 문서에서 용례로 사용된 회사, 기관, 제품, 도메인 이름, 전자 메일 주소, 로고, 사람, 장소 및 이벤트 등은 실제 데이터가 아닙니다. 따라서 어떠한 실제 회사, 기관, 제품, 도메인 이름, 전자 메일 주소, 로고, 사람, 장소 또는 이벤트와도 연관시킬 의도가 없으며 그렇게 유추해서도 안 됩니다. 해당 저작권법을 준수하는 것은 사용자의 책임입니다. 저작권에 속하는 권리를 제한하지 않고서, Microsoft Corporation의 명시적인 서면 허가 없이는 어떤 형태나 어떤 수단(전자, 기계, 복사, 녹음/녹화 또는 기타 수단) 또는 어떤 목적으로도 이 문서의 단 한 부분도 복사하거나 검색 시스템에 저장 또는 도입하거나 전송할 수 없습니다. 
Microsoft는 이 문서의 주제를 이루는 항목에 대해 특허권, 특허 출원권, 상표권, 저작권 또는 기타 지적 재산권을 보유하고 있습니다. Microsoft의 서면 사용권 계약에서 명시적으로 제시되는 경우를 제외하고, 본 문서를 제공한다 하여 이들 특허, 상표, 저작 또는 기타 지적 재산에 대한 사용권을 주는 것은 아닙니다.
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Active Directory Rights Management Services와 함께 ID 페더레이션 사용 단계별 가이드
가이드 소개
이 단계별 가이드는 AD FS(Active Directory® Federation Services)와 함께 AD RMS(Active Directory Rights Management Services)를 사용하는 데 도움을 줍니다. 특히 AD FS를 배포한 사용자 조직과 AD RMS를 배포하지 않은 다른 조직과 트러스트 관계를 설정한 경우 AD RMS를 구현하는 방법에 대해 설명합니다. 이 가이드의 정보를 통해 AD FS 자격 증명을 사용하여 신뢰할 수 있는 사용자 계정을 설정할 수 있도록 기본 AD RMS 배포를 확장할 수 있습니다. 이렇게 하면 별도의 트러스트 관계를 설정하지 않고도 권한이 보호된 콘텐츠에 대한 액세스 권한을 다른 조직과 공유할 수 있습니다. 
이 가이드에서는 다음 구성 요소가 포함된 테스트 배포를 만듭니다.


AD FS 리소스 파트너 서버 한 대

AD FS 계정 파트너 서버 한 대

AD RMS 서버 한 대

AD RMS 데이터베이스 서버 한 대

AD RMS 클라이언트 2대

Active Directory 도메인 컨트롤러 2개 
이 가이드에서는 이전에 Windows Server Active Directory Rights Management Services 단계별 가이드를 완료했으며 다음 구성 요소를 이미 배포한 것으로 가정합니다.


AD RMS 서버 한 대

AD RMS 데이터베이스 서버 한 대

AD RMS 사용 클라이언트 한 대

Active Directory 도메인 컨트롤러 한 개
본 가이드에서 다루지 않는 내용
본 가이드에서는 다음 내용을 다루지 않습니다.


AD RMS에 대한 개요. AD RMS를 사용하여 조직에서 얻을 수 있는 이점에 대한 자세한 내용은 http://go.microsoft.com/fwlink/?LinkId=84726을 참조하십시오.


프로덕션 환경에서 AD RMS를 설치하고 구성하는 지침

AD RMS 또는 AD FS에 대한 완전한 기술 참고 자료

Microsoft Office SharePoint Server 2007 및 AD RMS와 함께 AD RMS를 설정하기 위한 지침. Office SharePoint Server 2007 및 AD RMS와 함께 ID 페더레이션을 사용하는 방법에 대한 자세한 내용은 Microsoft Office SharePoint Server 2007과 함께 Active Directory Rights Management Services 배포 단계별 가이드(http://go.microsoft.com/fwlink/?LinkId=93136)의 부록 A를 참조하십시오.

테스트 환경에서 ID 페더레이션 지원을 사용한 AD RMS 배포
본 가이드에서 설명하는 단계를 테스트 환경에서 먼저 시험해보는 것이 좋습니다. 단계별 가이드는 추가 배포 설명서를 참조하지 않고 Windows Server 기능을 배포하는 데 사용할 수 있는 것은 아닙니다. 본 가이드만 참조할 경우에는 신중하게 사용해야 합니다.

이 가이드를 완료하면 AD RMS 및 AD FS 인프라를 작동할 수 있습니다. 그러면 다음과 같이 AD RMS 및 AD FS 기능을 테스트하고 확인할 수 있습니다.


CPANDL.COM 도메인의 Microsoft Word 2007 문서에 대한 권한을 제한합니다.


TREYRESEARCH.NET 도메인의 권한이 부여된 사용자가 문서를 열고 작업하게 합니다.


CPANDL.COM 도메인의 권한이 부여된 사용자가 문서를 열고 작업하게 합니다.

이 가이드에 설명된 테스트 환경에서는 8대의 컴퓨터가 개인 네트워크에 연결되어 있고 다음 운영 체제, 응용 프로그램 및 서비스를 사용합니다.

	컴퓨터 이름
	운영 체제
	응용 프로그램 및 서비스

	ADRMS-SRV
	Windows Server® 2008
	AD RMS, IIS(인터넷 정보 서비스) 7.0, World Wide Web Publishing 서비스 및 메시지 큐

	CPANDL-DC

TREY-DC
	Windows Server 2003 서비스 팩 2 (SP2)
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참고 
Windows 2000 Server 서비스 팩 4를 실행하는 도메인 컨트롤러를 사용할 수 있습니다. 하지만 이 단계별 가이드에서는 Windows Server 2003 SP2가 실행되는 도메인 컨트롤러를 사용하는 것으로 가정합니다.
	Active Directory, DNS(Domain Name System)

	ADRMS-DB
	Windows Server 2003 SP2
	Microsoft SQL Server™ 2005 Standard Edition 서비스 팩 2 (SP2)

	ADRMS-CLNT

ADRMS-CLNT2
	Windows Vista®
	Microsoft Office Word 2007 Enterprise Edition

	ADFS-RESOURCE

ADFS-ACCOUNT
	Windows Server® 2008 Enterprise
	AD FS, IIS
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참고 
본 가이드의 구성 요소를 설치하고 구성하기 전에 사용 중인 하드웨어가 AD RMS의 최소 요구 사항(http://go.microsoft.com/fwlink/?LinkId=84733)을 충족하는지 확인해야 합니다.

두 개인 인트라넷의 컴퓨터는 공용 허브나 계층 2 스위치를 통해 네트워크에 연결됩니다. 필요하다면 가상 서버 환경에서 이 구성을 에뮬레이트할 수 있습니다. 이 단계별 연습의 실험실 환경에는 개인 주소가 사용됩니다. 개인 네트워크 ID 10.0.0.0/24가 인트라넷에 사용됩니다. cpandl.com 도메인의 도메인 컨트롤러는 CPANDL-DC이고 treyresearch.net 도메인의 도메인 컨트롤러는 TREY-DC입니다. 다음 그림에서는 테스트 환경의 구성을 보여줍니다.
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1단계: CP&L Enterprises 도메인 설정
AD FS 및 AD RMS ID 페더레이션 지원 역할 서비스를 설치하기 전에 먼저 CPANDL 도메인 인프라를 변경해야 합니다. 이 단계에서는 다음 작업을 통해 필요한 Active Directory Federation Services 리소스 파트너를 설치하여 CP&L Enterprises 인프라에 추가합니다. 
이 절에서는 다음 절차를 설명합니다.


AD FS 리소스 파트너(ADFS-RESOURCE)에 Windows Server 2008 Enterprise 설치

ADFSADMIN 사용자 계정 만들기

ADFS-RESOURCE의 로컬 Administrators 그룹에 ADFSADMIN 사용자 계정 추가
이 단계에서는 사용자가 Windows Server Active Directory Rights Management Services 단계별 가이드(http://go.microsoft.com/fwlink/?LinkId=72134)를 모두 숙지한 것으로 가정합니다.

다음 표를 참조하여 이 가이드의 단계를 완료하는 데 필요한 컴퓨터 이름, 운영 체제 및 네트워크 설정을 적절히 구성할 수 있습니다.
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중요 
컴퓨터에서 고정 인터넷 프로토콜(IP) 주소를 구성하기 전에, 컴퓨터가 인터넷에 연결되어 있는 동안 먼저 Windows 정품 인증을 완료하는 것이 좋습니다. 또한, Windows Update(http://go.microsoft.com/fwlink/?LinkID=47290)에서 사용할 수 있는 모든 중요 보안 업데이트를 설치해야 합니다.

	컴퓨터 이름
	운영 체제 요구 사항
	IP 설정
	DNS 설정

	ADFS-RESOURCE
	Windows Server® 2008 Enterprise
	IP 주소:

10.0.0.7

서브넷 마스크:

255.255.255.0
	기본 설정:

10.0.0.1


AD FS 리소스 파트너(ADFS-RESOURCE)에 Windows Server 2008 Enterprise 설치
먼저 ADFS-RESOURCE에서 Windows Server 2008 Enterprise를 독립 실행형 서버로 설치합니다.
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중요 
페더레이션 서버에는 Windows Server 2008 Enterprise가 필요합니다.
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Windows Server 2008 Enterprise를 설치하려면
	1.
Windows Server 2008 제품 CD를 사용하여 컴퓨터를 시작합니다.

2.
설치 유형을 선택하라는 메시지가 나타나면 사용자 지정 설치를 선택합니다.

3.
컴퓨터 이름을 묻는 메시지가 표시되면 ADFS-RESOURCE를 입력합니다.

4.
화면에 나타나는 지시에 따라 설치를 마칩니다.


이 단계에서는 ADFS-RESOURCE 컴퓨터의 고정 IP 주소가 10.0.0.7이 되도록 TCP/IP 속성을 구성합니다.
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ADFS-RESOURCE 컴퓨터에서 TCP/IP 속성을 구성하려면
	1.
ADFS-RESOURCE\Administrator 계정 또는 로컬 Administrators 그룹의 다른 사용자 계정을 사용하여 ADFS-RESOURCE에 로그온합니다.

2.
시작, 제어판, 네트워크 및 인터넷을 차례로 클릭하고 네트워크 및 공유 센터를 두 번 클릭하고 네트워크 연결 관리를 클릭하고 로컬 영역 연결을 마우스 오른쪽 단추로 클릭한 다음 속성을 클릭합니다.

3.
네트워킹 탭에서 인터넷 프로토콜 버전 4(TCP/IPv4)를 클릭한 다음 속성을 클릭합니다.

4.
다음 IP 주소 사용 옵션을 선택합니다. IP 주소에 10.0.0.7을 입력하고 서브넷 마스크에 255.255.255.0을 입력합니다.

5.
다음 DNS 서버 주소 사용 옵션을 선택합니다. 그런 다음 기본 설정 DNS 서버에 10.0.0.1을 입력합니다.

6.
확인을 클릭한 다음 닫기를 클릭하여 로컬 영역 연결 속성 대화 상자를 닫습니다.


다음으로 CPANDL 도메인에 ADFS-RESOURCE 컴퓨터를 가입시킵니다.
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ADFS-RESOURCE를 cpandl.com 도메인에 가입시키려면
	1.
시작을 클릭하고 내 컴퓨터를 마우스 오른쪽 단추로 클릭한 다음 속성을 클릭합니다.

2.
컴퓨터 이름, 도메인 및 작업 그룹 설정에서 오른쪽에 있는 설정 변경을 클릭한 다음 변경을 클릭합니다.

3.
컴퓨터 이름/도메인 변경 대화 상자에서 도메인 옵션을 선택한 다음 cpandl.com을 입력합니다.

4.
자세히를 클릭하고 이 컴퓨터의 주 DNS 접미사 입력란에 cpandl.com을 입력합니다.

5.
확인을 클릭한 다음 확인을 다시 클릭합니다.

6.
컴퓨터 이름/도메인 변경 대화 상자에 관리 자격 증명을 입력하라는 메시지가 나타나면 CPANDL\Administrator에 대한 자격 증명을 제공한 다음 확인을 클릭합니다.

7.
cpandl.com 도메인 사용 시작을 알리는 컴퓨터 이름/도메인 변경 대화 상자가 나타나면 확인을 클릭합니다.

8.
컴퓨터를 다시 시작해야 함을 알리는 컴퓨터 이름/도메인 변경 대화 상자가 나타나면 확인을 클릭한 다음 닫기를 클릭합니다.

9.
지금 다시 시작을 클릭합니다.


ADFSADMIN 사용자 계정 만들기
이 단계에서는 Active Directory에 ADFSADMIN 사용자 계정을 만듭니다.
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CPANDL 도메인에 ADFSADMIN을 추가하려면
	1.
CPANDL\Administrator 계정 또는 로컬 Administrators 그룹의 다른 사용자 계정을 사용하여 CPANDL-DC에 로그온합니다.

2.
시작을 클릭하고 관리 도구를 가리킨 다음 Active Directory 사용자 및 컴퓨터를 클릭합니다. 그러면 Active Directory 사용자 및 컴퓨터 콘솔이 열립니다.

3.
콘솔 트리에서 cpandl.com을 확장하고 사용자를 마우스 오른쪽 단추로 클릭하고 새로 만들기를 가리킨 다음 사용자를 클릭합니다.

4.
새 개체 – 사용자 대화 상자의 전체 이름 및 사용자 로그온 이름 상자에 ADFSADMIN을 입력한 후 다음을 클릭합니다. 
5.
새 개체 - 사용자 대화 상자의 암호 및 암호 확인 상자에 선택한 암호를 입력합니다. 다음 로그온할 때 반드시 암호 변경 확인란의 선택을 취소하고 다음을 클릭한 후 마침을 클릭합니다.


ADFS-RESOURCE의 로컬 Administrators 그룹에 ADFSADMIN 사용자 계정 추가
AD FS를 설치하려면 로그온한 사용자는 로컬 서버에 대한 관리 권한이 있어야 합니다.
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Administrators 그룹에 ADFSADMIN을 추가하려면
	1.
ADFS-RESOURCE에 cpandl\administrator로 로그온합니다.

2.
시작을 클릭하고 관리 도구를 가리킨 다음 서버 관리자를 클릭합니다.

3.
구성을 확장하고 로컬 사용자 및 그룹을 확장한 다음 그룹을 클릭합니다.

4.
관리자를 마우스 오른쪽 단추로 클릭한 다음 그룹에 추가를 클릭합니다.

5.
추가를 클릭합니다.

6.
사용자, 컴퓨터 또는 그룹 선택 창에서 cpandl\adfsadmin을 입력한 다음 확인을 클릭합니다.

7.
확인을 클릭하여 관리자 속성 시트를 닫습니다.


2단계: Trey Research 도메인 설정
AD FS 및 AD RMS ID 페더레이션 지원 역할 서비스를 설치하기 전에 먼저 Trey Research 인프라를 설치하고 구성해야 합니다. 이 단계에서는 Trey Research 도메인 구성에 필요한 컴퓨터를 설치합니다.


도메인 컨트롤러(TREY-DC) 구성

페더레이션 계정 파트너용 컴퓨터(ADFS-ACCOUNT) 구성

AD RMS 사용 클라이언트 컴퓨터(ADRMS-CLNT2) 구성
다음 표를 참조하여 이 가이드의 단계를 완료하는 데 필요한 컴퓨터 이름, 운영 체제 및 네트워크 설정을 적절히 구성할 수 있습니다.
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중요 
컴퓨터에서 고정 인터넷 프로토콜(IP) 주소를 구성하기 전에, 컴퓨터가 인터넷에 연결되어 있는 동안 먼저 Windows 정품 인증을 완료하는 것이 좋습니다.

	컴퓨터 이름
	운영 체제 요구 사항
	IP 설정
	DNS 설정

	TREY-DC
	Windows Server 2003 SP2
	IP 주소:

10.0.0.30

서브넷 마스크:

255.255.255.0
	DNS 서버 역할로 구성됨

	ADFS-ACCOUNT
	Windows Server® 2008 Enterprise
	IP 주소:

10.0.0.31

서브넷 마스크:

255.255.255.0
	기본 설정:

10.0.0.30

	ADRMS-CLNT2
	Windows Vista
	IP 주소
10.0.0.32

서브넷 마스크:

255.255.255.0
	기본 설정:

10.0.0.30


도메인 컨트롤러(TREY-DC) 구성
도메인 컨트롤러 TREY-DC를 구성하려면 Windows Server 2003을 설치하고 TCP/IP 속성을 구성하고 Active Directory를 설치하며 Active Directory 도메인 기능 수준을 Windows Server 2003으로 올린 다음 사용자 계정을 설치해야 합니다. AD RMS에 사용하도록 구성된 각 사용자 계정의 경우 전자 메일 주소를 추가하고 사용자를 해당 그룹에 지정해야 합니다.

TREY-DC에서 Windows Server 2003 SP2 설치
먼저 TREY-DC 컴퓨터에 Windows Server 2003 SP2를 설치합니다.
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Windows Server 2003 Standard Edition을 설치하려면
	1.
Windows Server 2003 제품 CD를 사용하여 컴퓨터를 시작합니다. (Web Edition을 제외한 Windows Server 2003의 모든 버전을 사용하여 도메인을 설정할 수 있습니다.)

2.
컴퓨터 화면에 표시된 지침에 따라 컴퓨터 이름을 입력하라는 메시지가 나타나면 TREY-DC를 입력합니다.


이 단계에서는 TREY-DC의 고정 IP 주소가 10.0.0.30이 되도록 TCP/IP 속성을 구성합니다.
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TREY-DC에 TCP/IP 속성을 구성하려면
	1.
TREY-DC\Administrator 계정 또는 로컬 Administrators 그룹의 다른 사용자 계정을 사용하여 TREY-DC에 로그온합니다.

2.
시작을 클릭하고 제어판, 네트워크 연결, 로컬 영역 연결을 차례로 가리킨 다음 속성을 클릭합니다.

3.
일반 탭에서 인터넷 프로토콜(TCP/IP)을 클릭한 다음 속성을 클릭합니다.

4.
다음 IP 주소 사용 옵션을 클릭합니다. IP 주소 상자에 10.0.0.30을 입력합니다. 서브넷 마스크 상자에 255.255.255.0을 입력합니다.

5.
확인을 클릭한 다음 닫기를 클릭하여 로컬 영역 연결 속성 대화 상자를 닫습니다.


Active Directory 설치
이 단계에서는 Trey Research용 도메인 컨트롤러를 만듭니다. Active Directory를 설치하기 전에 먼저 위의 표에 나와 있는 IP 주소를 구성해야 합니다. 이렇게 하면 DNS 레코드를 올바로 구성할 수 있습니다.
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참고 
더 적은 수의 컴퓨터를 사용하여 이 시나리오를 테스트해야 하는 경우에는 별도의 도메인 컨트롤러를 구성하는 대신 Dcpromo 도구를 사용하여 2대의 페더레이션 서버에 모두 새 Active Directory 포리스트 2개를 만들 수 있습니다. 적절한 보안 유지를 위해 프로덕션 환경에서 도메인 컨트롤러를 페더레이션 서버와 도메인 컨트롤러로 실행하지 않는 것이 좋습니다.
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TREY-DC를 도메인 컨트롤러로 구성하려면
	1.
시작을 클릭한 다음 실행을 클릭합니다. 열기 상자에 dcpromo를 입력한 다음 확인을 클릭합니다.

2.
Active Directory 설치 마법사의 시작 페이지에서 다음을 클릭합니다.

3.
다음을 클릭하고 새 도메인의 도메인 컨트롤러 옵션을 선택한 후 다음을 클릭합니다.

4.
새 포리스트에 있는 도메인 옵션을 선택하고 다음을 클릭합니다.

5.
새 도메인의 전체 DNS 이름에서 treyresearch.net을 입력한 후 다음을 클릭합니다.

6.
도메인 NetBIOS 이름에서 treyresearch를 입력한 후 다음을 3회 클릭합니다.

7.
이 컴퓨터에 DNS 서버를 설치하여 구성하고 이 DNS 서버를 컴퓨터의 기본 DNS 서버로 설정 옵션을 선택한 후 다음을 클릭합니다.

8.
Windows 2000 또는 Windows Server 2003 운영 체제와만 호환되는 사용 권한 옵션을 선택한 후 다음을 클릭합니다.

9.
복원 모드 암호 및 암호 확인 상자에 강력한 암호를 입력한 후 다음을 클릭합니다.

10.
다음을 클릭합니다.

11.
Active Directory 설치 마법사가 완료되면 마침을 클릭합니다.

12.
지금 다시 시작을 클릭합니다.


도메인 기능 수준을 Windows Server 2003으로 올리기
이 단계에서는 Active Directory 도메인 기능 수준을 Windows Server 2003으로 올립니다. 이 기능 수준을 통해 Active Directory 유니버설 그룹을 사용할 수 있습니다.
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도메인 기능 수준을 Windows Server 2003으로 올리려면
	1.
TREYRESEARCH\Administrator 계정 또는 로컬 Administrators 그룹의 다른 사용자 계정을 사용하여 TREY-DC에 로그온합니다.

2.
시작을 클릭하고 관리 도구를 가리킨 다음 Active Directory 사용자 및 컴퓨터를 클릭합니다.

3.
treyresearch.net을 마우스 오른쪽 단추로 클릭한 다음 도메인 기능 수준 올리기를 클릭합니다.

4.
사용 가능한 도메인 기능 수준 선택의 목록에서 Windows Server 2003을 클릭한 다음 수준 올리기를 클릭합니다.
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참고 
도메인 기능 수준을 올린 후에는 변경할 수 없습니다.

5.
확인을 클릭한 다음 확인을 다시 클릭합니다.


DNS 전달자 구성
이 가이드에서 DNS 전달자는 확인할 수 없는 DNS 요청을 treyresearch.net 도메인에서 cpandl.com 도메인으로 또는 그 반대 방향으로 전달하는 데 사용됩니다. DNS 전달자를 구성하려면 다음을 수행합니다.
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TREY-DC에서 DNS 전달자를 구성하려면
	1.
TREYRESEARCH\Administrator 계정 또는 로컬 Administrators 그룹의 다른 사용자 계정을 사용하여 TREY-DC에 로그온합니다.

2.
시작을 클릭하고 관리 도구를 가리킨 다음 DNS를 클릭합니다.

3.
TREY-DC를 마우스 오른쪽 단추로 클릭한 다음 속성을 클릭합니다.

4.
전달자 탭을 클릭합니다.

5.
선택한 도메인의 전달 IP 주소 목록 섹션에 10.0.0.1을 입력한 다음 추가를 클릭합니다.

6.
확인을 클릭합니다.


그런 다음 CPANDL-DC 컴퓨터에서 DNS 전달자를 구성합니다.
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CPANDL-DC에서 DNS 전달자를 구성하려면
	1.
CPANDL\Administrator 계정 또는 로컬 Administrators 그룹의 다른 사용자 계정을 사용하여 CPANDL-DC에 로그온합니다.

2.
시작을 클릭하고 관리 도구를 가리킨 다음 DNS를 클릭합니다.

3.
CPANDL-DC를 마우스 오른쪽 단추로 클릭한 다음 속성을 클릭합니다.

4.
전달자 탭을 클릭합니다.

5.
선택한 도메인의 전달 IP 주소 목록 섹션에 10.0.0.30을 입력한 다음 추가를 클릭합니다.

6.
확인을 클릭합니다.


사용자 계정 만들기
이 단계에서는 다음 표에 나와 있는 사용자 계정을 Active Directory에 추가합니다. 표 아래 설명된 절차에 따라 사용자 계정을 만들 수 있습니다.

	계정 이름
	사용자 로그온 이름
	전자 메일 주소

	ADFSADMIN
	ADFSADMIN
	 

	Terrence Philip
	tphilip
	tphilip@treyresearch.net


[image: image23.png]


TREYRESEARCH 도메인에 새 사용자 계정을 추가하려면
	1.
TREYRESEARCH\Administrator 계정 또는 로컬 Administrators 그룹의 다른 사용자 계정을 사용하여 TREY-DC에 로그온합니다.

2.
시작을 클릭하고 관리 도구를 가리킨 다음 Active Directory 사용자 및 컴퓨터를 클릭합니다. 그러면 Active Directory 사용자 및 컴퓨터 콘솔이 열립니다.

3.
콘솔 트리에서 treyresearch.net을 확장합니다.

4.
사용자를 마우스 오른쪽 단추로 클릭하고 새로 만들기를 가리킨 다음 사용자를 클릭합니다.

5.
새 개체 – 사용자 대화 상자의 전체 이름 및 사용자 로그온 이름 상자에 ADFSADMIN을 입력한 후 다음을 클릭합니다. 
6.
새 개체 - 사용자 대화 상자의 암호 및 암호 확인 상자에 선택한 암호를 입력합니다. 다음 로그온할 때 반드시 암호 변경 확인란의 선택을 취소하고 다음을 클릭한 후 마침을 클릭합니다.

7.
Terrence Philip(tphilip)에 대해 3-6단계를 수행합니다.


그런 다음 위에 있는 표의 사용자 계정에 전자 메일 주소를 추가합니다.
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사용자 계정에 전자 메일 주소를 추가하려면
	1.
Active Directory 사용자 및 컴퓨터 콘솔에서 Terrence Philip을 마우스 오른쪽 단추로 클릭하고 속성을 클릭하고 전자 메일 상자에 tphilip@treyresearch.net을 입력한 다음 확인을 클릭합니다.

2.
Active Directory 사용자 및 컴퓨터 콘솔을 닫습니다.


페더레이션 계정 파트너용 컴퓨터(ADFS-ACCOUNT) 구성
이 절에서는 TREYRESEARCH 도메인의 페더레이션 서버에서 사용할 컴퓨터를 구성합니다.

먼저 ADFS-ACCOUNT에서 Windows Server 2008 Enterprise를 독립 실행형 서버로 설치합니다.
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중요 
페더레이션 서버에는 Windows Server 2008 Enterprise가 필요합니다.
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Windows Server 2008 Enterprise를 설치하려면
	1.
Windows Server 2008 제품 CD를 사용하여 컴퓨터를 시작합니다.

2.
설치 유형을 선택하라는 메시지가 나타나면 사용자 지정 설치를 선택합니다.

3.
컴퓨터 이름을 묻는 메시지가 표시되면 ADFS-ACCOUNT를 입력합니다.

4.
화면에 나타나는 지시에 따라 설치를 마칩니다.


이 단계에서는 ADFS-ACCOUNT 컴퓨터의 고정 IP 주소가 10.0.0.31이 되도록 TCP/IP 속성을 구성합니다.
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ADFS-ACCOUNT 컴퓨터에서 TCP/IP 속성을 구성하려면
	1.
ADFS-ACCOUNT\Administrator 계정 또는 로컬 Administrators 그룹의 다른 사용자 계정을 사용하여 ADFS-ACCOUNT에 로그온합니다.

2.
시작, 네트워크, 네트워크 및 공유 센터, 네트워크 연결 관리를 차례로 클릭하고 로컬 영역 연결을 마우스 오른쪽 단추로 클릭한 다음 속성을 클릭합니다.

3.
네트워킹 탭에서 인터넷 프로토콜 버전 4(TCP/IPv4)를 클릭한 다음 속성을 클릭합니다.

4.
다음 IP 주소 사용 옵션을 선택합니다. IP 주소에 10.0.0.31을 입력하고 서브넷 마스크에 255.255.255.0을 입력합니다.

5.
다음 DNS 서버 주소 사용 옵션을 선택합니다. 그런 다음 기본 설정 DNS 서버에 10.0.0.30을 입력합니다.

6.
확인을 클릭한 다음 닫기를 클릭하여 로컬 영역 연결 속성 대화 상자를 닫습니다.


그런 다음 TREYRESEARCH 도메인에 ADFS-ACCOUNT 컴퓨터를 가입시킵니다.
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treyresearch.net 도메인에 ADFS-ACCOUNT를 가입시키려면
	1.
시작을 클릭하고 내 컴퓨터를 마우스 오른쪽 단추로 클릭한 다음 속성을 클릭합니다.

2.
사용자 계정 컨트롤 대화 상자가 나타나면 표시된 작업이 원하는 작업인지 확인한 후 계속을 클릭합니다.

3.
오른쪽에 있는 설정 변경을 클릭한 다음 변경을 클릭합니다.

4.
컴퓨터 이름/도메인 변경 대화 상자에서 도메인 옵션을 선택한 다음 treyresearch.net을 입력합니다.

5.
자세히를 클릭하고 이 컴퓨터의 주 DNS 접미사 입력란에 treyresearch.net을 입력합니다.

6.
확인을 클릭한 다음 확인을 다시 클릭합니다.

7.
컴퓨터 이름 변경 대화 상자에 관리 자격 증명을 입력하라는 메시지가 나타나면 TREYRESEARCH\Administrator에 대한 자격 증명을 제공한 다음 확인을 클릭합니다.

8.
treyresearch.net 도메인 사용 시작을 알리는 컴퓨터 이름/도메인 변경 대화 상자가 나타나면 확인을 클릭합니다.

9.
컴퓨터를 다시 시작해야 함을 알리는 컴퓨터 이름/도메인 변경 대화 상자가 나타나면 확인을 클릭한 다음 닫기를 클릭합니다.

10.
지금 다시 시작을 클릭합니다.


마지막으로 ADFS-ACCOUNT의 로컬 Administrators 그룹에 ADFSADMIN 사용자 계정을 추가합니다.
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ADFS-ACCOUNT의 로컬 Administrators 그룹에 ADFSADMIN을 추가하려면
	1.
TREYRESEARCH\Administrator 계정 또는 로컬 Administrators 그룹의 다른 사용자 계정을 사용하여 ADFS-ACCOUNT에 로그온합니다.

2.
서버 관리자를 열려면 시작을 클릭하고 관리 도구를 가리킨 다음 서버 관리자를 클릭합니다.

3.
구성을 확장하고 로컬 사용자 및 그룹을 확장한 다음 그룹을 클릭합니다.

4.
관리자를 마우스 오른쪽 단추로 클릭하고 추가를 클릭한 후 TREYRESEARCH\ADFSADMIN을 입력하고 확인을 클릭한 다음 다시 확인을 클릭합니다.


AD RMS 사용 클라이언트 컴퓨터(ADRMS-CLNT2) 구성
TREYRESEARCH 도메인에서 ADRMS-CLNT2 클라이언트 컴퓨터를 구성하려면 Windows Vista를 설치하고 TCP/IP 속성을 구성한 다음 컴퓨터를 TREYRESEARCH 도메인에 가입시켜야 합니다. 또한 AD RMS 사용 응용 프로그램을 설치해야 합니다. 이 예에서는 클라이언트에 Microsoft Office Word 2007 Enterprise Edition을 설치했습니다.
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Windows Vista를 설치하려면
	1.
Windows Vista 제품 CD를 사용하여 컴퓨터를 시작합니다.

2.
화면에 표시된 지침에 따라 컴퓨터 이름을 입력하라는 메시지가 나타나면 ADRMS-CLNT2를 입력합니다.


그런 다음 ADRMS-CLNT2의 고정 IP 주소가 10.0.0.32가 되도록 TCP/IP 속성을 구성합니다 또한 TREY-DC(10.0.0.30)의 DNS 서버도 구성합니다.
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TCP/IP 속성을 구성하려면
	1.
ADRMS-CLNT2\Administrator 계정 또는 로컬 Administrators 그룹의 다른 사용자 계정을 사용하여 ADRMS-CLNT2에 로그온합니다.

2.
시작, 네트워크, 네트워크 및 공유 센터를 차례로 클릭합니다.

3.
네트워크 연결 관리를 클릭하고 로컬 영역 연결을 마우스 오른쪽 단추로 클릭한 다음 속성을 클릭합니다.

4.
네트워킹 탭에서 인터넷 프로토콜 버전 4(TCP/IPv4)를 클릭한 다음 속성을 클릭합니다.

5.
다음 IP 주소 사용 옵션을 선택합니다. IP 주소에 10.0.0.32를 입력하고 서브넷 마스크에 255.255.255.0을 입력합니다.

6.
다음 DNS 서버 주소 사용 옵션을 선택합니다. 그런 다음 기본 설정 DNS 서버에 10.0.0.30을 입력합니다.

7.
확인을 클릭한 다음 닫기를 클릭하여 로컬 영역 연결 속성 대화 상자를 닫습니다.


그런 다음 TREYRESEARCH 도메인에 ADRMS-CLNT2를 가입시킵니다.
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TREYRESEARCH 도메인에 ADRMS-CLNT2를 가입시키려면
	1.
시작을 클릭하고 내 컴퓨터를 마우스 오른쪽 단추로 클릭한 다음 속성을 클릭합니다.

2.
컴퓨터 이름, 도메인 및 작업 그룹 설정에서 설정 변경을 클릭합니다.

3.
컴퓨터 이름 탭에서 변경을 클릭합니다.

4.
컴퓨터 이름/도메인 변경 대화 상자에서 도메인 옵션을 선택한 다음 treyresearch.net을 입력합니다.

5.
자세히를 클릭하고 이 컴퓨터의 주 DNS 접미사 상자에 treyresearch.net을 입력합니다.

6.
확인을 클릭한 다음 다시 확인을 클릭합니다.
7.
컴퓨터 이름/도메인 변경 대화 상자에 관리 자격 증명을 입력하라는 메시지가 나타나면 treyresearch\administrator에 대한 자격 증명을 제공한 다음 확인을 클릭합니다.

8.
treyresearch.net 도메인 사용 시작을 알리는 컴퓨터 이름/도메인 변경 대화 상자가 나타나면 확인을 클릭합니다.

9.
컴퓨터를 다시 시작해야 함을 알리는 컴퓨터 이름/도메인 변경 대화 상자가 나타나면 확인을 클릭한 다음 닫기를 클릭합니다.

10.
시스템 설정 변경 대화 상자에서 예를 클릭하여 컴퓨터를 다시 시작합니다.


그런 다음 AD RMS에서 페더레이션 지원을 사용하도록 ADRMS-CLNT2를 구성해야 합니다. 이 레지스트리 항목은 AD RMS에 대한 AD FS 홈 영역을 지정합니다.
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페더레이션 지원을 위해 ADRMS-CLNT2를 구성하려면
	1.
TREYRESEARCH\Administrator 계정 또는 로컬 Administrators 그룹의 다른 사용자 계정을 사용하여 ADRMS-CLNT2에 로그온합니다.

2.
시작을 클릭하고 regedit.exe를 입력한 다음 Enter 키를 누릅니다.

3.
HKEY_LOCAL_MACHINE과 소프트웨어, Microsoft를 차례로 확장합니다.

4.
Microsoft를 마우스 오른쪽 단추로 클릭하고 새로 만들기를 가리킨 후 키를 클릭하고 MSDRM을 입력한 다음 Enter 키를 누릅니다.

5.
MSDRM을 마우스 오른쪽 단추로 클릭하고 새로 만들기를 가리킨 후 키를 클릭하고 페더레이션을 입력한 다음 Enter 키를 누릅니다.

6.
페더레이션을 마우스 오른쪽 단추로 클릭하고 새로 만들기를 가리킨 후 문자열 값을 클릭하고 FederationHomeRealm을 입력한 다음 Enter 키를 누릅니다.

7.
FederationHomeRealm을 두 번 클릭하고 urn:federation:treyresearch.net을 입력한 다음 확인을 클릭합니다.


마지막으로 ADRMS-CLNT2에 Microsoft Office Word 2007 Enterprise Edition을 설치합니다.
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Microsoft Office Word 2007 Enterprise를 설치하려면
	1.
Microsoft Office 2007 Enterprise 제품 CD에서 setup.exe를 두 번 클릭합니다.

2.
설치 유형으로 사용자 지정을 클릭하고 Microsoft Office Word 2007 Enterprise를 제외한 모든 응용 프로그램의 설치 유형을 사용할 수 없음으로 설정한 다음 지금 설치를 클릭합니다. 이 작업을 완료하는 데 몇 분 정도 걸릴 수 있습니다.
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중요 
Microsoft Office 2007 Ultimate, Professional Plus 및 Enterprise 버전에서만 권한이 보호된 콘텐츠를 작성할 수 있습니다. 하지만 모든 버전에서 권한이 보호된 콘텐츠를 사용할 수 있습니다.

3단계: AD FS 설치 및 구성
이제 페더레이션 서버로 사용할 컴퓨터를 구성했으므로 각 컴퓨터에 AD FS(Active Directory Federation Services) 구성 요소를 설치할 준비가 되었습니다. 이 절에서는 다음 절차를 설명합니다.


ADFS-RESOURCE 및 ADFS-ACCOUNT에 페더레이션 서비스 설치

AD RMS와 함께 사용하도록 ADFS-ACCOUNT 구성

AD RMS와 함께 사용하도록 ADFS-RESOURCE 구성
ADFS-RESOURCE 및 ADFS-ACCOUNT에 페더레이션 서비스 설치
다음 절차에 따라 ADFS-RESOURCE 컴퓨터와 ADFS-ACCOUNT 컴퓨터에 AD FS의 페더레이션 서비스 구성 요소를 설치할 수 있습니다. 컴퓨터에 페더레이션 서비스를 설치하면 해당 컴퓨터는 페더레이션 서버가 됩니다.
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페더레이션 서비스 역할 서비스를 추가하려면
	1.
CPANDL\ADFSADMIN 계정 또는 로컬 Administrators 그룹의 다른 사용자 계정을 사용하여 ADFS-RESOURCE에 로그온합니다.

2.
시작을 클릭하고 관리 도구를 가리킨 다음 서버 관리자를 클릭합니다.

3.
사용자 계정 컨트롤 대화 상자가 나타나면 표시된 작업이 원하는 작업인지 확인한 후 계속을 클릭합니다.

4.
역할 추가를 클릭합니다.

5.
시작하기 전 페이지에서 다음을 클릭합니다.

6.
서버 역할 선택 페이지에서 Active Directory Federation Services를 클릭합니다.

7.
다음을 클릭합니다.

8.
AD FS 소개 페이지에서 다음을 클릭합니다.

9.
역할 서비스 선택 페이지에서 페더레이션 서비스 확인란을 선택합니다. 추가 역할 서비스를 설치하라는 메시지가 표시되면 필요한 역할 서비스 추가를 클릭한 후 다음을 클릭합니다.

10.
SSL 암호화를 위한 기존 인증서 선택 옵션을 선택하고 해당 인증서를 클릭한 후 다음을 클릭합니다. 
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참고 
테스트 환경에서 자체 서명된 인증서를 사용하기로 선택한 경우 SSL 암호화를 위한 자체 서명된 인증서 만들기 옵션을 선택한 후 다음을 클릭합니다.

11.
토큰 서명 인증서 선택 페이지에서 기존 토큰 서명 인증서 선택 옵션을 선택하고 해당 인증서를 클릭한 후 다음을 클릭합니다. 
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참고 
테스트 환경에서 자체 서명된 인증서를 사용하기로 선택한 경우 자체 서명된 토큰 서명 인증서 만들기 옵션을 선택한 후 다음을 클릭합니다. 
12.
새 트러스트 정책 만들기 옵션을 선택한 후 다음을 클릭합니다.

13.
웹 서버(IIS) 소개 페이지를 읽은 후 다음을 클릭합니다.

14.
웹 서버 기본값 확인란의 선택을 유지한 상태로 다음을 클릭합니다.
15.
설치를 클릭합니다.

16.
설치가 완료되면 닫기를 클릭합니다.

17.
ADFS-ACCOUNT에 TREYRESEARCH\ADFSADMIN으로 로그온합니다.

18.
TREYRESEARCH\ADFSADMIN 사용자 계정을 사용하는 ADFS-ACCOUNT에 대해 2–13단계를 반복합니다.


AD RMS와 함께 사용하도록 ADFS-ACCOUNT 구성
ADFS-ACCOUNT 컴퓨터는 TREYRESEARCH 도메인의 구성원으로 AD RMS 요청을 CPANDL 도메인으로 전달합니다. 이 절에서는 AD FS 트러스트 정책을 구성하고 ProxyAddresses Active Directory 특성에 대한 사용자 지정 클레임을 만들며 Active Directory 계정 저장소를 추가하고 리소스 파트너를 추가 및 구성합니다.

먼저 TREYRESEARCH 도메인에서 페더레이션 서비스에 대한 ADFS-ACCOUNT 컴퓨터 트러스트 정책을 구성합니다.
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AD FS 계정 파트너(ADFS-ACCOUNT)에 트러스트 정책을 구성하려면
	1.
TREYRESEARCH\adfsadmin 계정 또는 로컬 Administrators 그룹의 다른 사용자 계정을 사용하여 ADFS-ACCOUNT에 로그온합니다.

2.
시작을 클릭하고 관리 도구를 가리킨 다음 Active Directory Federation Services를 클릭합니다.

3.
사용자 계정 컨트롤 대화 상자가 나타나면 표시된 작업이 원하는 작업인지 확인한 후 계속을 클릭합니다.

4.
페더레이션 서비스를 확장하고 트러스트 정책을 마우스 오른쪽 단추로 클릭한 다음 속성을 클릭합니다.

5.
페더레이션 서비스 URI 상자에 urn:federation:treyresearch.net을 입력합니다.
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참고 
페더레이션 서비스 URI 값은 대소문자를 구분합니다.

6.
페더레이션 서비스 끝점 URL 상자에 https://ADFS-ACCOUNT.treyresearch.net/adfs/ls/가 표시되어 있는지 확인합니다.

7.
표시 이름 탭의 이 트러스트 정책에 대한 표시 이름에 Trey Research를 입력한 후 확인을 클릭합니다.


다음으로 AD RMS에서 사용될 사용자 지정 클레임을 만듭니다.
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사용자 지정 클레임을 만들려면
	1.
Active Directory Federation Services 콘솔에서 페더레이션 서비스, 트러스트 정책, 내 조직을 차례로 확장합니다.

2.
조직 클레임을 마우스 오른쪽 단추로 클릭하고 새로 만들기를 가리킨 다음 조직 클레임을 클릭합니다.

3.
클레임 이름 상자에 ProxyAddresses를 입력합니다.
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참고 
클레임 이름 값은 대소문자를 구분합니다.

4.
사용자 지정 클레임 옵션을 선택한 다음 확인을 클릭합니다.
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중요 
페더레이션 트러스트를 통한 프록시 주소를 허용하는 경우 세심한 주의를 기울여야 합니다. 페더레이션을 통한 프록시 주소를 허용하면 악의적인 사용자가 인증된 사용자의 자격 증명을 스푸핑하여 사용자의 권한으로 보호된 콘텐츠에 액세스할 수 있습니다. 조직에서 페더레이션을 통한 프록시 주소를 사용해야 하는 경우 클레임 변환 모듈을 구현해야 합니다. 이 클레임 변환 모듈은 페더레이션 사용자의 프록시 주소를 검사하여 요청이 시작된 포리스트와 일치하는지 확인합니다. Active Directory Rights Management Services 콘솔에서 페더레이션 사용자의 프록시 주소를 허용하는 옵션은 기본적으로 해제되어 있습니다.

다음으로 TREYRESEARCH 도메인의 페더레이션 서비스에 Active Directory 계정 저장소를 추가합니다.
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ADFS-ACCOUNT에 Active Directory 계정 저장소를 추가하려면
	1.
Active Directory Federation Services 콘솔에서 페더레이션 서비스, 트러스트 정책, 내 조직을 차례로 확장합니다.
2.
계정 저장소를 마우스 오른쪽 단추로 클릭하고 새로 만들기를 가리킨 다음 계정 저장소를 클릭합니다.

3.
계정 저장소 추가 마법사 시작 페이지에서 다음을 클릭합니다.

4.
계정 저장소 형식 페이지에서 Active Directory 도메인 서비스 옵션을 선택한 후 다음을 클릭합니다.

5.
이 계정 저장소 사용 페이지에서 이 계정 저장소 사용 확인란을 선택한 후 다음을 클릭합니다.

6.
계정 저장소 추가 마법사 완료 페이지에서 마침을 클릭합니다.

7.
전자 메일 조직 클레임을 두 번 클릭하여 사용 확인란을 선택하고 LDAP 특성 상자에 mail을 입력한 다음 확인을 클릭합니다.

8.
Active Directory 계정 저장소를 마우스 오른쪽 단추로 클릭하고 새로 만들기를 가리킨 다음 사용자 지정 클레임 추출을 클릭합니다.

9.
특성 상자에 ProxyAddresses를 입력한 다음 확인을 클릭합니다.


마지막으로 TREYRESEARCH 도메인의 페더레이션 서비스에 리소스 파트너를 추가합니다.
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TREYRESEARCH 도메인에 리소스 파트너를 추가하려면
	1.
Active Directory Federation Services 콘솔에서 페더레이션 서비스, 트러스트 정책, 파트너 조직을 차례로 확장합니다.

2.
리소스 파트너를 마우스 오른쪽 단추로 클릭하고 새로 만들기를 가리킨 다음 리소스 파트너를 클릭합니다.

3.
리소스 파트너 추가 마법사 시작 페이지에서 다음을 클릭합니다.
4.
정책 파일 가져오기 페이지에서 아니요 옵션을 선택한 후 다음을 클릭합니다.

5.
리소스 파트너 정보 페이지의 표시 이름 상자에 CP&L Enterprises를 입력합니다.

6.
페더레이션 서비스 URI 상자에 urn:federation:cpandl.com을 입력합니다.
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참고 
페더레이션 서비스 URL 값은 대소문자를 구분합니다.

7.
페더레이션 서비스 끝점 URL 상자에 https://adfs-resource.cpandl.com/adfs/ls/를 입력한 후 다음을 클릭합니다.

8.
페더레이션 시나리오 페이지에서 페더레이션된 웹 SSO 옵션을 선택한 후 다음을 클릭합니다.

9.
UPN 클레임 및 전자 메일 클레임 확인란을 선택한 후 다음을 클릭합니다.

10.
모든 UPN 접미사를 변경하지 않고 전달 옵션을 선택한 후 다음을 클릭합니다.

11.
모든 전자 메일 접미사를 변경하지 않고 전달 옵션을 선택한 후 다음을 클릭합니다.

12.
이 리소스 파트너 사용 확인란이 선택되어 있는지 확인한 후 다음을 클릭합니다.

13.
마침을 클릭합니다.

14.
새 CP&L Enterprises 리소스 파트너를 마우스 오른쪽 단추로 클릭하고 새로 만들기를 가리킨 다음 나가는 사용자 지정 클레임 매핑을 클릭합니다.

15.
나가는 사용자 지정 클레임 이름 상자에 ProxyAddresses를 입력한 다음 확인을 클릭합니다.

16.
Active Directory Federation Services 콘솔을 닫습니다.


AD RMS와 함께 사용하도록 ADFS-RESOURCE 구성
ADFS-RESOURCE 컴퓨터는 CPANDL 도메인의 구성원으로 TREYRESEARCH 도메인에서 들어오는 AD RMS 요청을 받습니다. 이 절에서는 AD FS 트러스트 정책을 구성하고 ProxyAddresses Active Directory 특성에 대한 사용자 지정 클레임을 만들며 Active Directory 계정 저장소를 추가하고 AD RMS를 클레임 인식 응용 프로그램으로 추가하고 리소스 파트너를 구성합니다.

먼저 CPANDL 도메인에서 페더레이션 서비스에 대한 ADFS-RESOURCE 컴퓨터 트러스트 정책을 구성합니다.
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AD FS 리소스 파트너(ADFS-RESOURCE)에 트러스트 정책을 구성하려면
	1.
CPANDL\ADFSADMIN 계정 또는 로컬 Administrators 그룹의 다른 사용자 계정을 사용하여 ADFS-RESOURCE에 로그온합니다.

2.
시작을 클릭하고 관리 도구를 가리킨 다음 Active Directory Federation Services를 클릭합니다.

3.
사용자 계정 컨트롤 대화 상자가 나타나면 표시된 작업이 원하는 작업인지 확인한 후 계속을 클릭합니다.

4.
페더레이션 서비스를 확장하고 트러스트 정책을 마우스 오른쪽 단추로 클릭한 다음 속성을 클릭합니다.

5.
페더레이션 서비스 URI 상자에 urn:federation:cpandl.com을 입력합니다.
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참고 
페더레이션 서비스 URI 값은 대소문자를 구분합니다.

6.
페더레이션 서비스 끝점 URL 상자에 https://ADFS-RESOURCE.cpandl.com/adfs/ls/가 표시되어 있는지 확인합니다.

7.
표시 이름 탭의 이 트러스트 정책에 대한 표시 이름에 CP&L Enterprises를 입력한 후 확인을 클릭합니다.


다음으로 AD RMS에서 사용될 사용자 지정 클레임을 만듭니다.
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사용자 지정 클레임을 만들려면
	1.
Active Directory Federation Services 콘솔에서 페더레이션 서비스, 트러스트 정책, 내 조직을 차례로 확장합니다.

2.
조직 클레임을 마우스 오른쪽 단추로 클릭하고 새로 만들기를 가리킨 다음 조직 클레임을 클릭합니다.

3.
클레임 이름 상자에 ProxyAddresses를 입력합니다.
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참고 
클레임 이름 값은 대소문자를 구분합니다.

4.
사용자 지정 클레임 옵션을 선택한 다음 확인을 클릭합니다.


다음으로 CPANDL 도메인의 페더레이션 서비스에 Active Directory 계정 저장소를 추가합니다.
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ADFS-RESOURCE에 Active Directory 계정 저장소를 추가하려면
	1.
Active Directory Federation Services 콘솔에서 페더레이션 서비스, 트러스트 정책, 내 조직을 차례로 확장합니다.

2.
계정 저장소를 마우스 오른쪽 단추로 클릭하고 새로 만들기를 가리킨 다음 계정 저장소를 클릭합니다.

3.
계정 저장소 추가 마법사 시작 페이지에서 다음을 클릭합니다.

4.
계정 저장소 형식 페이지에서 Active Directory 도메인 서비스 옵션을 선택한 후 다음을 클릭합니다.

5.
이 계정 저장소 사용 페이지에서 이 계정 저장소 사용 확인란을 선택한 후 다음을 클릭합니다.

6.
계정 저장소 추가 마법사 완료 페이지에서 마침을 클릭합니다.

7.
전자 메일 조직 클레임을 두 번 클릭하여 사용 확인란을 선택하고 LDAP 특성 상자에 mail을 입력한 다음 확인을 클릭합니다.

8.
Active Directory 계정 저장소를 마우스 오른쪽 단추로 클릭하고 새로 만들기를 가리킨 다음 사용자 지정 클레임 추출을 클릭합니다.

9.
특성 상자에 ProxyAddresses를 입력한 다음 확인을 클릭합니다.
10.
Active Directory Federation Services 콘솔을 닫습니다.


그런 다음 AD RMS 인증 파이프라인을 클레임 인식 응용 프로그램으로 추가합니다.
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AD RMS 인증 파이프라인을 클레임 인식 응용 프로그램으로 추가하려면
	1.
Active Directory Federation Services 콘솔에서 페더레이션 서비스, 트러스트 정책, 내 조직을 차례로 확장합니다.
2.
응용 프로그램을 마우스 오른쪽 단추로 클릭하고 새로 만들기를 가리킨 다음 응용 프로그램을 클릭합니다.

3.
응용 프로그램 추가 마법사 시작 페이지에서 다음을 클릭합니다.

4.
응용 프로그램 종류 페이지에서 클레임 인식 응용 프로그램 옵션을 선택한 후 다음을 클릭합니다.

5.
응용 프로그램 표시 이름 상자에 AD RMS 인증서를 입력합니다.

6.
응용 프로그램 URL 상자에 https://adrms-srv.cpandl.com/_wmcs/certificationexternal/를 입력한 후 다음을 클릭합니다.
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참고 
응용 프로그램 URL은 대소문자를 구분하며 AD RMS 익스트라넷 클러스터의 이름은 ADRMS-SRV 컴퓨터의 반환 URL 값과 정확히 일치해야 합니다. 값이 일치하지 않으면 AD FS 기능이 작동하지 않습니다.

7.
수락된 ID 클레임 페이지에서 UPN(User Principal Name) 및 전자 메일 확인란을 선택한 후 다음을 클릭합니다.

8.
이 응용 프로그램 사용 페이지에서 이 응용 프로그램 사용 확인란을 선택한 후 다음을 클릭합니다.

9.
응용 프로그램 추가 마법사 완료 페이지에서 마침을 클릭합니다.

10.
작업 창에서 ProxyAddresses를 두 번 클릭하고 사용 확인란을 선택한 후 확인을 클릭합니다.


다음 절차에 따라 AD RMS 라이선스 파이프라인을 클레임 인식 응용 프로그램으로 추가할 수 있습니다.

[image: image54.png]


AD RMS 라이선스 파이프라인을 클레임 인식 응용 프로그램으로 추가하려면
	1.
Active Directory Federation Services 콘솔에서 페더레이션 서비스, 트러스트 정책, 내 조직을 차례로 확장합니다.

2.
응용 프로그램을 마우스 오른쪽 단추로 클릭하고 새로 만들기를 가리킨 다음 응용 프로그램을 클릭합니다.

3.
응용 프로그램 추가 마법사 시작 페이지에서 다음을 클릭합니다.

4.
응용 프로그램 종류 페이지에서 클레임 인식 응용 프로그램 옵션을 선택한 후 다음을 클릭합니다.

5.
응용 프로그램 표시 이름 상자에 AD RMS 라이선스를 입력합니다.

6.
응용 프로그램 URL 상자에 https://adrms-srv.cpandl.com/_wmcs/licensingexternal/를 입력한 후 다음을 클릭합니다.
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참고 
응용 프로그램 URL은 대소문자를 구분하며 URL의 컴퓨터 이름은 ADRMS-SRV 컴퓨터의 반환 URL 값과 정확히 일치해야 합니다. 값이 일치하지 않으면 AD FS 기능이 작동하지 않습니다.

7.
수락된 ID 클레임 페이지에서 UPN(User Principal Name) 및 전자 메일 확인란을 선택한 후 다음을 클릭합니다.

8.
이 응용 프로그램 사용 페이지에서 이 응용 프로그램 사용 확인란을 클릭한 후 다음을 클릭합니다.

9.
응용 프로그램 추가 마법사 완료 페이지에서 마침을 클릭합니다.

10.
작업 창에서 ProxyAddresses를 두 번 클릭하고 사용 확인란을 클릭한 후 확인을 클릭합니다.


다음으로 ADFS-RESOURCE에 계정 파트너를 추가합니다. 이 계정 파트너는 TREYRESEARCH 도메인의 ADFS-ACCOUNT 컴퓨터에서 요청을 받습니다.
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ADFS-RESOURCE에 계정 파트너를 추가하려면
	1.
Active Directory Federation Services 콘솔에서 페더레이션 서비스, 트러스트 정책, 파트너 조직을 차례로 확장합니다.

2.
계정 파트너를 마우스 오른쪽 단추로 클릭하고 새로 만들기를 가리킨 다음 계정 파트너를 클릭합니다.

3.
계정 파트너 추가 마법사 시작 페이지에서 다음을 클릭합니다.

4.
정책 파일 가져오기 페이지에서 아니요 옵션을 선택한 후 다음을 클릭합니다.

5.
리소스 파트너 정보 페이지의 표시 이름 상자에 Trey Research를 입력합니다.

6.
페더레이션 서비스 URI 상자에 urn:federation:treyresearch.net을 입력합니다.

7.
페더레이션 서비스 끝점 URL 상자에 https://adfs-account.treyresearch.net/adfs/ls/를 입력한 후 다음을 클릭합니다.

8.
계정 파트너 확인 페이지에 토큰 서명 인증서가 저장된 경로를 입력한 후 다음을 클릭합니다.

9.
페더레이션된 웹 SSO 옵션을 선택한 후 다음을 클릭합니다.

10.
UPN 클레임 및 전자 메일 클레임 확인란을 선택한 후 다음을 클릭합니다.

11.
수락된 UPN 접미사 페이지에 treyresearch.net을 입력하고 추가와 다음을 차례로 클릭합니다.

12.
전자 메일 접미사 수락 페이지에 treyresearch.net을 입력하고 추가와 다음을 차례로 클릭합니다.

13.
이 계정 파트너 사용 확인란이 선택되어 있는지 확인한 후 다음을 클릭합니다.

14.
마침을 클릭합니다.

15.
Trey Research 계정 파트너를 마우스 오른쪽 단추로 클릭하고 새로 만들기를 가리킨 다음 들어오는 사용자 지정 클레임 매핑을 클릭합니다.

16.
들어오는 사용자 지정 클레임 이름 상자에 ProxyAddresses를 입력한 다음 확인을 클릭합니다.

17.
Active Directory Federation Services 콘솔을 닫습니다.


4단계: AD FS와 함께 사용하도록 ADRMS-SRV 구성
Windows Server 2008에는 서버 관리자를 통해 AD RMS용 ID 페더레이션 지원을 역할 서비스로 설치하기 위한 옵션이 포함되어 있습니다. 이 가이드 단계에서는 다음과 같은 작업을 수행합니다.


AD RMS 서비스 계정에 보안 감사 권한 부여

AD RMS 익스트라넷 클러스터 URL 추가

AD RMS ID 페더레이션 지원 역할 서비스 추가

Active Directory Rights Management Services 콘솔에서 ID 페더레이션 지원 사용
AD RMS 서비스 계정에 보안 감사 권한 부여
AD RMS 서비스 계정에서 AD FS를 사용하는 경우 보안 감사 이벤트를 생성할 수 있어야 합니다.
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AD RMS 서비스 계정에 보안 감사 권한을 부여하려면
	1.
시작을 클릭하고 관리 도구를 가리킨 다음 로컬 보안 정책을 클릭합니다.

2.
사용자 계정 컨트롤 대화 상자가 나타나면 표시된 작업이 원하는 작업인지 확인한 후 계속을 클릭합니다.

3.
로컬 정책을 확장한 다음 사용자 권한 할당을 클릭합니다.

4.
보안 감사 생성을 두 번 클릭합니다.

5.
사용자 또는 그룹 추가를 클릭합니다.

6.
cpandl\adrmssrvc를 입력한 후 확인을 클릭합니다.

7.
확인을 클릭하여 보안 감사 생성 속성 시트를 닫습니다.


AD RMS 익스트라넷 클러스터 URL 추가
페더레이션 트러스트를 통해 권한이 보호된 콘텐츠를 사용하는 RMS 사용 클라이언트는 AD RMS 익스트라넷 클러스터 URL을 통해 권한 계정 인증서를 만듭니다.
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주의 
서버 관리자를 사용하여 ID 페더레이션 지원 역할 서비스를 추가하기 전에 먼저 AD RMS 클러스터 URL을 추가해야 합니다. 클러스터 URL을 추가하지 않으면 certificationexternal 및 licensingexternal 디렉터리에서 web.config 파일을 수동으로 편집해야 합니다.
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AD RMS 익스트라넷 클러스터 URL을 추가하려면
	1.
CPANDL\ADRMSADMIN 계정을 사용하여 ADRMS-SRV에 로그온합니다.

2.
Active Directory Rights Management Services 콘솔을 엽니다. 시작을 클릭하고 관리 도구를 가리킨 다음 Active Directory Rights Management Services를 클릭합니다.

3.
사용자 계정 컨트롤 대화 상자가 나타나면 표시된 작업이 원하는 작업인지 확인한 후 계속을 클릭합니다.

4.
adrms-srv.cpandl.com을 마우스 오른쪽 단추로 클릭한 후 속성을 클릭합니다.

5.
클러스터 URL 탭을 클릭한 다음 익스트라넷 URL 확인란을 선택합니다.

6.
라이선스의 경우 https://를 클릭한 후 adrms-srv.cpandl.com을 입력합니다.

7.
인증의 경우 https://를 클릭한 후 adrms-srv.cpandl.com을 입력합니다.

8.
확인을 클릭합니다.


AD RMS ID 페더레이션 지원 역할 서비스 추가
다음으로 서버 관리자를 통해 ID 페더레이션 지원 역할 서비스를 추가합니다.
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ID 페더레이션 지원 역할 서비스를 추가하려면
	1.
CPANDL\ADRMSADMIN 계정을 사용하여 ADRMS-SRV에 로그온합니다.

2.
시작을 클릭하고 관리 도구를 가리킨 다음 서버 관리자를 클릭합니다.

3.
사용자 계정 컨트롤 대화 상자가 나타나면 표시된 작업이 원하는 작업인지 확인한 후 계속을 클릭합니다.

4.
역할 요약 상자에 Active Directory Rights Management Services와 역할 서비스 추가를 차례로 클릭합니다.

5.
ID 페더레이션 지원 확인란을 선택합니다. 클레임 인식 에이전트 역할 서비스가 필수 역할 서비스로 나타나 있는지 확인한 후 필요한 역할 서비스 추가를 클릭합니다.

6.
다음을 클릭합니다.

7.
ID 페더레이션 지원 구성 페이지에서 adfs-resource.cpandl.com을 입력하고 유효성 검사를 클릭한 후 다음을 클릭합니다.

8.
AD FS 소개 페이지에서 다음을 클릭합니다.

9.
AD FS 역할 서비스 페이지에서 클레임 인식 에이전트가 선택되어 있는지 확인한 후 다음을 클릭합니다.

10.
설치를 클릭하여 ID 페더레이션 지원 역할 서비스를 ADRMS-SRV 컴퓨터에 추가합니다.

11.
마침을 클릭합니다.


Active Directory Rights Management Services 콘솔에서 ID 페더레이션 지원 사용
ID 페더레이션 지원을 사용하도록 설정하면 사용자 계정에서 AD FS(Active Directory Federation Services)를 통해 페더레이션 트러스트 관계로 설정된 자격 증명을 사용할 수 있습니다. 이러한 자격 증명은 AD RMS 클러스터에서 권한 계정 인증서를 얻을 수 있는 기준으로 사용됩니다.
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Active Directory Rights Management Services 콘솔에서 AD RMS ID 페더레이션 지원을 사용하려면 
	1.
CPANDL\ADRMSADMIN 계정을 사용하여 ADRMS-SRV에 로그온합니다.

2.
Active Directory Rights Management Services 콘솔을 열고 AD RMS 클러스터를 확장합니다.

3.
사용자 계정 컨트롤 대화 상자가 나타나면 표시된 작업이 원하는 작업인지 확인한 후 계속을 클릭합니다.

4.
콘솔 트리에서 트러스트 정책을 확장한 후 페더레이션 ID 지원을 클릭합니다.

5.
작업 창에서 페더레이션 ID 지원 사용을 클릭합니다.

6.
작업 창에서 속성을 클릭합니다.

7.
Active Directory Federation Service 정책 탭의 페더레이션 ID 인증서 유효 기간에서 7을 입력합니다. 이는 페더레이션된 권한 계정 인증서가 유효한 일 수입니다.

8.
확인을 클릭합니다.


5단계: AD RMS 기능 확인
AD RMS 클라이언트는 Windows Vista 및 Windows Server 2008의 기본 설치에 포함됩니다. 일부 이전 버전의 Windows 운영 체제에서 이전 버전의 클라이언트를 다운로드할 수 있습니다. 자세한 내용은 Microsoft Windows Server TechCenter(http://go.microsoft.com/fwlink/?LinkId=68637)의 Windows Server 2003 Rights Management Services 페이지를 참조하십시오.

Windows Vista에서 권한이 보호된 콘텐츠를 게시하거나 사용하려면 먼저 AD RMS 클러스터 URL, ADFS-RESOURCE URL 및 ADFS-ACCOUNT URL을 ADRMS-CLNT2 컴퓨터의 Internet Explorer 로컬 인트라넷 보안 영역에 추가해야 합니다. 이는 사용자의 자격 증명이 Microsoft Office Word에서 AD RMS 웹 서비스로 자동으로 전달되도록 할 때 필요합니다.
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AD RMS 클러스터 URL을 Internet Explorer 로컬 인트라넷 보안 영역에 추가하려면
	1.
Terence Philip(TREYRESEARCH\tphilip)으로 ADRMS-CLNT2에 로그온합니다.

2.
시작, 제어판, 네트워크 및 인터넷, 인터넷 옵션을 차례로 클릭합니다.

3.
보안 탭과 로컬 인트라넷을 차례로 클릭합니다.

4.
사이트와 고급을 차례로 클릭합니다.

5.
영역에 웹 사이트 추가 상자에서 다음을 수행합니다.

a.
https://adrms-srv.cpandl.com을 입력한 후 추가를 클릭합니다.

b.
https://adfs-resource.cpandl.com을 입력한 후 추가를 클릭합니다.

c.
https://adfs-account.treyresearch.net을 입력한 후 추가를 클릭합니다.


AD RMS 배포의 기능을 확인하려면 Nicole Holliday로 로그온하고 Microsoft Word 2007 문서를 만든 다음 Terrence Philip이 해당 문서를 읽을 수는 있지만 변경, 인쇄 또는 복사하지는 못하도록 문서 권한을 제한합니다. 그런 다음 Terence Philip로 로그온하여 문서 읽기만 가능하고 다른 권한은 제한되어 있는지 확인합니다.
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Microsoft Word 문서에 대한 사용 권한을 제한하려면
	1.
ADRMS-CLNT에 Nicole Holliday(CPANDL\nhollida)로 로그온합니다.

2.
시작을 클릭하고 모든 프로그램, Microsoft Office를 차례로 가리킨 다음 Microsoft Office Word 2007을 클릭합니다.

3.
Terence Philip는 이 문서를 읽을 수 있지만 변경, 인쇄 또는 복사할 수는 없음을 입력합니다. Microsoft Office 단추를 클릭하고 준비와 사용 권한 제한을 차례로 가리킨 후 제한된 권한을 클릭합니다.
4.
문서에 대한 사용 권한 제한 확인란을 클릭합니다.

5.
읽기 입력란에 TPHILIP@TREYRESEARCH.NET을 입력한 후 확인을 클릭하여 사용 권한 대화 상자를 닫습니다.

6.
Microsoft Office 단추와 다른 이름으로 저장을 차례로 클릭한 다음 파일을 \\adrms-db\public\ADRMS-TST.docx로 저장합니다. 
7.
Nicole Holliday를 로그오프합니다. 


마지막으로 TREYRESEARCH.NET 도메인의 ADRMS-CLNT2에 Terence Philip으로 로그온하고 ADRMS-TST.docx 문서를 엽니다.
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보호된 문서를 보려면
	1.
Terence Philip(TREYRESEARCH\tphilip)으로 ADRMS-CLNT2에 로그온합니다.

2.
시작을 클릭하고 모든 프로그램, Microsoft Office를 차례로 가리킨 다음 Microsoft Office Word 2007을 클릭합니다.

3.
Microsoft Office 단추를 클릭하고 열기를 클릭한 후 \\ADRMS-DB\PUBLIC \ADRMS-TST.docx를 입력합니다. 자격 증명을 요구하는 메시지가 표시되면 CPANDL\Administrator를 사용합니다.

다음과 같은 메시지가 나타납니다. "현재 이 문서에 대한 사용 권한이 제한되어 있습니다. 사용자의 자격 증명을 확인하고 사용 권한을 다운로드하려면 Microsoft Office에서 https://adrms-srv.cpandl.com/_wmcs/licensing에 연결해야 합니다."

4.
확인을 클릭합니다.

다음과 같은 메시지가 나타납니다. "권한이 제한된 내용을 열기 위해 사용자의 자격 증명을 확인하는 중입니다".

5.
문서가 열리면 Microsoft Office 단추를 클릭합니다. 현재는 인쇄 옵션을 사용할 수 없습니다.

6.
메시지 표시줄에서 사용 권한 보기를 클릭합니다. Terence Philip은 문서 읽기만 가능하고 다른 권한은 제한되어 있음을 확인할 수 있습니다.

7.
확인을 클릭하여 사용 권한 대화 상자를 닫은 다음 Microsoft Word를 닫습니다.


Microsoft Word 2007 문서에 제한된 권한을 적용하는 간단한 시나리오를 통해 AD RMS에서 ID 페더레이션을 사용하는 기능을 배포하고 시연해 보았습니다. 이 배포에서 추가 구성과 테스트를 통해 AD RMS의 몇 가지 추가 기능을 탐색할 수도 있습니다.
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