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Visual C++ Debugging

삽입한 코드 디버깅

때로 컴파일러에서 삽입한 코드에서 버그가 발생할 수 있다. 

· 디스어셈블리 창에서 삽입된 코드를 볼 수 있다.

· /Fx를 사용하여 원래 코드와 삽입된 코드가 병합된 소스 파일을 만들 수 있다.
최적화된 코드 디버깅
컴파일러는 코드를 최적화할 때 명령의 위치를 변경하고 재구성하여 보다 효율적으로 코드를 컴파일한다. (기본적으로 디버그 모드에서는 최적화를 하지 않는다.)
때로 최적화된 버전(릴리즈 모드)에서만 발생하는 버그도 있다. 이 경우 최적화된 코드를 디버깅 해야 한다.

( 이런 경우 디버그 모드에서 최적화를 설정하여 디버깅할 수 있다.

디버그 빌드 구성에서 최적화를 설정하는 방법
1. Win32 Debug 대상 선택

2. 프로젝트 선택

3. 속성 페이지

4. C/C++ 폴더 선택

5. 최적화 선택

6. 사용 안 함(/Od)로 설정되어 있으면, 크기 최소화(/O1), 속도 최대화(/O2), 최대 최적화(/Ox) 또는 사용자 지정 중 하나를 선택

DebugBreak

해당 위치에 중단점을 설정한 것과 같은 효과가 있다. 올바른 호출 스택 정보가 표시되도록 하려면 시스템 디버그 기호를 설치해야 한다.

Assertion
특정 지점에서 true를 유지하도록 조건을 지정.
· MFC 프로그램용 MFC Assertion

· ATL을 사용하는 프로그램용 ATLASSERT

· C 런타임 라이브러리를 사용하는 프로그램용 CRT Assertion

· 기타 C/C++ 프로그램용 ANSI assert function

Assertion을 사용하여 다음과 같은 작업을 할 수 있다.

· 논리 오류 찾기

· 작업의 결과 확인

· 처리해야 할 오류 조건 테스트

_DEBUG
Assertion 문은 _DEBUG가 정의된 경우에만 컴파일한다. _DEBUG가 정의되어 있지 않은 경우 컴파일러는 Assertion을 null 문으로 처리한다. 릴리스 버전에서 Assertion 문은 오버헤드가 0이다.
Assertion 사용으로 인한 의도하지 않은 연산

Assertion에 의도하지 않은 연산이 없는지 확인해야 한다.
ASSERT(nM++ > 0);
// Don’t do this!

프로그램의 릴리스 버전에서는 ASSERT 식을 계산하지 않기 때문에 디버그 버전과 릴리스 버전에서 nM의 값이 다르다. MFC에서는 ASSERT 대신 VERIFY 매크로를 사용할 수 있다. 
릴리스 버전에서 VERIFY는 식을 계산하지만 결과를 확인하지 않는다.

ASSERT( myFnctn(0)==1 ) // unsage if myFnctn has side effects
VERIFY( myFnctn(0)==1 ) // safe

VERIFY는 디버그 버전과 릴리스 버전에서 모두 myFnctn을 호출하기 때문에 안전하게 사용할 수 있다.
CRT Assertion
CRT Assertion에는 다음 2종류가 있다.
· _ASSERT

· _ASSERTE

_ASSERTE 매크로는 다음과 같이 정의된다. 
	#define _ASSERTE(expr) \

Do { \

If (!(expr) && (1 == CrtDbgReport( \

_CRT_ASSERT, __FILE__, __LINE__, #expr))) \

_CrtDbgBreak(); \

} while (0)


응용 프로그램의 디버그 버전에는 _ASSERTE로 Assertion된 식마다 문자열 상수가 포함된다. _ASSERTE 매크로를 많이 사용하면 이러한 문자열 식이 메모리를 많이 차지한다. 문제가 생기면 _ASSERT를 사용하여 메모리를 절약해야 한다.
printf 바꾸기
	#ifdef _DEBUG
If ( someVar > MAX_SOMEVAR )

printf( “OVERFLOW! In NameOfThisFunc( ),

someVar = %d, otherVar=%d.\n”,

someVar, otherVar );

#endif


위 코드를 다음과 같은 단일 문으로 바꿀 수 있다.

_ASSERTE(someVar <= MAX_SOMEVAR);

Heap 손상 확인
_CrtCheckMemory를 사용하여 힙 손상을 확인한다.

_ASSERTE(_CrtCheckMemory());
포인터 유효성 확인
· _CrtIsValidPointer를 사용하여 지정한 메모리 범위가 읽기나 쓰기에 적합한지 확인한다.
_ASSERTE(_CrtIsValidPointer( address, size, TRUE );

· _CrtIsValidHeapPointer를 사용하여 로컬 힙에서 포인터가 메모리를 가리키는지 확인한다.

_ASSERTE(_CrtIsValidHeapPointer( myData ));

( 로컬 힙이란 C 런타임 라이브러리의 인스턴스가 만들고 관리하는 힙, 즉 DLL에는 라이브러리의 자체 인스턴스가 있으므로 응용 프로그램 힙 외부에 있는 자체 힙을 의미한다. 
( 이 Assertion은 null 이나 범위를 벗어나는 주소 뿐만 아니라 정적 변수, 스택 변수 및 다른 모든 비 로컬 메모리에 대한 포인터를 찾아낸다.

Memory Block 확인

_CrtIsMemoryblock을 사용하여 메모리 블록이 로컬 힙에 있고 블록 형식이 유효한지 확인한다.

_ASSERTE(_CrtIsMemoryBlock(myData, size, &num, &filename, &linenumber);

MFC Assertion
MFC 에서는 다음 Assertion을 사용한다.
· ASSERT 매크로

· ASSERT_VALID 및 CObject::AssertValid
· VERIFY 매크로

인수(식)가 0이나 false로 계산되는 경우 대화상자가 나타나고 거기서 다시 시도를 선택하면 AfxDebugBreak 를 호출하여 프로그램을 중단하고 디버거를 실행한다.
함수의 반환 값을 확인하는 예

int x = SomeFunc(y);
ASSERT(x >= 0);
// Assertion fails if x is negative

IsKindOf 함수와 함게 인수의 형식을 확인하는 예

ASSERT( pObject1->IsKindOf( RUNTIME_CLASS( CPerson ) ) );

릴리즈 버전에서 식을 계산하는 경우에는 VERIFY 매크로를 사용할 수 있다.
MFC ASSERT_VALID 및 CObject::AssertValid

CObject::AssertValid 멤버 함수는 개체의 내부 상태를 런타임으로 검사한다. 반드시 필요한 경우가 아니더라도 CObject에서 클래스를 파생시킬 때 AssertValid를 재정의하면 클래스가 보다 안전하고 안정적인 상태가 된다. AsserValid는 개체의 모든 멤버 변수를 어설션하여 값이 유효한지 확인해야 한다. 예를 들어, 포인터 멤버 변수가 NULL이 아닌지 확인한다.

AssertValid를 선언

	Class CPerson : public CObject

{

protected:

CString m_strName;

float m_salary;

public:

#ifdef _DEBUG

virtual void AssertValid() const;  // Override

#endif

// …
}


AssertValid의 재정의

	#ifdef _DEBUG
Void CPerson::AssertValid() const

{

// call inherited AssertValid first

CObject::AssertValid();

// Check CPerson members…
ASSERT( !m_strName.IsEmpty()); // Must have a name

ASSERT( m_salary > 0 ); // Must have an income

}

#endif


개체를 저장하는 멤버변수가 있고 해당 클래스가 AssertValid 를 재정의하는 경우, ASSERT_VALID 매크로를 사용하여 내부 유효성을 테스트할 수 있다.

예를 들어, CMyData 클래스가 멤버 변수 중 하나에 CObList를 저장할 경우를 고려해 보자. CObList 변수 m_DataList는 CPerson 개체 모음을 저장한다. 

	class CMyData : public CObject
{

// Constructor and other members …
protected:

CObList * m_pDataList;

public:

#ifdef _DEBUG
virtual void AssertValid() const;  // Override

#endif

};


CMyData에서 AssertValid 재정의

	#ifdef _DEBUG
void CMyData::AssertValid() const

{

// Call inherited AssertValid

CObject::AssertValid();

// Check validity of CMyData members

ASSERT_VALID( m_pDataList );

}

#endif


CMyData는 AssertValid 메커니즘을 사용하여 해당 데이터 멤버에 저장된 개체의 유효성을 테스트한다. CMyData가 AssertValid를 재정의 하면 해당 m_pDataList 멤버 변수에 대해 ASSERT_VALID 매크로가 호출된다.

클래스 CObList도 AssertValid를 재정의하기 때문에 이 수준에서는 유효성 테스트가 중지되지 않는다. 이렇게 재정의하면 목록의 내부 상태 유효성이 추가로 테스트된다. 따라서 CMyData 개체의 유효성 테스트가 끝나면 저장된 CObList 목록 개체의 내부 상태 유효성이 추가로 테스트된다.

목록에 저장된 CPerson 개체의 유효성 테스트도 추가할 수 있다. CObList에서 CPersonList 클래스를 파생시키고 AssertValid를 재정의할 수 있다. 재정의할 때 CObList:;AssertValid를 호출한 다음 목록을 반복하여 목록에 저장된 각 CPerson 개체의 AssertValid 를 호출한다. 이 항목의 시작 부분에 나오는 CPerson 클래스가 이미 AssertValid를 재정의한다.

이것은 디버깅 할 때 효과적인 메커니즘이다. 계속해서 릴리스를 빌드할 경우 이 메커니즘은 자동으로 해제된다.

AssertValid 한계

· 트리거된 어셜선은 개체가 잘못되어 실행이 곧 중지된다는 것을 나타낸다.

그러나 어설션 부족은 발견된 문제가 없다는 것을 나타낼 뿐, 개체가 양호하다고 보장하는 것은 아니다.
논리 오류 찾기
ASSERT( numMols >= 0); 

또는

_ASSERT(numMols >= 0);

결과 확인
while (mols->type != “H2O”)

{

iMols += mols->num;

mols = mols->next;

}

ASSERT(iMols<=numMols);
// MFC Version

_ASSERT(iMols<=numMols);
// CRT Version

오류 조건 테스트

myErr = myGraphRoutine(a, b);
/* Code to handle errors and reset myErr if successful */

ASSERT(!myErr);
// MFC version

_ASSERT(!myErr);
// CRT version

단, 최종판 코드(릴리즈 버전)의 경우 위 Assertion은 어떤 오류 코드도 처리하지 않으므로 주의가 필요하다.
Memory Leak Detection and Isolation
CRT 디버깅 기능을 사용하여 메모리 누수를 탐지하는 방법은 다음과 같다.

· 메모리 누수 탐지 기능 사용

· 메모리 블록 형식 해석

· 메모리 할당 번호에 중단점 설정

· 메모리 상태 비교

메모리 누수 탐지 기능 사용
디버그 힙 함수를 사용하려면 다음 문이 프로그램에 포함되어야 한다.
	#define CRTDBG_MAP_ALLOC
#include <stdlib.h>

#include <crtdbg.h>  // #include 문은 반드시 이 순서를 따라야 한다.


crtdbg.h를 포함하여, _DEBUG 모드에서는 _malloc_dbg 및 _free_dbg 에 malloc와 free 함수를 매핑한다. 릴리스 빌드에서는 일반적인 malloc 함수와 free 함수를 사용한다.

프로그램에 위 코드를 추가한 후 _CrtDumpMemoryLeaks() 함수를 호출하면 메모리 누수 정보를 덤프할 수 있다. 메모리 누수 정보는 다음과 같이 표시된다.
	Detected memory leaks!

Dumping objects ->

C:\PROGRAM FILES\VISUAL STUDIO\MyProjects\leaktest\leaktest.cpp(20) : {18} 

normal block at 0x00780E80, 64 bytes long.

 Data: <                > CD CD CD CD CD CD CD CD CD CD CD CD CD CD CD CD

Object dump complete.


#define _CRTDBG_MAP_ALOC 문을 사용하지 않으면 메모리 누수 덤프가 다음과 같다.
	Detected memory leaks!

Dumping objects ->

{18} normal block at 0x00780E80, 64 bytes long.

 Data: <                > CD CD CD CD CD CD CD CD CD CD CD CD CD CD CD CD

Object dump complete.


_CRTDBG_MAP_ALLOC가 정의되지 않으면 다음사항이 표시된다.
· 메모리 할당 번호(중괄호 안에 표시)

· 블록 형식(표준, 클라이언트 또는 CRT)

· 16진수로 표기한 메모리 위치

· 바이트로 표기한 블록 크기

· 16진수로 표기한 처음 16바이트의 내용

_CRT_MAP_ALLOC가 정의되면 누수된 메모리가 할당된 파일을 찾을 수 있다. 
_CrtSetDbgFlag
프로그램이 항상 같은 위치에서 종료되는 경우에는 _CrtDumpMemoryLeaks를 쉽게 호출할 수 있다. 그러나 프로그램이 여러 위치에서 종료되는 경우 모든 위치에서 _CrtDumpMemoryLeaks를 호출하는 대신 프로그램 시작 부분에 다음 호출을 포함할 수 있다.
_CrtSetDbgFlag( _CRTDBG_ALLOC_MEM_DF | _CRTDBG_LEAK_CHECK_DF );

이 문은 프로그램이 종료될 때 자동으로 _CrtDumpMemoryLeaks를 호출한다.  위 예제와 같이 비트 필드 _CRTDBG_ALLOC_MEM_DF와 _CRTDBG_LEAK_CHECK_DF를 모두 설정해야 한다.

CRT 보고서 모드 설정
기본적으로 _CrtDumpMemoryLeaks는 출력 창의 디버그 창으로 메모리 누수 정보를 덤프한다. _CrtSetReportMode를 사용해 다른 위치로 덤프하도록 다시 설정할 수 있다.
	_CrtSetReportMode( _CRT_ASSERT, _CRTDBG_MODE_FILE | _CRTDBG_MODE_WNDW );

_CrtSetReportFile( _CRT_ASSERT, _CRTDBG_FILE_STDERR );


메모리 블록 형식 해석

메모리 누수 정보는 누수된 메모리 블록을 표준 블록, 클라이언트 블록 또는 CRT 블록으로 구별한다.
· 표준 블록은 프로그램이 할당한 보통 메모리이다

· 클라이언트 블록은 MFC 프로그램이 소멸자를 필요로 하는 개체에 대해 사용하는 특별한 메모리 블록 형식이다. MFC new 연산은 개체에 적합한 표준 블록이나 클라이언트 블록을 만든다.

· CRT 블록은 CRT 라이브러리가 자체 용도에 맞게 할당한 메모리 블록이다. CRT 라이브러리 손상 같은 중대한 문제가 발생한 경우가 아니면 메모리 누수 보고서에 표시되지 않는다.

메모리 할당 번호에 중단점 설정
	Detected memory leaks!

Dumping objects ->

C:\PROGRAM FILES\VISUAL STUDIO\MyProjects\leaktest\leaktest.cpp(20) : {18} 

normal block at 0x00780E80, 64 bytes long.

 Data: <                > CD CD CD CD CD CD CD CD CD CD CD CD CD CD CD CD

Object dump complete.


위 예에서 중괄호로 표시된 18은 메모리 할당 번호이며, 이는 누수된 메모리가 18번째로 프로그램에 할당된 메모리 블록임을 뜻한다.

프로그램을 실행하는 동안 CRT 라이브러리는 CRT 라이브러리나 MFC와 같은 다른 라이브러리가 할당한 메모리를 비롯하여 할당된 모든 메모리 블록을 계산한다. 따라서, 할당 번호가 N인 개체는 프로그램에 할당된 N번째 개체이다. 그러나 코드에서 할당한 N번째 개체는 대부분 아니다.

할당 번호를 사용하여 메모리가 할당된 위치에 중단점을 설정할 수 있다. 먼저 프로그램의 시작 부분에 위치 중단점을 설정한다. 이 위치에서 프로그램이 중단되면 간략한 조사식 대화 상자나 조사식 창에서 메모리 할당 중단점을 설정할 수 있다.
조사식 창에서 메모리 할당 중단점을 설정

_crtBreakAlloc = 18

CRT 라이브러리의 다중 스레드 DLL 버전을 사용할 경우(/MD 옵션) 다음과 같이 컨텍스트 연산자를 포함해야 한다.

{, , msvcr71d.dll}_crtBreakAlloc = 18

주의할 점은 이전과 같은 조건에서 프로그램을 실행하여 할당 순서가 변경되지 않도록 해야 한다.

메모리 상태 비교
CRT 라이브러리의 구조체 형식 _CrtMemState를 사용하여 메모리 상태 스냅샷을 저장할 수 있다.
_CrtMemState s1, s2, s3;

특정 지점의 메모리 상태 스냅샷을 보려면 _CrtMemeState 구조체를 _CrtMemCheckpoint 함수로 전달한다. 이 함수는 다음과 같이 구조체를 현재 메모리 상태의 스냅샷으로 채운다.
_CrtMemCheckpoint( &s1 );

이 함수는 다음과 같이 메모리 할당 정보 덤프를 출력한다.

	0 bytes in 0 Free Blocks.

0 bytes in 0 Normal Blocks.

3071 bytes in 16 CRT Blocks.

0 bytes in 0 Ignore Blocks.

0 bytes in 0 Client Blocks.

Largest number used: 3071 bytes.

Total allocations: 3764 bytes.


코드 항목에서 메모리 누수가 발생했는지 확인하려면 해당 항목 전후의 메모리 상태 스냅샷을 보고 _CrtMemDifference를 사용하여 두 상태를 비교할 수 있다.

	_CrtMemCheckpoint( &s1 );

// memory allocations take place here

_CrtMemCheckpoint( &s2 );

if ( _CrtMemDifference( &s3, &s1, &s2) )

   _CrtMemDumpStatistics( &s3 );


메모리 누수 및 잘못된 양수
간혹 _CrtDumpMemoryLeaks가 메모리 누수를 잘못 표시하는 경우도 있습니다. 이러한 오류는 내부 할당을 _CRT_BLOCK이나 _CLIENT_BLOCK 대신 _NORMAL_BLOCK으로 표시하는 라이브러리를 사용할 때 발생할 수 있다. 

결과적으로 _CrtDmpMemoryLeaks가 사용자 할당과 내부 라이브러리 할당을 구별할 수 없게 된다. _CrtDumpMemoryLeaks를 호출한 이후에 라이브러리 할당을 위한 전역 소멸자가 실행되면 각 내부 라이브러리 할당이 메모리 누수로 보고된다. 
이와 같이 이전 버전의 표준 템플릿 라이브러리에서는 _CrtDumpMemoryLeaks가 잘못된 양수를 보고하는 오류가 발생했지만, Visual Studio .NET에서는 이 문제가 해결되었다고 한다…(사실일까?)
ATL Debugging

COM+ 1.0 구성 요소 디버깅
Visual C++ .NET에서는 COM+ 1.0 구성 요소를 지원하는 ATL 프로젝트를 만들 수 있습니다. Visual Studio .NET에서 COM+ 구성 요소 프로젝트를 디버깅하려면 DLLHOST.EXE 프로세스에 연결해야 합니다. 다음 단계에서는 서버인 COM+ 구성 요소와 COM+ 구성 요소 서버를 사용하는 클라이언트 프로젝트가 있다고 가정합니다. 두 프로젝트 모두 같은 Visual Studio .NET 솔루션에 있습니다. 

1. COM+ 구성 요소를 빌드합니다(아직 빌드되지 않은 경우). 

2. 다중 실행이 가능하도록 설정합니다. 

a. 솔루션 탐색기에서 마우스 오른쪽 단추로 솔루션을 클릭하고 바로 가기 메뉴에서 속성을 선택합니다. 

b. 솔루션 <name> 속성 페이지 대화 상자에서 여러 개의 시작 프로젝트를 선택합니다. 

c. 프로젝트 표의 동작 열에서 클라이언트와 구성 요소 프로젝트 모두에 대해 시작을 선택합니다. 

d. 확인을 클릭합니다. 

3. COM + 구성 요소의 응용 프로그램 ID를 가져옵니다. 

a. 시작 메뉴에서 설정을 선택하고 제어판을 클릭합니다. 

b. 제어판에서 관리 도구를 두 번 클릭합니다. 

c. 관리 도구 창에서 구성 요소 서비스를 두 번 클릭합니다. 

d. 구성 요소 서비스 창에서 구성 요소 서비스를 열고 COM+ 응용 프로그램 폴더로 이동합니다. 

e. COM+ 응용 프로그램 폴더를 열고 COM+ 구성 요소 노드를 찾습니다. 

f. COM+ 구성 요소 노드의 노드를 마우스 오른쪽 단추로 클릭하고 바로 가기 메뉴에서 속성을 선택합니다. 

g. <COM+ 구성 요소> 속성 대화 상자에서 다음과 같은 응용 프로그램 ID를 찾습니다. 

Application:      {3D14228C-FBE1-11D0-995D-00C04FD919C1}

h. 응용 프로그램 ID를 복사하고 취소를 클릭합니다. 

4. DLLHOST.EXE를 통해 구성 요소에 연결되도록 COM + 구성 요소 프로젝트를 설정합니다. 

a. 솔루션 탐색기에서 마우스 오른쪽 단추로 구성 요소 프로젝트를 클릭하고 바로 가기 메뉴에서 속성을 선택합니다. 

b. <Project name> 속성 페이지 대화 상자에서 구성 속성 폴더를 열고 디버깅 범주를 선택합니다. 

c. 명령 상자에 다음을 입력합니다. 

dllhost.exe

d. 명령 인수 상자에 다음과 같이 /ProcessID 인수와 응용 프로그램 ID를 차례로 입력합니다. 

/ProcessID:{3D14228C-FBE1-11D0-995D-00C04FD919C1}

e. 확인을 클릭합니다. 

참고   응용 프로그램 ID는 구성 요소가 등록되어 있는 컴퓨터마다 고유하기 때문에 나중에 다른 컴퓨터에서 구성 요소를 디버깅할 경우 위의 단계를 반복해야 합니다.

이제 중단점을 설정하고 디버거를 시작할 수 있으며, 구성 요소에 대한 호출을 시작할 수 있습니다.

트랜잭션을 사용하는 경우 60초로 기본 설정된 트랜잭션 시간 제한을 늘릴 수도 있습니다. 값을 0으로 지정하여 효과적으로 무한 트랜잭션 시간 제한을 지정할 수도 있습니다.

시간 제한 값을 변경하려면 

1. 시작 메뉴에서 설정을 선택하고 제어판을 클릭합니다. 

2. 제어판에서 관리 도구를 두 번 클릭합니다. 

3. 관리 도구 창에서 구성 요소 서비스를 두 번 클릭합니다. 

4. 구성 요소 서비스 창에서 내 컴퓨터를 마우스 오른쪽 단추로 클릭하고 속성을 선택합니다. 

5. 내 컴퓨터 속성 대화 상자에서 옵션 탭을 선택합니다. 

6. 트랜잭션 시간 제한(초) 상자에서 시간 제한 값을 편집합니다. 

7. 확인을 클릭합니다. 

8. 구성 요소 서비스 창을 닫습니다. 

디버깅 작업이 끝나면 디버깅하고 있는 COM+ 응용 프로그램을 종료해야 합니다. 서버 프로세스를 실행된 채로 두면 기존 DLL이 메모리에 로드된 상태에서 다음에 DLL을 빌드할 때 오류 메시지가 나타날 수 있습니다.

서비스로서 실행 중인 COM+ 응용 프로그램을 종료하려면 

1. 시작 메뉴에서 설정을 선택하고 제어판을 클릭합니다. 

2. 제어판에서 관리 도구를 두 번 클릭합니다. 

3. 관리 도구 창에서 구성 요소 서비스를 두 번 클릭합니다. 

4. 구성 요소 서비스 창에서 서비스(로컬)를 선택합니다. 

5. 서비스(로컬) 목록에서 서비스 이름을 마우스 오른쪽 단추로 클릭하고 바로 가기 메뉴에서 중지를 선택합니다. 

6. 구성 요소 서비스 창을 닫습니다. 

QueryInterface 호출 디버깅
ATL에서 QueryInterface 호출을 디버깅 하려면 다음 정의를 추가한 후 atlcom.h 를 포함한다.

#define _ATL_DEBUG_QI
참조 횟수 추적

ATL에서 참조 횟수를 추적하려면 다음 줄을 추가한 후 atlbase.h를 포함한다.

#define _ATL_DEBUG_INTERFACES
이 문을 사용하면 AddRef나 Release가 호출될 때마다 출력 창에 해당 클래스 이름, 인터페이스 이름, 인터페이스 참조 횟수가 표시된다.
MFC Debugging 기술

AfxDebugBreak

MFC의 경우 AfxDebugBreak 함수를 사용할 수 있다.
AfxDebugBreak( );
TRACE 매크로
디버거 출력창에 프로그램 메시지를 표시하기 위해 ATLTRACE 매크로나 MFC TRACE 매크로를 사용할 수 있다. Assertion과 마찬가지로 추적 매크로는 프로그램의 디버그 버전에서만 활성화되며 릴리스 버전에서 컴파일하면 사라진다.
	int x = 1;

int y = 16;

float z = 32.0;

TRACE( "This is a TRACE statement\n" );
TRACE( "The value of x is %d\n", x );
TRACE( "x = %d and y = %d\n", x, y );
TRACE( "x = %d and y = %x and z = %f\n", x, y, z );


MFC의 메모리 누수 탐지

메모리 할당 추적
MFC에서 new 연산자 자리에 DEBUG_NEW 매크로를 사용하면 메모리 누수를 찾는 데 도움이 된다. 
프로그램의 디버그 버전에서 DEBUG_NEW는 할당된 각 개체의 파일 이름과 줄 번호를 추적한다. 프로그램의 릴리스 버전을 컴파일 할 경우 DEBUG_NEW는 간단한 new 연산자만 확인하므로 속도가 저하되지 않는다.

new 자리에 DEBUG_NEW를 사용하기 위해 프로그램 전체를 다시 작성하는 대신, 다음과 같이 소스 파일에서 이 매크로를 정의할 수 있다.
#define new DEBUG_NEW
개체 덤프를 수행하면 DEBUG_NEW에서 할당된 개체가 할당된 파일과 줄 번호를 표시하여, 메모리 누수가 발생한 소스를 알 수 있다.
메모리 진단 사용
메모리 진단을 활성화하거나 비활성화하려면
· 전역 함수 AfxEnableMemoryTracking을 호출하여 진단 메모리 할당자를 활성화하거나 비활성화한다. 디버그 라이브러리에서는 메모리 진단이 기본적으로 활성화되어 있기 때문에 일반적으로 이 기능을 사용하여 일시적으로 비활성화하며 이는 프로그램 실행 속도를 높이고 진단 결과를 줄인다.
afxMemDF로 특정 메모리 진단 기능을 선택하려면
· 메모리 진단 기능을 보다 자세히 제어하려면 MFC 전역 함수 afxMemDF의 값을 설정하여 각 메모리 진단 기능 사용 여부를 지정할 수 있다. 이 변수는 열거 형식 AfxMemDF가 지정한 대로 다음과 같은 값을 가질 수 있다.
	값
	의미

	allocMemDF
	진단 메모리 할당자를 사용한다. (기본값)

	delayFreeMemDF
	delete나 free를 호출할 경우 프로그램이 종료될 때까지 메모리 해제를 지연시킨다. 이렇게 하면 프로그램이 가능한 최대 메모리를 할당하게 된다.

	checkAlwaysmemDF
	메모리를 할당하거나 해제할 때마다 AfxCheckMemory를 호출한다.


논리적 OR 연산을 수행하면 다음과 같이 이 값들을 조합하여 사용할 수 있다.

AfxMemDF = allocMemDF | delayFreeMemDF | checkAlwaysMemDF;

메모리 스냅샷 보기

메모리 누수를 탐지하려면
1. CMemoryState 개체를 만들고 Checkpoint 멤버 함수를 호출한다. 그러면 첫번째 메모리 스냅샷이 만들어진다.

2. 프로그램이 메모리 할당 작업과 할당 취소 작업을 수행하면 다른 CMemoryState 개체를 만들고 해당 개체에 대해 Checkpoint를 호출한다. 그러면 두 번째 스냅샷이 만들어진다.

3. 세 번째 CMemoryState 개체를 만들고 Difference 멤버 함수를 호출하여 이전의 두 CMemoryState 개체를 인수로 지정한다. 두 메모리 상태가 서로 다르면 Difference 함수가 0이 아닌 값을 반환한다. 이것은 할당이 취소되지 않은 메모리 블록이 있음을 나타낸다.

다음 예제는 해당 코드의 내용을 보여 준다.
	// Declare the variables needed

#ifdef _DEBUG

   CMemoryState oldMemState, newMemState, diffMemState;

   oldMemState.Checkpoint();

#endif

   // Do your memory allocations and deallocations.

   CString s = "This is a frame variable";

   // The next object is a heap object.

   CPerson* p = new CPerson( "Smith", "Alan", "581-0215" );

#ifdef _DEBUG

   newMemState.Checkpoint();

   if( diffMemState.Difference( oldMemState, newMemState ) )

   {

      TRACE( "Memory leaked!\n" );

   }

#endif


메모리를 검사하는 문은 프로그램의 Win32 Debug 버전에서만 컴파일되도록 #ifdef _DEBUG / #endif 블록에서 대괄호로 묶어야 한다.
이제 메모리 누수가 있다는 것을 알게 되었으므로 메모리 누수를 찾을 수 있는 다른 멤버 함수인 CMemory::State::DumpStatistics를 사용하여 메모리 통계를 볼 수 있다.
메모리 통계 보기
	if( diffMemState.Difference( oldMemState, newMemState ) )

{

   TRACE( "Memory leaked!\n" );

   diffMemState.DumpStatistics();

}


다음 예제는 덤프 샘플이다.

	0 bytes in 0 Free Blocks

22 bytes in 1 Object Blocks

45 bytes in 4 Non-Object Blocks

Largest number used: 67 bytes

Total allocations: 67 bytes


Free 블록은 afxMemDF가 delayFreeMemDF로 설정되면 할당 취소가 연기되는 블록이다. 

두 번째 줄에 표시된 보통 Object 블록은 계속 힙에 할당되어 있다.

비개체(Non-bject) 블록은 new로 할당된 배열과 구조체를 가지고 있다. 이 경우 할당이 취소되지 않는 비개체 블록 네개가 힙에 할당되어 있다. 

Largest number used를 사용하면 프로그램은 언제라도 최대 메모리를 사용할 수 있다.

Total allocations를 사용하면 프로그램이 사용하는 총 메모리를 알 수 있다.

개체 덤프
MFC 프로그램에서는 DumpAllObjectsSince를 사용하여 힙에서 할당 취소되지 않은 모든 개체의 설명을 덤프할 수 있다. DumpallObjectsSince는 마지막 CMemoryState::Checkpoint 이후에 할당된 개체를 모두 덤프한다. Checkpoint를 호출할 수 없는 경우 DumpAllObjectsSince가 현재 메모리에 있는 모든 개체와 비개체를 덤프한다.
다음 코드는 두 메모리 상태를 비교하여 메모리 누수를 테스트하고 누수가 탐지되면 모든 개체를 덤프한다.
	if( diffMemState.Difference( oldMemState, newMemState ) )

{

   TRACE( "Memory leaked!\n" );

   diffMemState.DumpAllObjectsSince();

}


덤프 내용은 다음과 같다.

	Dumping objects ->

{5} strcore.cpp(80) : non-object block at $00A7521A, 9 bytes long

{4} strcore.cpp(80) : non-object block at $00A751F8, 5 bytes long

{3} strcore.cpp(80) : non-object block at $00A751D6, 6 bytes long

{2} a CPerson at $51A4

Last Name: Smith

First Name: Alan

Phone #: 581-0215

{1} strcore.cpp(80) : non-object block at $00A7516E, 25 bytes long


대개의 경우 줄 맨 앞의 중괄호에 있는 번호는 개체가 할당된 순서를 나타낸다. 

모든 CObject 파생 개체의 Dump 멤버 함수를 재정의하여 개체 덤프를 사용자 지정하면 개체 덤프에 대한 자세한 정보를 얻을 수 있다.

전역 변수 _afxBreakAlloc을 중괄호 안에 있는 번호에 설정하여 특정 메모리 할당에 중단점을 설정할 수 있다. 

C 런타임 라이브러리에는 유사한 함수 _CrtSetBreakAlloc이 있어 C 런타임 할당에 사용할 수 있다.

개체 덤프 해석
	{5} strcore.cpp(80) : non-object block at $00A7521A, 9 bytes long

{4} strcore.cpp(80) : non-object block at $00A751F8, 5 bytes long

{3} strcore.cpp(80) : non-object block at $00A751D6, 6 bytes long

{2} a CPerson at $51A4
Last Name: Smith

First Name: Alan

Phone #: 581-0215

{1} strcore.cpp(80) : non-object block at $00A7516E, 25 bytes long


이 덤프를 생성한 프로그램에는 프레임과 힙에 각각 하나씩 두 개의 명시적 할당이 있다. 

	// Do your memory allocations and deallocations.

CString s = "This is a frame variable";

// The next object is a heap object.

CPerson* p = new CPerson( "Smith", "Alan", "581-0215" );


CPerson 생성자는 char의 포인터가 되는 세 인수를 가지며, 이들 인수는 CString 멤버 변수를 초기화하는 데 사용된다. 메모리 덤프에서 CPerson 개체와 세 개의 비 개체 블록(3,4,5)를 볼 수 있다. 이들은 CString 멤버 변수 문자를 가지고 있으며 CPerson 개체 소멸자를 호출할 때 삭제되지 않는다.
블록 번호 2는 CPerson 개체 자신이다. $51A4는 블록 주소로서 다음에 개체 내용이 표시되며, 개체 내용은 DumpAllObjectsSince가 호출할 때 CPerson::Dump를 사용하여 출력된다.

블록 번호 1은 CString 프레임 변수(s)와 연결되어 있다고 볼 수 있다. 해당 시퀀스 번호와 크기가 프레임 CString 변수에 있는 문자의 번호와 일치하기 때문이다. 프레임이 범위를 벗어나면 프레임에 할당된 변수는 자동으로 할당 취소된다.
프레임 변수
프레임 변수가 범위를 벗어나면 할당이 자동으로 취소되기 때문에 프레임 변수와 연결된 힙 개체에 대해서는 신경쓸 필요가 없다. 메모리 진단 덤프의 혼란을 막으려면 Checkpoint 호출을 프레임 변수의 범위 밖에 배치해야 한다. 
예를 들어, 다음과 같이 이전 할당 코드를 범위 괄호로 묶기 바란다.

	oldMemState.Checkpoint();

{

   // do your memory allocations and deallocations ...

   CString s = "This is a frame variable";

   // the next object is a heap object

   CPerson* p = new CPerson( "Smith", "Alan", "581-0215" );

}

newMemState.Checkpoint();


범위 괄호를 추가하면 이 예제의 메모리 덤프는 다음과 같이 표시된다.

	Dumping objects ->

{5} strcore.cpp(80) : non-object block at $00A7521A, 9 bytes long

{4} strcore.cpp(80) : non-object block at $00A751F8, 5 bytes long

{3} strcore.cpp(80) : non-object block at $00A751D6, 6 bytes long

{2} a CPerson at $51A4

Last Name: Smith

First Name: Alan

Phone #: 581-0215


비개체 할당
CObject에서 파생되지 않은 할당이나 char, int, long등 기본 C형식의 할당입니다. CObject 파생 클래스가 내부 버퍼와 같은 추가 공간을 할당하는 경우 해당 개체는 개체 할당과 비개체 할당을 모두 표시한다.
개체 덤프 사용자 지정
CObject에서 클래스를 파생시키는 경우 DumpAllobjectsSince를 사용하여 출력 창으로 개체를 덤프할 때 Dump 멤버 함수를 재정의하여 추가 정보를 제공할 수 있다.
Dump 함수는 덤프 컨텍스트(CDumpContext)에 개체 멤버 변수의 텍스트 표현을 작성한다. 

Dump 함수의 선언은 다음과 같다.

	class CPerson : public CObject

{

public:

#ifdef _DEBUG

   virtual void Dump( CDumpContext& dc ) const;

#endif

   CString m_firstName;

   CString m_lastName;

   // And so on...

};


Dump 함수의 구현 예는 다음과 같다.

	#ifdef _DEBUG

void CPerson::Dump( CDumpContext& dc ) const

{

   // Call the base class function first.

   CObject::Dump( dc );

   // Now do the stuff for our specific class.

   dc << "last name: " << m_lastName << "\n"

      << "first name: " << m_firstName << "\n";

}

#endif


CDumpContext 인수를 추가하여 어디로 덤프 출력할지 지정해야 한다. MFC의 디버그 버전에서는 미리 정의된 CDumpContext 개체인 afxDump를 사용하여 출력을 디버거로 보낸다.
	CPerson* pMyPerson = new CPerson;

// Set some fields of the CPerson object.

//...

// Now dump the contents.

#ifdef _DEBUG

pMyPerson->Dump( afxDump );

#endif


MFC 디버그 빌드 크기 줄이기
대형 MFC 응용 프로그램의 디버그 정보는 디스크 공간을 많이 차지할 수 있다.
디버그 정보의 크기를 줄이려면

· /Z7 대신 /Zi 또는 /ZI 옵션을 사용하여 MFC 라이브러리를 다시 빌드한다. 이 옵션은 전체 라이브러리의 디버그 정보가 있는 프로그램 데이터베이스(PDB) 파일 하나를 빌드하여 중복을 없애고 공간을 절약한다.

· 디버그 정보(/Z7, /Zd, /Zi 또는 /ZI 옵션) 없이 MFC 라이브러리를 다시 빌드한다. 이 경우 디버그 정보가 부족하여 MFC 라이브러리 코드의 디버거 기능을 사용할 수 없지만 MFC 라이브러리는 이미 모두 디버깅된 상태이므로 문제가 되지 않는다.

- 또는 -

· 선택한 모듈의 디버그 정보로 MFC 응용 프로그램을 빌드한다.

선택한 모듈의 디버그 정보로 FMC 응용 프로그램 빌드
MFC 디버그 라이브러리를 사용하여 선택한 모듈을 빌드하면 이 모듈에서 단계별 실행 및 다른 디버그 기능을 사용할 수 있습니다. 이 프로시저는 Visual C++ 메이크파일의 디버그 모드와 릴리스 모드를 모두 사용하기 때문에 아래와 같이 변경해야 하며 전체 릴리스 빌드가 필요한 경우에는 "모두 다시 빌드"해야 합니다.

선택한 모듈의 디버그 정보를 사용하여 MFC 응용 프로그램을 빌드하려면 

1. 솔루션 탐색기에서 프로젝트를 선택합니다. 

2. 보기 메뉴에서 속성 페이지를 선택합니다. 

3. 먼저 새 프로젝트 구성을 만듭니다. 

a. <Project> 속성 페이지 대화 상자에서 구성 관리자 단추를 클릭합니다. 

b. 구성 관리자 대화 상자의 표에서 원하는 프로젝트를 찾습니다. 구성 열에서 <새로 만들기...>를 선택합니다. 

c. 새 프로젝트 구성 대화 상자의 새 프로젝트 구성 상자에 새 구성의 이름을 "부분 디버그" 등과 같이 입력합니다. 

d. 다음에서 설정 복사 목록에서 릴리스를 선택합니다. 

e. 확인을 클릭하여 새 프로젝트 구성 대화 상자를 닫습니다. 

f. 구성 관리자 대화 상자를 닫습니다. 

4. 이제 전체 프로젝트의 옵션을 설정합니다. 

a. 속성 페이지 대화 상자에서 구성 속성 폴더의 일반 범주를 선택합니다. 

b. 필요한 경우 프로젝트 설정 표에서 프로젝트 기본값을 확장합니다. 

c. 프로젝트 기본값에서 MFC 사용을 찾습니다. 현재 설정이 표의 오른쪽 열에 표시됩니다. 현재 설정을 클릭하여 정적 라이브러리 사용으로 변경합니다. 

d. 속성 페이지 대화 상자의 왼쪽 창에서 C/C++ 폴더를 열고 전처리기를 선택합니다. 속성 표에서 전처리기 정의를 찾아 "NDEBUG"를 "_DEBUG"로 대체합니다. 

e. 속성 페이지 대화 상자의 왼쪽 창에서 링커 폴더를 열고 입력 범주를 선택합니다. 속성 표에서 추가 종속성을 찾습니다. 추가 종속성 설정에 "NAFXCWD.LIB"를 입력합니다. 추가 종속성 설정에 "LIBCMT"를 입력합니다. 

f. 확인을 클릭하여 새 빌드 옵션을 저장하고 속성 페이지 대화 상자를 닫습니다. 

5. 빌드 메뉴에서 다시 빌드를 선택합니다. 그러면 모듈에서 모든 디버그 정보가 제거되지만 MFC 라이브러리에 영향을 주지는 않습니다. 

6. 이제 응용 프로그램의 선택한 모듈에 디버그 정보를 다시 추가해야 합니다. 디버그 정보로 컴파일한 모듈에서만 중단점을 설정하고 다른 디버거 기능을 사용할 수 있다는 점을 기억하십시오. 디버그 정보를 추가할 각 프로젝트 파일에 대해 다음 작업을 수행하십시오. 

a. 솔루션 탐색기 창에서 해당 프로젝트 아래의 소스 파일 폴더를 엽니다. 

b. 디버그 정보를 설정할 파일을 선택합니다. 

c. 보기 메뉴에서 속성 페이지를 선택합니다. 

d. 속성 페이지 대화 상자의 구성 속성 폴더에서 C/C++ 폴더를 연 다음 일반 범주를 선택합니다. 

e. 속성 표에서 디버깅 정보 형식을 찾습니다. 

f. 디버깅 정보 형식 설정을 클릭하고 디버그 정보에 대해 원하는 옵션(대개 /ZI)을 선택합니다. 

g. 응용 프로그램 마법사로 만든 응용 프로그램을 사용하거나 헤더를 미리 컴파일한 경우, 다른 모듈을 컴파일하기 전에 미리 컴파일한 헤더를 사용하지 않도록 하거나 다시 컴파일해야 합니다. 그렇지 않으면 경고 C4650과 오류 메시지 C2855를 받게 됩니다. <Project> 속성 대화 상자에서 구성 속성 폴더의 C/C++ 하위 폴더에 있는 미리 컴파일된 헤더 범주를 선택하고 미리 컴파일된 헤더 만들기/사용 설정을 변경하여 미리 컴파일된 헤더를 사용하지 않도록 할 수 있습니다. 

7. 빌드 메뉴에서 빌드를 선택하여 날짜가 지난 프로젝트 파일을 다시 빌드합니다. 

이 항목에서 설명한 기술 대신 외부 메이크파일을 사용하여 파일마다 개별적인 옵션을 정의할 수도 있습니다. 이 경우에 디버그 MFC 라이브러리와 링크하려면 모든 모듈에 _DEBUG 플래그를 정의해야 합니다. MFC 라이브러리 릴리스를 사용하려면 NDEBUG를 정의해야 합니다. 외부 메이크파일 작성에 대한 자세한 내용은 NMAKE 참조를 참조하십시오.

CRT 디버깅 기술

CRT 디버그 라이브러리 사용

CRT 디버그 라이브러리 중 하나를 사용하려면 /DEBUG와 링크하고 /MDd, /MLd, /MTd 또는 /LDd로 컴파일 해야 한다.
CRT 디버깅의 주요 정의와 매크로는 CRTDBG.h 헤더 파일에 포함되어 있다.
CRT 디버그 라이브러리의 함수는 최적화 없이 디버그 정보(/Z7, /Zd, /Zi, /ZI(디버깅 정보 형식))를 사용하여 컴파일 된다. 일부 함수는 함수에 전달된 매개 변수를 확인하기 위해 어설션을 사용하며 소스 코드를 제공한다. 일부 CRT 기술은 독점되어 있어서 예외 처리, 부동 소수점 및 다른 몇 가지 루틴에 대한 소스 코드를 제공하지 않는다.
Visual C+를 설치할 때 하드 디스크에 C 런타임 라이브러리 소스 코드를 설치할지 선택할 수 있다.

보고서 매크로
CRTDBG.H에 정의된 _RPTn 과 _RPTFn 매크로를 printf 문 대신 사용하여 디버깅 할 수 있다. _DEBUG가 정의되어 있지 않으면 이 매크로는 자동으로 릴리스 빌드에서 사라지므로 #ifdef로 둘러쌀 필요가 없다.

	매크로
	기능

	_RPT0, _PRT1, _RPT2, _RPT3, _RPT4
	메시지 문자열과 0을 네 개의 인수로 출력한다. _RPT1부터 _PRT4까지에서는 메시지 문자열이 인수에 대해 printf 스타일의 형식 지정 문자열로 사용된다.

	_RPTF0, _RPTF1, _RPTF2, _RPTF4
	_RPTn과 같지만 이 매크로 역시 매크로가 있는 파일 이름과 줄 번호를 출력한다.


예제를 참조하자.
	#ifdef _DEBUG

   if ( someVar > MAX_SOMEVAR )

      printf( "OVERFLOW! In NameOfThisFunc( ),

               someVar=%d, otherVar=%d.\n",

               someVar, otherVar );

#endif


이 코드는 someVar와 otherVar의 값을 stdout으로 출력한다. 다음 _RPTF2 호출을 사용하여 동일한 값과 파일 이름, 줄 번호를 보고할 수 있다.
	if ( someVar > MAX_SOMEVAR) 
_PRTF2(_CRT_WARN, “In NameOfThisFunc( ), someVar= %d, otherVar );


특정 응용 프로그램에서 C 런타임 라이브러리와 함께 제공된 매크로가 없다는 디버그 보고가 필요할 경우, 필요에 맞게 특별히 디자인된 매크로를 작성할 수 있다. 예를 들어, 헤더 파일 중 하나에서 다음과 같은 코드를 포함하여 ALERT_IF2 매크로를 정의할 수 있다.

	#ifndef _DEBUG                  /* For RELEASE builds */

#define  ALERT_IF2(expr, msg, arg1, arg2)  do {} while (0)

#else                           /* For DEBUG builds   */

#define  ALERT_IF2(expr, msg, arg1, arg2) \

   do { \

      if ((expr) && \

            (1 == _CrtDbgReport(_CRT_ERROR, \

               __FILE__, __LINE__, msg, arg1, arg2))) \

            _CrtDbgBreak( ); \

   } while (0)

#endif


ALERT_IF2를 한 번만 호출하면 이 항목의 처음에서 printf 코드의 모든 기능을 실행할 수 있다.

	ALERT_IF2(someVar > MAX_SOMEVAR, "OVERFLOW! In NameOfThisFunc( ), 

someVar=%d, otherVar=%d.\n", someVar, otherVar );


CRT 디버그 힙

메모리 관리 및 디버그 힙
프로그래머들이 겪는 가장 일반적이고 난감한 두 가지 문제는, 

· 할당된 버퍼의 끝 부분을 덮어쓰는 것과
· 불필요한 할당을 해제할 수 없는 메모리 누수이다.
디버그 힙을 사용하여 이러한 메모리 할당 문제를 효과적으로 해결 할 수 있다.
힙 함수의 디버그 버전
힙 함수의 디버그 버전은 릴리스 빌드에서 사용하는 표준  또는 기본 버전을 호출합니다.
메모리 블록을 요청하면 디버그 힙 관리자는 요청한 것보다 약간 더 큰 메모리 블록을 기본 힙에서 할당하고 블록의 해당 부분에 대한 포인터를 반환한다. 

예를 들어, 응용 프로그램에 malloc( 10 ) 호출이 있을 경우,

· 릴리스 빌드에서는 malloc이 10바이트의 할당을 요청하는 기본 힙 루틴을 호출한다.

· 그러나 디버그 빌드에서는 malloc이 _malloc_dbg를 호출하면 _malloc_dbg는 10바이트 할당에 약 36바이트의 추가 메모리를 요청하는 기본 힙 할당 루틴을 호출한다. 디버그 힙의 모든 결과 메모리 블록은 할당된 순서에 따라 하나의 연결 리스트로 연결된다. 
디버그 힙 루틴이 할당한 추가 메모리는 할당된 영역의 덮어 쓰기를 찾기 위해 부가 정보, 디버그 메모리 블록을 연결하는 포인터, 데이터 양쪽에 있는 작은 버퍼 등에 사용된다.
현재 디버그 힙의 부가 정보를 저장하는 데 사용된 블록 헤더 구조체는 DBGINT.H 헤더 파일에서 다음과 같이 선언된다.

	typedef struct _CrtMemBlockHeader

{

// Pointer to the block allocated just before this one:

   struct _CrtMemBlockHeader *pBlockHeaderNext;

// Pointer to the block allocated just after this one:

   struct _CrtMemBlockHeader *pBlockHeaderPrev;

   char *szFileName;    // File name

   int nLine;           // Line number

   size_t nDataSize;    // Size of user block

   int nBlockUse;       // Type of block

   long lRequest;       // Allocation number

// Buffer just before (lower than) the user's memory:

   unsigned char gap[nNoMansLandSize];

} _CrtMemBlockHeader;

/* In an actual memory block in the debug heap,

 * this structure is followed by:

 *   unsigned char data[nDataSize];

 *   unsigned char anotherGap[nNoMansLandSize];

 */


블록의 사용자 데이터 양 영역의 NoMansLand 버퍼 크기는 현재 4바이트이며, 사용자의 메모리 블록 한계를 덮어쓰지 않았다는 것을 확인하기 위해 디버그 힙 루틴이 사용하는 알려진 바이트 값으로 채워져 있다. 디버그 힙은 또한 새로운 메모리 블록을 알려진 값으로 채운다. 

· NoMansLand(0xFD)
응용 프로그램이 사용하는 메모리의 “NoMansLand” 버퍼는 현재 0xFD로 채워져 있다.
· 빈 블록(0xDD)

_CRTDBG_DELAY_FREE_MEM_DF 플래그를 설정할 경우 디버그 힙의 연결 리스트에서 사용하지 않는 빈 블록은 현재 0xDD로 채워져 있다.
· 새로운 개체(0xCD)

새로운 개체는 할당될 때 0xCD로 채워 진다.

디버그 힙의 블록 형식
디버그 힙의 모든 메모리 블록은 다섯 가지 할당 형식 중 하나에 지정된다. _malloc_dbg와 같은 디버그 힙 할당 함수 중 하나를 직접 호출하여 블록을 할당하면 블록의 형식을 지정할 수 있다. 디버그 힙에 있는 메모리 블록 형식(_CrtMemBlockHeader 구조체의 nBlockUse 멤버에 설정) 다섯 가지는 다음과 같다.
_NORMAL_BLOCK

malloc이나 calloc을 호출하면 표준 블록이 만들어진다. 표준 블록만 사용하고 클라이언트 블록은 사용하지 않으려면 모든 힙 할당 호출을 디버그 빌드의 해당 디버그 부분에 매핑시키는 _CRTDBG_MAP_ALLOC을 정의해야 한다. 그러며 각 할당 호출에 대한 파일 이름과 줄 번호 정보가 해당 블록 헤더에 저장된다.
_CRT_BLOCK
여러 런타임 라이브러리 함수에 의해 내부적으로 할당된 메모리 블록은 CRT 블록으로 표시되어 별도로 처리될 수 있다. 결과적으로 누수 탐지나 다른 작업들이 런타임 라이브러리 함수의 영향을 받지 않습니다. 할당은 CRT 형식의 어떠한 블록도 할당하거나 할당 취소하거나 해제할 수 없다.
_CLIENT_BLOCK
응용 프로그램은 지정한 할당 그룹을 이 형식의 메모리 블록으로 할당함으로써 디버깅을 위해 이 할당 그룹을 특별히 추적하여 디버그 힙 함수를 명시적으로 호출할 수 있다. 
예를 들어, MFC는 모든 CObjects를 클라이언트 블록으로 할당하며, 다른 응용 프로그램들은 클라이언트 블록에 여러 메모리 개체를 가질 수 있다. 또한 보다 정교하게 추적하도록 클라이언트 블록의 하위 형식을 지정할 수 있다. 클라이언트 블록의 하위 형식을 지정하려면 16비트로 남긴 숫자를 변환하고 _CLIENT_BLOCK으로 OR 연산을 실행해라. 
다음 코드는 이러한 예를 보여 준다.

	#define MYSUBTYPE 4

freedbg(pbData, _CLIENT_BLOCK|(MYSUBTYPE<<16));


클라이언트 블록에 저장된 개체를 덤프하기 위해 _CRTSetDumpClient를 사용하여 클라이언트 제공 후크 함수를 설치할 수 있으며, 설치 후 디버그 함수가 클라이언트 블록을 덤프할 때마다 호출된다. 또한 _CrtDoForAllClientObjects를 사용하여 디버그 힙에 있는 모든 클라이언트 블록에 대해 응용 프로그램이 제공하는 지정한 함수를 호출할 수 있다.
_FREE_BLOCK

대개 빈 블록은 리스트에서 제거된다. 빈 블록을 Free로 표시하고 알려진 바이트 값(현재 0xDD)으로 채워 연결 리스트에 보관하여, 빈 메모리가 아직 작성되지 않았는지 확인하거나 낮은 메모리 조건을 시뮬레이션할 수 있다. 
_IGRNORE_BLOCK

일정한 시간 동안 디버그 힙 연산을 해제할 수 있다. 그 동안 메모리 블록은 리스트에 보관되지만 무시 블록으로 표시된다.

지정한 블록의 형식 및 하위 형식을 확인하려면 _CrtReportBlockType과 매크로 _BLOCK_TYPE과 _BLOCK_SUBTYPE을 사용해라. 매크로는 crtdbg.h에 다음과 같이 정의된다.
	#define _BLOCK_TYPE(block)          (block & 0xFFFF)

#define _BLOCK_SUBTYPE(block)       (block >> 16 & 0xFFFF)


디버그 힙
malloc, free, calloc, realloc, new, delete 등의 힙 함수 호출은 모두 디버그 에서 작업하는 해당 함수의 디버그 버전을 확인한다. 메모리 블록을 해제할 경우, 디버그 힙은 자동으로 할당 영역 양쪽에 있는 버퍼의 무결성을 확인하며 덮어쓰기가 발생하면 오류 보고서를 만든다.
코드 안에서 액세스한 디버그 힙 기능
_CrtCheckMemory

디버그 힙의 기능 중 상당수는 코드 안에서 액세스 해야 한다. 예를 들어, _CrtCheckMemory를 호출하여 어떤 지점에서든 해당 힙의 무결성을 확인할 수 있다. 이 함수는 힙의 모든 메모리 블록을 검사하고, 메모리 블록 헤더 정보가 올바른지 그리고 버퍼가 수정되었는지 확인한다.
_CrtSetDbgFlag

디버그 힙이 할당을 추적하는 방법을 제어한다. 이 플래그를 변경하면 프로그램이 종료된 다음 탐지한 누수를 모두 보고할 때, 디버그 힙이 메모리 누수를 확인하도록 지시할 수 있다. 마찬가지로 빈 메모리 블록이 연결 리스트에서 제거되지 않도록 지정하여 메모리 부족 상태를 시뮬레이션 할 수 있다. 힙을 확인할 때 이 빈 블록 전체를 조사하여 방해받지 않았는지 확인한다.
_CrtDbgFlag 플래그에는 다음과 같은 비트 필드가 포함되어 있다.
	비트 필드
	기본값
	설명

	_CRTDBG_ALLOC_MEM_DF
	설정
	디버그 할당을 사요안다. 이 비트를 해제하면 할당은 함께 연결되어 있지만 블록 형식은 _IGNORE_BLOCK이다.

	_CRTDBG_DELAY_FREE_MEM_DF
	해제
	부족한 메모리 조건을 시뮬레이션 하는 것과 관련해서 메모리가 실제로 해제되는 것을 방지한다. 이 비트를 설정하면, 해제된 블록이 디버그 힙의 연결 리스트에 보관되지만 _FREE_BLOCK으로 표시되고 특별한 바이트 값으로 채워진다.

	_CRTDBG_CHECK_ALWAYS_DF
	해제
	모든 할당 및 할당 취소에서 _CrtCheckMemory를 호출하게 한다. 실행 속도는 지연되지만 오류를 신속하게 찾아낸다.

	_CRTDBG_CHECK_CRT_DF
	해제
	_CRT_BLOCK 형식으로 표시된 블록을 누수 탐지와 상태 구별 작업에 포함시킨다. 비트를 해제하면 위와 같은 작업을 하는 동안 런타임 라이브러리가 내부적으로 사용하는 메모리를 무시한다.

	_CRTDBG_LEAK_CHECK_DF
	해제
	_CrtDumpMemoryLeaks를 호출하여 프로그램을 종료할 때 누수 검사를 수행한다. 응용 프로그램이 할당한 모든 메모리를 해제하는 데 실패하면 오류 보고서가 생성된다.


아래 예는 _crtCbFlag 비트 필드를 하나 이상 변경하고 플래그에 새로운 상태를 만든 예이다.
	// Get current flag

int tmpFlag = _CrtSetDbgFlag( _CRTDBG_REPORT_FLAG );

// Turn on leak-checking bit

tmpFlag |= _CRTDBG_LEAK_CHECK_DF;

// Turn off CRT block checking bit

tmpFlag &= ~_CRTDBG_CHECK_CRT_DF;

// Set flag to the new value

_CrtSetDbgFlag( tmpFlag );


C++에서 디버그 힙 사용
C 런타임 라이브러리의 디버그 버전에는 C++ new와 delete 연산자의 디버그 버전이 포함되어 있다. C++ 코드가 _CRTDGB_MAP_ALLOC을 정의하면 new의 모든 인스턴스는 소스 파일과 줄 번호 정보를 기록하는 디버그 버전에 매핑된다.
_CLIENT_BLOCK 할당 형식을 사용하려면 _CRTDBG_MAP_ALLOC을 정의하지 말고, 대신 다음 예제와 같이 new 연산자의 디버그 버전을 직접 호출하거나 디버그 모드에서 new 연산자를 대체하는 매크로를 만들어야 한다.

	/* MyDbgNew.h

 Defines global operator new to allocate from

 client blocks

*/

#ifdef _DEBUG

   #define DEBUG_CLIENTBLOCK   new( _CLIENT_BLOCK, __FILE__, __LINE__)

#else

   #define DEBUG_CLIENTBLOCK

#endif // _DEBUG


	/* MyApp.cpp

   Compile options needed: /Zi /D_DEBUG /MLd

 *            or use a

 *      Default Workspace for a Console Application to

 *      build a Debug version

*/

#include "crtdbg.h"

#include "mydbgnew.h"

#ifdef _DEBUG

#define new DEBUG_CLIENTBLOCK

#endif

int main( )   {

   char *p1;

   p1 =  new char[40];

   _CrtMemDumpAllObjectsSince( NULL );

 }


힙 상태 보고 함수
_CrtMemState

	typedef struct _CrtMemState

{

// Pointer to the most recently allocated block:

   struct _CrtMemBlockHeader * pBlockHeader;

// A counter for each of the 5 types of block:

   size_t lCounts[_MAX_BLOCKS];

// Total bytes allocated in each block type:

   size_t lSizes[_MAX_BLOCKS];

// The most bytes allocated at a time up to now:

   size_t lHighWaterCount;

// The total bytes allocated at present:

   size_t lTotalCount;

} _CrtMemState;


이 구조체는 가장 최근에 할당된 첫 번째 블록에 대한 포인터를 디버그 힙의 연결 리스트에 저장한다. 그런 다음 두 배열에서 리스트에 있는 _NORMAL_BLOCK, _CLIENT_BLOCK, _FREE_BLOCK 등의 각 메모리 블록 형식의 개수와 각 블록 형식에 할당된 바이트 수를 기록한다. 마지막으로 해당 포인트까지 전체적으로 힙에서 할당된 가장 큰 바이트 수와 현재 할당된 바이트 수를 기록한다.
기타 CRT 보고 함수
	기능
	설명

	_CrtMemCheckpoint
	힙의 스냅샷을 응용 프로그램의 _CrtMemState 구조체에 저장한다.

	_CrtMemDifference
	두 메모리 상태 구조체를 비교하고 세 번째 상태 구조체에 그 차이를 저장하며, 두 상태가 다른 경우 TRUE를 반환한다.

	_CrtMemDumpStatistics
	지정한 _CrtMemState 구조체를 덤프한다. 구조체에는 지정한 순간의 디버그 힙 상태 스냅샷이나 두 스냅샷의 차이점이 포함될 수 있다.

	_CrtMemDumpAllObjectsSince
	지정한 스냅샷이 힙의 스냅샷이거나 실행을 시작할 때 만들어진 스냅샷이기 때문에 할당된 모든 개체 정보를 덤프한다. _CrtSetDumpClient를 사용하여 _CLIENT_BLOCK 블록을 설치한 경우, 이 블록을 덤프할 때마다 응용 프로그램의 후크 함수를 호출한다.

	_CrtDumpMemoryLeaks
	프로그램 실행을 시작한 이후로 메모리 누수가 발생했는지 확인하고, 메모리 누수를 탐지한 경우 할당된 개체를 모두 덤프한다. _CrtSetDumpClient를 사용하여 _CLIENT_BLOCK 블록을 설치한 경우, 이 블록을 덤프할 때마다 응용 프로그램의 후크 함수를 호출한다.


힙 할당 요청 추적
고유한 할당 요청 번호 및 _CrtBreakAllock

덤프 함수중 하나가 블록에 대한 정보를 보고하면 이 할당 요청 번호는 중괄호로 묶어 표시한다. (예: {36} )
잘못 할당된 블록의 할당 요청 번호를 알면 이 번호를 _CrtSetBreakAlloc에 전달하여 중단점을 만들 수 있다. 혹은 원하는 할당 요청 번호에 _crtBreakAlloc을 설정하여 디버거에서 같은 작업을 수행하면 다시 컴파일하지 않아도 딘다.

할당 루틴의 디버그 버전 만들기
힙 할당 함수의 _dbg 버전과 비교하여 다소 복잡한 방법이지만 할당 루틴의 디버그 버전을 만드는 방법도 있다. 그런 다음 내부 힙 할당 루틴에 소스 파일과 줄 번호 인수를 전달하면 잘못된 할당이 발생한 위치를 즉시 알 수 있다. 
예들 들어, 응용 프로그램에 다음과 같이 주로 사용되는 루틴이 있다고 가정한다.
	int addNewRecord(struct RecStruct * prevRecord,

                 int recType, int recAccess)

{

   // ...code omitted through actual allocation... 

   if ((newRec = malloc(recSize)) == NULL)

   // ... rest of routine omitted too ... 

}


헤더 파일에서 다음과 같은 코드를 추가할 수 있다.
	#ifdef _DEBUG

#define  addNewRecord(p, t, a) \

         addNewRecord(p, t, a, __FILE__, __LINE__)

#endif


그런 다음 다음과 같이 레코드 작성 루틴에서 할당을 변경할 수 있다.
	int addNewRecord(struct RecStruct *prevRecord,

                  int recType, int recAccess

#ifdef _DEBUG

               , const char *srcFile, int srcLine

#endif

   )

{

   /* ... code omitted through actual allocation ... */

   if ((newRec = _malloc_dbg(recSize, _NORMAL_BLOCK,

         srcFile, scrLine)) == NULL)

   /* ... rest of routine omitted too ... */

}


이제 addNewRecord를 호출한 소스 파일 이름과 줄 번호는 디버그 힙에 할당된 각 결과 블록에 저장되며 해당 블록을 검사할 때 보고된다.
디버그 후크 함수 작성
클라이언트 블록 후크 함수
적절한 함수를 작성하여 _CLIENT_BLOCK 블록에 저장되는 데이터 내용을 보고하거나 그 유효성을 검사할 수 있다. CRTDBG.H에 정의된 대로 다음과 같은 프로토타입을 가진 함수를 작성해야 한다.
	void YourClientDump(void *, size_t)


즉 후크 함수는 사용자의 할당 블록 항목 처음 부분을 가리키는 void 포인터와 할당 크기를 나타내는 size_t 형식 값을 허용하고 void를 반환해야 한다. 

_CrtSetDumpClient를 사용하여 후크 함수를 설치한 경우 _CLIENT_BLOCK 블록을 덤프할 때마다 이 함수를 호출한다. 그런 다음 _CrtReportBlockType을 사용하여 덤프한 블록의 형식이나 하위 형식에 대한 정보를 얻을 수 있다.
_CrtSetDumpClient에 전달한 함수에 대한 포인터는 CRTDBG.H에 정의된 대로 _CRT_DUMP_CLIENT 형식이다.

	typedef void (__cdecl *_CRT_DUMP_CLIENT)

   (void *, size_t);


할당 후크 함수
_CrtSetAllocHook를 사용하여 설치한 할당 후크 함수는 메모리를 할당하거나 다시 할당하거나 해제할 때마다 호출된다. 

이러한 후크 형식은 여러 가지 목적으로 사용할 수 있다. 
예를 들어, 
· 메모리가 부족할 때 응용 프로그램이 이 상황을 어떻게 처리하는지 테스트하거나 
· 할당 패턴을 검사하거나 
· 나중에 분석하기 위해 할당 정보를 기록하는 데 사용할 수 있다.
할당 후크 함수에는 다음과 같은 프로토타입이 있어야 한다.
	int YourAllocHook(int nAllocType, void *pvData,

      size_t nSize, int nBlockUse, long lRequest,

      const unsigned char * szFileName, int nLine )


_CrtSetAllocHook에 전달한 포인터는 CRTDBG.H에 정의된 대로 _CRT_ALLOC_HOOK 형식이다.
	typedef int (__cdecl * _CRT_ALLOC_HOOK)

   (int, void *, size_t, int, long, const unsigned char *, int);


런타임 라이브러리가 후크를 호출하면 nAllocType 인수는 수행할 할당 작업(예: HOOK_ALLOC, _HOOK_REALLOC 또는 _HOOK_FREE)을 표시한다. 해제하거나 다시 할당할 경우에는 해제할 블록의 사용자 항목에 대한 포인터가 pvData에 포함된다. 그러나 할당할 경우에는 할당이 아직 발생하지 않았기 때문에 이 포인터가 null이다. 해당 할당 크기, 블록 형식, 연결되어 있는 다음 요청 번호, 할당이 이루어진 파일 이름과 줄 번호에 대한 포인터(있을 경우) 등은 나머지 인수에 포함되어 있다. 후크 함수는 지정된 모든 분석과 작업을 수행한 다음, 할당 작업을 계속할 수 있음을 나타내는 TRUE 또는 작업을 중지해야 함을 나타내는 FALSE를 반환해야 한다. 
이 간단한 형식의 후크가 이제까지 할당된 메모리 양을 확인하고, 그 양이 한계를 약간이라도 초과하는 경우에는 FALSE를 반환할 수 있다. 그러면 사용할 수 있는 메모리가 부족한 경우에만 주로 발생하는 할당 오류가 응용 프로그램에 발생한다. 
좀 더 복잡한 후크는 할당 패턴을 추적하거나 메모리 사용을 분석하거나 특정 상황이 발생하는 때를 보고할 수 있다.
할당 후크 및 C 런타임 메모리 할당
할당 후크 함수가 내부 메모리를 할당하는 C 런타임 라이브러리 함수를 호출하는 경우, C 런타임 라이브러리 함수가 내부적으로 만든 메모리 할당인 _CRT_BLOCK 블록을 명시적으로 무시한다는 점은 매우 중요한 제한이다. 할당 후크 함수의 처음에 다음과 같은 코드를 포함하여 _CRT_BLOCK 블록을 무시할 수 있다.
	if ( nBlockUse == _CRT_BLOCK )

      return( TRUE );


할당 후크가 CRT_BLOCK 블록을 무시하지 않으면 후크에서 호출한 모든 C 런타임 라이브러리 함수는 무한 루프에서 프로그램을 트래핑할 수 있다. 
예를 들어, printf는 내부 할당을 만든다. 후크 코드가 printf를 호출하면 결과 할당으로 인해 후크가 다시 호출되어 printf를 다시 호출하고 스택에 오버플로가 발생할 때까지 이 과정이 계속된다. _CRT_BLOCK 할당 작업을 보고해야 할 경우, 이러한 제한을 피하려면 형식 지정과 출력에 C 런타임 함수 대신 Windows API 함수를 사용해야 한다. Windows API는 C 런타임 라이브러리 힙을 사용하지 않기 때문에 무한 루프에서 할당 후크를 트래핑하지 않는다.

런타임 라이브러리 소스 파일을 검사하면 할당 후크 함수 CrtDefaultAllocHook(TRUE만 반환)가 자체 별도 파일인 DBGHOOK.C에 있음을 알 수 있다. 응용 프로그램의 main 함수보다 먼저 실행되는 런타임 시작 코드가 만든 할당에 대해서도 할당 후크를 호출하려면, _CrtSetAllocHook를 사용하지 말고 사용자의 함수로 이 기본 함수를 대체해야한다.
보고서 후크 함수
_CrtSetReportHook를 사용하여 설치한 보고서 후크 함수는 _CrtDbgReport가 디버그 보고서를 생성할 때마다 호출된다. 보고서 후크 함수를 사용하여 특정한 할당 형식에 맞게 보고서를 필터링할 수 있다. 보고서 후크 함수에는 다음과 같이 프로토타입이 있어야 한다.

	int YourReportHook(int nRptType, char *szMsg, int *retVal);


_CrtSetReportHook에 전달한 포인터는 CRTDBG.H에 정의된 대로 _CRT_REPORT_HOOK형식이다.

	typedef int (__cdecl *_CRT_REPORT_HOOK)(int, char *, int *);


런타임 라이브러리가 후크 함수를 호출하면,
nRptType 인수는 보고서의 범주(_CRT_WARN, _CRT_ERROR, 또는 _CRT_ASSERT)를 포함하고, szMsg는 완전히 어셈블된 보고서 메시지 문자열에 대한 포인터를 포함하며, retVal은 보고서 생성 후에 _CrtDbgReport가 계속 정상적으로 실행되어야 할 것인지 또는 디버거를 시작해야 할 것인지 지정한다. retVal 값이 0이면 계속 실행하고 값이 1이면 디버거를 시작한다.
요청한 메시지를 후크가 완전히 처리하여 더 이상 보고할 필요가 없으면 TRUE를 반환해야 한다. FALSE를 반환하면 _CrtDbgReport가 정상적인 방법으로 메시지를 보고한다.
Visual C++ 디버깅에 대한 질문과 대답
포인터가 메모리 주소를 손상시키는지 어떻게 알 수 있습니까?

문제 설명
포인터 하나가 0x00408000 주소의 메모리를 손상시키고 있는 것 같다. 어떻게 알아 낼 수 있나?

해결 방법

1. 0x0040800에 데이터 중단점을 설정

2. 중단점이 적중되면 메모리 창을 사용하여 0x00408000에서 시작하는 메모리 내용을 검토

포인터가 변경된 위치를 어떻게 찾을 수 있습니까?
문제 설명

포인터 ptr가 특정 메모리 블록을 가리켜야 하는데 다른 위치를 가리키고 있다. 변경된 위치를 어떻게 찾을 수 있는가?

해결 방법

ptr에 데이터 중단점을 설정한다. ptr가 가리키는 주소가 변경되면 이 중단점이 프로그램을 중단한다. 대신 *ptr에 중단점을 설정하면, ptr가 가리키는 위치에 있는 데이터가 변경되는 경우 중단점이 프로그램을 중단한다.

함수를 수백 번 호출하는 경우 어떤 호출이 실패했습니까?
문제 설명

프로그램에서 특정 함수 CnvtV에 대한 호출에 실패합니다. 실패하기 전에 프로그램이 이 함수를 여러 번 호출하는 것 같다. CnvtV에 위치 중단점을 설정하면 해당 함수가 호출될 때마다 프로그램이 중지되기는 하지만 원하는 것이 아니다. 어떤 조건 때문에 호출이 실패하는지 알 수 없기 때문에 조건부 중단점을 설정할 수 없다. 어떻게 해야 하나?

해결 방법

적중 횟수 필드를 도달할 수 없는 높은 값으로 설정하여 함수에 중단점을 설정한다. 이 경우 CnvtV 함수가 수백번 호출되었다고 생각되면 적중 횟수를 1000 이상으로 설정할 수 있다. 프로그램을 실행한 다음 호출이 실패할 때까지 기다린다. 호출에 실패하면 중단점 창을 열고 중단 목록을 호가인한다. CnvtV 에 설정한 중단점 다음에 적중 횟수와 남아 있는 반복 횟수가 표시된다.

	CnvtV(int) (no condition) when hit count is equal to 1000 (currently 101)


프로그램에서 단계별로 실행하는 경우 어떻게 포커스를 유지할 수 있습니까?
원격 디버깅 사용

전경 프로그램을 디버깅 하는 동안 디버거 창을 어떻게 사용합니까?

원격 디버깅 사용

NT 기호가 있는 Windows API 함수를 어떻게 디버깅 할 수 있습니까?

문제 설명

NT 기호가 있는 Windows API 함수를 디버깅 하려고 한다.

해결 방법

NT 기호가 있는 Windows API 함수에 중단점을 설정하려면 함수가 상주하는 DLL 이름과 함수 이름의 데코레이트 형식을 입력해야 한다. 예를 들어, MessageBeep에 중단점을 설정하려면 다음을 입력해야 한다.

	{,,USER32.DLL}_MessageBeep@4


/MAP을 사용하여 만든 맵 파일에서 데코레이트 이름을 볼 수 있다.
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