
문제 1. 다음 중 같은 의미가 아닌 것은? 3 

1) 아웃소서      2) 계약자         3) 고객         4) 서비스 제공자 

문제 2. 시스템 설계 시 오류 내구성(Fault Tolerance)을 고려하는 이유는? 4 

1) 운영의 효과성    2) 운영의 효율성     3) 운영의 무결성         4) 운영의 연속성 

문제 3. 제안요청서(RFP) 또는 입찰 권유서(ITT)에 대한 설명으로 옳은 것은? 2 

1) 벤더가 고객의 요구에 대응하여 작성한다.  

2) 하드웨어에 관한 고객의 요구사항을 기술한다. 

3) 벤더가 납품할 하드웨어의 사양과 가격을 기술한다. 

4) 고객과 벤더간의 계약서를 대신한다. 

문제 4.  다음 중 플래쉬메모리(예-USB)를 사용할 때 가장 중요한 보안 관심사는? 3 

1) 내용물이 매우 휘발성이다.       2) 데이터가 백업될 수 없다. 

3) 데이터가 복사될 수 있다.        4) 주변 장비와 호환되지 않을 수 있다. 

문제 5. 다음 중 컴퓨터 하드웨어 납품을 위한 제안 요청서(RFP) 또는 입찰권유서(ITT)에 포함될 것으로 

기대할 수 있는 내용은? 1 

1) 구현 후 지원 및 유지보수를 위한 요구사항  

2) 현행 컴퓨터 하드웨어와 소프트웨어의 모든 세부사항 

3) 프로젝트에 허용된 최대 예산 

4) 회사의 정보, 보안 정책, 표준과 절차 

문제 6. RFI(Request for Information)에 벤더가 정확하게 답하게 하려면? 1 

1) RFI 로 제출하는 내용이 계약서에 포함됨을 명기한다. 

2) 인증한 벤더에게만 보낸다. 

3) 벤더에게 일일이 전화해서 작성 과정에 기술자를 포함시키라고 요청한다. 

4) 제안 시 타업체에게 관련 정보를 공유시킬 계획이라고 한다. 

문제 7. IS 감사인이 한 기업의 하드웨어 유지관리 비용을 테스트 한 결과 최근 예산을 지나치게 초과하

고 있음을 알게 되었다. IS 감사인이 내릴 수 있는 가장 가능성 있는 결론은? 2 

1) 정보처리 설비 직원의 개인적인 장비사용 

2) 하드웨어 유지관리 절차의 미준수 혹은 하드웨어의 노후화 

3) 업무가 과중하다는 증거로서 불필요한 업무의 단순화 필요  



4) 하드웨어 구입 당시 타당성 분석의 부족 

문제 8. 다음 중 컴퓨터의 정지시간(Downtime)을 조사한 결과 그 기간이 지나치게긴 것을 알게 되었다. 

다음 중 관련성이 가장 낮은 원인은? 4 

1) 예방정비의 부족                      2) 전원공급 장치의 부적절성  

3) 운영 직원에 대한 훈련부족    4) 접근통제 대책의 미흡 

문제 9. IS 감사인이 하드웨어 구입계획을 검토할 때 고려하지 않아도 되는 것은? 4 

1) 하드웨어 구입계획이 경영계획과 수시로 비교되는가? 

2) 구입예정 하드웨어의 사양, 설치조건, 그리고 조달기간 등에 대한 문서는 적절한가? 

3) 승인된 구입계획에 의하여 추가될 하드웨어의 수용 환경은 적합한가? 

4) 구입될 하드웨어는 사용자의 요구를 얼마나 만족시키는가? 

문제 10. 주문 접수용 서버를 구입하려고 하는 창업 회사가 있다. 그러나 이 회사는 트랜잭션의 양을 정

확히 예측하는 데 어려움을 겪고 있다. 이 회사가 서버를 선택할 때 가장 고려해야 하는 사항은? 1 

1) 확장성         2) 호환성          3) 구성           4) 최적화 

문제 11. 용량(Capacity)계획을 수립할 때, IS 관리자가 고려해야 할 사항이 아닌 것은? 4 

1) CPU 이용도    2) 새로운 응용 프로그램       3) 서비스 수준 협정        4) 대역폭(Bandwidth) 

문제 12. 다음 중 원격통신 성능감시도구(Performance Monitoring Tool)에 의해 가장 영향을 많이 받는 

것은? 2 

1) 무결성          2) 가용성           3) 효과성        4) 기밀성 

문제 13. 하드웨어를 구입하기 위해 작성된 RFP 를 감사하고 있다. 다음 중 IS 감사인이 발견할 수 있는 

것은? 1 

1) 유지보수에 대한 요구사항     2) 현재의 사양에 대한 자세한 내역 

3) 프로젝트의 최대 예산안       4) 시스템 프로그래머들에 대한 컨설팅 내역 

문제 14. 서비스 수준 협정에 대한 공급자/계약자의 성과는 누가 평가해야 하는가? 1 

1) 고객         2) 계약자             3) Third Party         4) 계약자의 경영진 

문제 15. 유사한 정보 프로세싱 시설환경에 의해 제공된 성능의 수준을 결정하기 위한 최선의 방법은? 3 

1) 사용자 만족도       2) 목표 수립       3) 벤치마킹       4) 용량 및 향상 계획 

문제 16. 다음 중 시스템 소프트웨어의 취득을 결정할 때 검토 요소가 아닌 것은? 3 

1) 하드웨어 및 소프트웨어의 비용      2) 현재 환경과의 통합 

3) 현재 사용하고 있는 것과의 유사성   4) 요구되는 컴퓨터 환경에 제한된 소프트웨어의 적합성. 



문제 17. 운영체제 소프트웨어 선택 및 구입절차를 검토하는 과정에서 감사인이 중점을 두어야 하는  

것은? 3 

1) 경쟁입찰     2) 사용자 부서의 승인       3) 하드웨어 구성분석     4) 구매부서 승인 

문제 18. 운영체제에서 어떤 통제가 작동하고 있는지 확인하기에 가장 적합한 방법은? 4 

1) 공급자에게 문의               2) 공급자의 설치 지침 검토 

3) 시스템 프로그래머에게 문의    4) 시스템 생성 변수의 검토 

문제 19. 시스템 파라미터를 검토할 때 IS 감사인이 주요 관심을 가져야 하는 부분은? 1 

1) 파라미터가 보안과 성능의 요구사항을 맞추어져 셋팅되었는지 확인 

2) 변경이 감사증적에 기록되고 주기적으로 검토되는지 확인 

3) 변경이 승인되고 적절한 문서에 의해 지원되는지 확인 

4) 시스템에서 파라미터로의 접근이 제한되는지 확인 

문제 20. 다음 중 서버 운영시스템의 무결성을 가장 잘 확신할 수 있는 것은? 3 

1) 안전한 위치에서 서버를 보호한다.             2) 부트 패스워드를 셋업한다.  

3) 서버 구성(Configuration)을 Hardening 한다.   4) activity log 를 실행시킨다. 

문제 21. 다음 중에서 defense in-depth 보안 원칙의 예는 어느 것인가? 2 

1) 두 개의 다른 벤더 방화벽을 사용하여 incoming 네트웍 트래픽을 지속적으로 체크한다. 

2) incoming 네트웍 트래픽을 통제하기 위해서 호스트에 논리적 접근통제 뿐 아니라 방화벽도 같이 

사용한다.  

3) 컴퓨터 센터 빌딩의 외부에 물리적인 식별표시를 하지 않는다. 

4) incoming 트래픽의 다른 타입들을 체크하기 위해 병렬로 두 개의 방화벽을 사용한다. 

문제 22. DBMS 에서 정규화의 목적은? 1 

1) 갱신이상(Update anomalies)을 막기 위해         2) 접근 시간을 줄이기 위하여 

3) 데이터 명의 표준화를 위하여                    4) 프로세싱 교착상태를 제거하기 위해 

문제 23. 시스템 소프트웨어의 사용에 대한 감사 결과 감사증적이 적절히 관리되지 않고 있는 점을 발견

하였다. 이때 IS 감사인이 가장 관심을 가져야 할 시스템 소프트웨어는 다음 중 무엇인가? 1 

   1) 유틸리티 프로그램    2) 미들웨어    3) 온라인 프로그램 설비    4) 작업 스케쥴링 소프트웨어 

문제 24. DBMS 에서 정규화 통제를 하지 않을 경우 발생할 수 있는 위험은? 2 

1) 감사증적의 손실    2) 데이터의 중복  3) 데이터 가용성의 손실   4) 승인 받지 않은 데이터  

문제 25. 데이터베이스 역정규화(Denormalization)의 목적은? 4 



1) 데이터의 무결성 보장     2) 저장공간 절약     3) 복제 기록의 방지     4) 처리 능률의 증대 

문제 26. 다음 중 역정규화로 인해 발생하는 현상은 무엇인가? 4 

1) 데이터의 일관성 향상          2) 데이터 접근 속도의 저하 

3) 데이터 복구를 위한 중복       4) 중복 데이터간 비일관성 

문제 27. 메인프레임 운영체제를 감사할 때, 어떤 통제기능이 작동하고 있는지를 파악하기 위해서 IS 감

사인이 해야 할 일은? 1 

1) 시스템이 생성될 때 사용된 파라미터를 조사한다. 

2) 공급자와 시스템 파라미터의 선택사항에 대해서 의논한다. 

3) 시스템 문서와 설치 안내서를 평가한다. 

4) 시스템 프로그래머와 협의한다.  

문제 28. 다음 중 데이터베이스의 가용성을 확보하기 위한 통제로 보기에 거리가 가장 먼 것은? 1 

1) 동시 접근의 문제를 해결하기 위한 통제를 수행한다. 2) 데이터베이스 재조직 절차를 수행한다. 

3) 데이터베이스 성능 감시 도구를 사용한다.           4) 데이터 백업 및 복구절차를 수립한다. 

문제 29. 다음 중 데이터베이스 재조직(Reorganization)의 목적은? 2 

1) 복구 및 재시작 절차           2) 연결 및 검색 속도의 향상 

3) 인덱스의 재구성               4) 데이터 무결성의 유지 

문제 30. 데이터베이스 시스템에서 다른 사용자가 읽기나 수정을 하고 있는 데이터는 LOCK 을 걸게 된다. 

그 목적은 무엇인가? 4 

1) 복구 및 재시작 절차           2) 연결 및 검색 속도의 향상 

3) 인덱스의 재구성               4) 데이터 무결성의 유지 

문제 31. 데이터베이스 시스템에서 DATA LOCK 절차는 어떤 불의의 결과를 낳을 수 있는가? 1 

1) Deadlock                      2) DoS 

3) 비일관적인 거래처리           4) 데이터 검색속도 저하 

문제 32. 다음 중 체크포인트가 수행될 수 있는 상황이 아닌 것은? 3 

1) 갑자기 정전되었을 때                2) 하드웨어 오류 발생시 

3) 잘못된 버전의 프로그램 실행시       4) 시스템 소프트웨어의 오류 발생시 

문제 33. 구입 거래처 테이블에서 ㈜파라를 삭제하고자 하였으나 구입 주문 테이블에서 이를 참고하는 

레코드가 있어 삭제하지 못했다. 이와 관련된 통제는? 4 

1) 도메인 무결성       2) 관계 무결성      3) 개체 무결성     4) 참조 무결성 



문제 34. 초기 프로그램 로드(IPL) 절차에 대한 변경 관리의 적절한 감사 증적에는 다음 중 어떤 것이 

포함되어 있어야 하는가? 3 

1) 보안 소프트웨어 구성    2) 운영자 오버라이드     3) 보안통제 옵션    4) 서브 시스템 구조 

문제 35. 감사 로그에 대한 감시와 관련하여 최대의 위험은 다음 중 무엇인가? 4 

1) 로그가 정기적으로 백업되지 않는다. 

2) 일상적 사건들이 기록된다. 

3) 로그를 활성화하는 절차가 문서화되지 않는다. 

4) 승인받지 않은 시스템 활동들이 기록되지만, 조사되지는 않는다.  

문제 36. IS 부서에서 Report generator 의 속도를 향상하기 위해 급여 시스템(payroll system)에 구현되

어 있던 참조 무결성 통제를 하지 않기로 했다고 IS 감사인에게 통보해 왔다. 어떤 위험이 가장 많이 증

가하겠는가? 2 

1) 승인 받지 않은 사용자에 의한 자료 입력     2) 존재하지 않는 직원에 대한 임금 지급 

3) 직원 임금의 불법적인 인상                  4) 승인된 사용자의 중복 데이터 입력 

문제 37. 어떤 데이터베이스에서 참조무결성 통제를 하지 않는다면 데이터 중복이 우려된다. 가장 적절

한 보완통제는 다음 중 무엇인가? 1 

1) 수작업으로 테이블 링크 참조 관계를 정기적으로 체크한다. 

2) 데이터베이스 롤 백과 롤 포워드를 수행한다. 

3) 데이터 접근 권한이 적절히 부여되었는지 정기적으로 체크한다. 

4) 시스템 활동 로그를 기초로 부정행위가 발생했는지 테스트한다. 

문제 38. 대규모 정보처리 센터에서 배치업무처리의 집중시간(Peak time)에 업무 적체가 발생하여 다음 

날 온라인 작업에까지 영향을 주곤 한다. IS 감사인이 가장 먼저 검토해야 할 사항은? 3 

   1) 데이터 베이스 성능개선의 적절성             2) 재시작 및 복구절차 

3) 배치처리 업무 일정(Job schedule)           4) 시스템 소프트웨어 파라미터 설정 값 

문제 39. 운영체제 구입 프로세스를 감사할 때 중요성이 가장 낮은 것은? 2 

1) 벤치마크 결과를 검토한다.  

2) 최저 제안 가격이 채택되었는지 확인한다. 

3) 구입 승인 사인을 받았는지 확인한다 

4) 모든 제안서가 동일한 기준에 따라 평가되었는지 확인한다. 

문제 40. 어떤 IS 감사인이 소프트웨어 사용과 라이센스 문제에 대해 검토를 수행하다가 PC 에서 승인 받



지 않은 소프트웨어가 포함되어 있음을 발견하였다. 다음 중 IS 감사인이 가장 먼저 수행해야 할 조치는 

무엇인가? 3 

1)승인 받지 않은 소프트웨어를 손수 모두 제거한다. 

2) 피감사인에게 승인 받지 않은 소프트웨어에 대하여 통보하고 삭제하였는지 후속 검토한다. 

3) 피감사인의 관리진에게 승인 받지 않은 소프트웨어에 대하여 그리고 이러한 상황이 재발하지 않

도록 예방할 필요성에 대하여 통보한다. 

4) 아무런 조치를 취할 필요가 없다. 왜냐하면 이러한 일은 일반적으로 인정되는 실무이며 이에 대

해서는 운영 관리진에게 감시할 책임이 있기 때문이다. 

문제 41. 불법 소프트웨어 사용을 억제하기 위한 통제와 무관한 것은? 1 

1) 최종 사용자들이 소프트웨어 원본 CD 를 보관할 수 있게 해 준다. 

2) 소프트웨어 저작권 보호를 위한 정책을 수립하고 이를 공포한다. 

3) 구매한 모든 소프트웨어 목록을 유지 관리한다. 

4) 사용자들의 컴퓨터에 어떠한 소프트웨어가 깔려 있는지 감사한다. 

문제 42. 다음 중 LAN 관리자가 네트워크 사용자에 의한 불법적이고 승인 받지 않은  

소프트웨어의 노출로부터 보호하기 위해 사용할 수 있는 가장 효과적인 방법은? 3 

1) 소프트웨어의 중앙 집중관리       2) 소프트웨어의 주기적 모니터링 

3) 소프트웨어 정책과 관리           4) 소프트웨어 정책 위반자 처벌 

문제 43. 다음 중 데이터의 무결성과 관련이 없는 것은? 1 

    1) Redundancy       2) Completeness         3) Accuracy          4) Consistency 

문제 44. 데이터베이스가 에러가 났을 때, 지정된 장소(시점)에서 프로세스를 시작하게 하는 것은? 1 

    1) 체크포인트        2) 데이터사전         3) 메타데이터         4) 롤백 

문제 45. 데이터베이스 정규화의 주된 잇점은 무엇인가? 1 

    1) 사용자 요구를 만족시키는 데 필요한 테이블내에서의 중복된 정보의 최소화 

2) 더 많은 질의를 처리하는 능력  

  3) 복수개의 테이블에서 정보를 제공함에 의한 데이터베이스 무결성의 극대화 

4) 정보의 빠른 처리를 통한 응답시간의 최소화 

문제 46. 클라이언트/서버 데이터베이스 보안 감사시, IS 감사인이 가장 관심을 가져야 할 것은 다음 중 

어떤 것의 가용성인가? 1 

    1) 시스템 유틸리티   2) 응용 프로그램 생성기   3) 시스템 보안문서  4) 저장된 절차에 대한 접근 



문제 47. 다음 중 VPN 의 주요기술에 대하여 올바르게 짝지어진 것은? 3 

1) 암호화기술, 셀 스위칭 기술       2) 셀 스위칭 기술, 패킷 스위칭기술 

3) 터널링기술, 암호화기술           4) 패킷 스위칭 기술, TDM 기술 

문제 48. 프레임릴레이가 X.25 보다 전송속도가 빠른 이유는? 4 

1)물리매체가 더 좋다 

2) 고정길이의 프레임을 전송하므로 지연 및 전송 속도를 예측할 수 있다 

3) 한 채널당 많은 가상회선을 통하여 전송하기 때문에 상대적으로 많은 양의 데이터를 보낼 수 있다 

4) 에러 및 오류제어를 종단장치에서 수행하므로 데이터 송신 속도가 빠르다. 

문제 49. 다음 중 Cell Switching 을 사용하는 것은? 2 

1) 프레임릴레이     2) ATM           3) X.25         4) VPN 

문제 50. 다음 중 프레임렐레이 네트워크에서 보장된 대역폭의 정도(guaranteed level of bandwidth)를 

일컫는 용어는 무엇인가? 2 

1) SVC          2) CIR             3) Frame             4) PVC 

문제 51. 송신자가 수신자의 네트워크에서 사용하는 엔코딩 표준과 다른 표준의 파일을 이메일에 첨부하

여 발송하였다. 이를 변환해 주는 장치는? 3 

1) 리피터       2) 라우터          3) 게이트웨이       4) 브리지 

문제 52. 다음 중에서 외부 네트워크에 알려진 것과 다른 사설 IP 주소를 사용하는 내부 네트워크에서, 

외부 네트워크와의 호환성을 위하여 IP 주소를 변환하여 매칭시켜주는 역할을 하는 것을 무엇이라 하는

가? 3 

1) DNS        2) VPN         3) NAT         4) DHCP 

문제 53. ISO/OSI 7 계층에서 암호화, 포맷화 등 표준화된 응용 인터페이스를 제공하는 계층은? 2 

1) 응용계층       2) 표현계층        3) 세션계층           4) 전송계층 

문제 54. 메시지 교환방식에 대한 설명으로서 옳지 않은 것은? 3 

 1) 메시지마다 수신주소를 붙여 전송하므로 메시지마다 전송 경로가 다르다. 

 2) 한 채널을 여러 메시지가 공유할 수 있어 선로 사용의 효율성이 증대된다. 

 3) 데이터 전송 시간이 매우 짧은 대신 지연 후 전송이 가능하지 않다. 

 4) 출력 전송 방식으로 메시지를 전송한다. 

문제 55. 상위 계층으로부터 수신한 데이터에 수신 받은 계층의 통제정보가 담긴 헤더를 붙이는 것을 무

엇이라고 하는가? 2 



 1) Protocol       2) Encapsulation       3) Polling         4) Reassembly 

문제 56. 캡슐화를 통해 송수신자간에 전송되는 메시지의 내용을 일반 대중으로부터 보호하는 기술을 무

엇이라고 하는가? 1 

1) Tunneling         2) Protocol Converting       3) Polling        4) Reassembly 

문제 57. 다음 중 비동기 전송방식의 장점이 아닌 것은? 1 

1) 소프트웨어적으로만 처리한다.       2) 지연이 비교적 짧다. 

3) 대역 할당이 동적이다.              4) 전송 품질을 보증한다. 

문제 58. 중앙컴퓨터와 직접 연결되어 응답이 빠르고 통신비용이 적게 소요되지만, 중앙 컴퓨터에 장애

가 발생하면 전체 시스템이 마비되는 분산시스템의 구조는? 2 

1) 버스형      2) 스타형         3) 메시형           4) 링형 

문제 59. 스위칭 허브가 LAN 전송속도를 향상시켜 줄 수 있는 이유는? 2 

1) OSI 7 계층 중 데이터 링크 계층에서 동작하기 때문이다. 

  2) 각 포트는 장비의 MAC 주소를 파악해 지정된 포트로만 패킷을 전송하기 때문 

3) 스타형 토폴로지로 LAN 을 구성할 수 있게 해 주기 때문이다. 

4) 스위칭 허브가 브리지와 라우터의 역할까지도 수행하기 때문이다. 

문제 60. 패킷 스위칭과 ATM 을 비교 설명한 것으로 옳지 않은 것은? 2 

  1) 패킷 스위칭과 ATM 은 기본적으로 메시지를 패킷(혹은 셀)으로 분할한다.  

  2) ATM 은 멀티미디어 전송에는 적합하지 않다. 

  3) 패킷 스위칭은 패킷의 길이가 가변적이지만, ATM 은 고정적이다. 

  4) 패킷 스위칭과 ATM 모두 전송을 위한 물리적 회선을 형성하지 않는다. 

문제 61. 스위치에 대한 설명으로 잘못된 것은? 3 

1) 대역폭 병목현상을 해소하기 위한 장비이다. 

  2) 브리지와 마찬가지로 데이터 링크 계층에서 동작한다. 

  3) 브리지와 비슷한 기능을 수행하나 속도가 느리다. 

  4) MAC 주소를 기초로 위치 인식과 전송을 한다. 

문제 62. 게이트웨이의 설명으로 옳지 않은 것은? 1 

  1) ISO/OSI 모델의 물리적 계층에서만 동작한다.2) LAN 과 메인프레임을 연결하고 프로토콜을 변환한다. 

  3) 접근통제와 인증 절차 기능을 제공한다.     4) SNA 가 대표적인 게이트웨이이다. 



문제 63. 다음 중 사용자가 서버의 응용 프로그램을 사용할 수 있게 해 주는 역할을 하는 것은? 1 

1) CGI          2) Applet         3) Cookie         4) Active-X 

문제 64. 다음 중 웹 브라우저에서 다운로드되어 사용자의 환경에서 실행되는 프로그램을 무엇이라고 하

는가? 2 

1) CGI         2) Applet            3) Cookie         4) Active-X 

문제 65. QoS 이 갖는 잇점은 어느 것인가? 3 

1) 전체 네트워크의 가용성 및 성능이 크게 개선된다. 

2) 통신 사업자가 정확한 서비스 수준 준수 보고서를 고객사에게 제공한다. 

3) 참여하는 응용이 보장된 서비스 수준을 제공 받는다. 

4) 통신링크가 안전한 온라인 트랜잭션을 수행하는 보안 통제에 의하여 지원된다. 

문제 66. 다음 중 사용자의 정보를 클라이언트 브라우저 및 서버에 저장하는 기법으로서 사용자와 서버

간에 관계 형성을 해주는 것은? 3 

1) CGI         2) Applet           3) Cookie         4) Active-X 

문제 67. 계정 개설 없이도 파일을 전송 받거나 전송할 수 있게 해 주는 인터넷 서비스는? 3 

   1) Telnet       2) rlogin      3) Anonymous FTP        4) TCP/IP 

문제 68. 네트워크에 연결된 모든 컴퓨터가 통신 세션을 시작할 수 있는 통신 모델로서 인터넷에서 채택

하고 있는 것은? 1 

   1) Peer-to-Peer        2) Point-to-Point        3) Multi Point        4) Boss-to-Peer 

문제 69. 다음 네트워크 구성 중 문제 발생 시 가장 해결하기 쉬운 것은? 3 

   1) 버스         2) 링           3) 스타          4) 메쉬 

문제 70. 한 조직에서 구축 중에 있는 사업장에 근거리 네트워크 설치를 고려하고 있다. 시스템 가용성

이 가장 중요한 관심사항이라고 할 때 다음 중 가장 적합한 것은? 2 

   1) 버스        2) 링         3) 스타         4) 트리 

문제 71. 하나의 디바이스(One Device)가 실패를 할 경우 전체 손실을 받기 쉬운 LAN 의 물리적 LAYOUT

은 어느 것인가? 2 

1) 스타형        2) 버스형           3) 링형         4) 완전 연결형 

문제 72. 다음의 전송 매체 중에서 잡음이나 혼선에 영향을 받지 않는 것은? 1 

   1) 광섬유 시스템                      2) 꼬인쌍선 회로 

   3) 초단파 라디오시스템                4) 위성 라디오 링크 시스템 



문제 73. 도청의 위험과 신호의 감소가 가장 없는 전송매체는? 4 

   1) 위성통신      2) 동축케이블      3) 꼬임쌍선          4) 광 케이블 

문제 74. 다음의 회선 매체 중 통신 네트워크에 가장 잘 보호되는 것은? 4 

   1) 광대역 통신망의 디지털 전송        2) 베이스밴드 네트워크 

   3) 다이얼 업                          4) 전용선 

문제 75. 다음의 전송 매체들 중에서 승인 받지 않은 접근으로부터 최상의 보안을 제공하는 것은? 3 

   1) 구리선        2) 꼬임쌍선         3) 광케이블        4) 동축케이블 

문제 76. 전송장치에서 전송 데이터 각 문자에 하나의 비트를 추가하여 전송 오류를  

탐지하는 기법은? 2 

   1) 블록 섬 체크        2) 패리티 체크      3) 에코 체크       4) 순환 중복성 체크 

문제 77. 순환 중복성 체크의 통제 목적은? 2 

  1) 전송 오류의 예방                    2) 전송 오류의 탐지  

  3) 전송 오류의 교정                    4) 상기모두 

문제 78. UTP 로 설치된 이더넷 케이블이 100 미터 이상이 된다. 이러한 길이의 케이블로 인해 발생할 수 

있는 것은? 4 

1) EMI          2) Crosstalk              3) dispersion              4) attenuation 

문제 79. 기업이 자신의 인트라넷을 인터넷 상에서 자신들의 사업 파트너에게로 확대할 수 있게 하는 방

법은? 1 

1) 가상사설통신망      2) 클라언트/서버    3) 다이얼 접속     4) 네트워크 서비스 제공업체 

문제 80. 수신된 신호를 증폭하여 재전송하는 장비에 대한 설명으로서 잘못된 것은? 3 

1) 리피터 혹은 허브가 그러한 기능을 담당한다. 

2) 전송 신호를 증폭시킴으로써 전송 거리를 확장해 준다. 

3) 리피터의 기능은 소프트웨어적으로 처리된다. 

4) OSI 참조모델 7 계층 중 물리 계층에서 작동한다. 

문제 81. 토큰 링의 변종으로서 두 개의 광섬유로 이루어진 링을 사용하고 100Mbps 로 동작하는 LAN 의 백

복을 무엇이라고 하는가? 3 

 1) 이더넷       2) 토큰 링       3) FDDI       4) Appletalk 

문제 82. WAN 의 특징으로서 옳지 않은 것은 다음 중 무엇인가? 3 

  1) 데이터 흐름은 simplex, half-duplex, full duplex 모두 가능하다. 



  2) 통신 회선은 교환망이나 전용망을 모두 사용할 수 있다. 

  3) 회선의 구조는 반드시 점대점이라야 한다. 

  4) 모뎀은 어떠한 거리에서든지 사용될 수 있다. 

문제 83. 다음 중 가상사설망의 보안을 보증하는 핵심 기술이 아닌 것은? 3 

  1) 캡슐화를 통한 터널링                    2) 인증을 통한 사용자 확인 

  3) 프레임릴레이 기기를 통한 멀티플렉싱     4) 데이터 암호화를 통한 기밀성 확보  

문제 84. 프레임릴레이 기술이 실시간 음성이나 비디오 전송에 효과적이지 못한 이유는? 2 

  1) 기존의 패킷 스위칭 WAN 기술보다 느리기 때문이다.  2) 가변 길이 패킷 구조를 가지기 때문이다. 

3) 영구 가상회로(PVC)연결을 하기 때문  4) 오류 교정, 혼잡통제 및 흐름통제를 하지 않기 때문이다. 

문제 85. 원래의 의미는 어떤 하드웨어를 다른 하드웨어처럼 동작하게 하는 것으로서 인터넷 접속 시에

는 특정 PC 단말기를 대형 컴퓨터의 더미 터미널처럼 작동하게 하는 기법을 무엇이라고 하는가? 1 

   1) Emulation       2) Simulation       3) Internetworking        4) Sniffing 

문제 86. 다음 중 어느 전송 매체가 번개로 인해 유도된 간섭에 저항성을 가지는가? 2 

1) 꼬임쌍선                            2) 광케이블 

3) Coaxial 케이블                      4) 라디오 시스템 

문제 87. 회사에서 DHCP 를 실행할 때, IS 감사인이 가장 큰 우려를 하는 부분은? 4 

1) 대부분의 직원이 노트북을 사용한다.   2) 패킷 필터링 방화벽이 사용중이다. 

3) 할당된 IP 주소가 PC 수보다 적다.     4) 네트워크 포트로의 접근이 제한되어 있지 않다.  

문제 88. 이더넷 환경에서 설치된 UTP 케이블이 100 미터를 넘게 되었다. 다음 중 케이블의 길이에 의해 

야기되는 문제는 무엇인가? 4 

1) EMI            2) Cross talk         3) Noise       4) Attenuation 

문제 89. 웹 및 이메일 필터링 도구를 사용할 때 조직 내에서의 가장 큰 잇점은? 1 

1) 바이러스 및 비즈니스와 상관없는 것들로부터 조직을 보호  2) 사용자들의 성능의 최대화 

3) 조직의 이미지를 보호             4) 조직으로 하여금 법적 이슈를 예방하는데 도움을 줌 

문제 90. 다음 중 네트워크와 자원의 가용성을 위한 대처 수단이 아닌 것은? 4 

1) RAID        2) Clustering        3) Backup           4) Cloning 

문제 91. 용량감시 소프트웨어가 사용되는 목적은 무엇인가? 4 

1) 가용 용량을 최대한 사용하도록 보장한다. 



2) 사용자의 기능성 요구를 충족하는 향후의 구입을 보장한다. 

3) 대규모 사용자들이 동시 사용을 보장한다. 

4) 효율적 운영의 계속성을 보장한다. 

문제 92. 성능 감시 소프트웨어를 구입하였는데, 작업 문서가 너무 많아 사용하지 않고 있다. IS 감사인

이 취해야 할 적절한 행동은? 1 

1) 예외보고서를 검토한다.                2) 사용하지 않아도 무방하다. 

3) 수작업으로 데이터를 검토한다.         4) 작업 문서 전체를 검토해야 한다. 

문제 93. LAN 제안 평가시 다음 중 감사인이 가장 관심을 가져야 하는 것은? 2 

1) 네트워크 토폴로지                   

2) 네트워크가 승인된 사용자를 식별하고 확인할 수 있는지 여부 

3) 네트워크가 동축케이블 또는 꼬임쌍선을 사용하는지 여부 

4) 네트워크에 걸리는 트래픽 부하의 정도 

문제 94. LAN 감사의 이해 단계에 포함되는 활동이 아닌 것은? 4 

1) LAN 과 네트워크의 개념적 구조를 이해한다. 

2) LAN 의 전송매체와 사용되고 있는 기술을 물어본다. 

3) LAN 관리자가 누구이며 역할은 무엇인지 알아본다. 

4) LAN 파일서버에 대한 보안 상태를 관찰한다. 

문제 95. 다음 중 미들웨어와 관련된 가장 중요한 위험은? 2 

1) 정기적인 예방 정비 부재로 인한 시스템 성능 저하 

2) 변경통제 부실로 인한 시스템 무결성 손상 

3) 부적절한 인수 테스트 절차로 인한 사용자 요구 불충족 

4) 클라이언트에 지나친 부하가 걸리는 문제 

문제 96. 2-tier 클라이언트/서버모델과 3tier 클라이언트/서버 모델에 대한 설명으로서 옳지않은것은? 2 

1) 투티어 모델에서 서버는 데이터베이스 관리를 주로 한다. 

2) 투티어 모델에서 클라이언트는 씬 클라이언트이다. 

3) 쓰리티어 모델에서는 하나나 여러 개의 응용 서버가 존재한다. 

4) 쓰리티어 모델의 장점은 클라이언트의 부담이 적고 확장성이 높다는 것이다. 

문제 97. ISP 에 의해 제공되는 서비스로 SLIP 의 확장 버전이라 할 수 있는 모뎀선로의 상태 제어, 옵션 



설정, IP 주소의 설정 등을 다루는 프로토콜은? 4 

   1) POP         2) FTP           3) SMTP        4) PPP 

문제 98.  다음 네트워크 장비 중 데이터 재생기(Data Generator)의 역할을 하는 것은? 3 

1) 게이트웨이      2) 브리지    3) 리피터          4) 라우터 

문제 99. www.lyzeum.com이 211.169.249.92 이라는 IP 주소를 가지고 있을 때, IP 주소를 입력하면 연결

이 되는데 도메인 주소를 입력하면 연결이 안된 경우, 네트워크 관리자가 재설정해야 하는 것은? 1 

1) DNS      2) Gateway      3) DHCP         4) TCP/IP 

문제 100. 다음 중에서 메일서버가 스팸을 보내는데 사용되었을 가능성이 높은 것은? 1 

1) 열린 릴레이서버로 설치          2) POP3 활성화 

3) SMTP 의 사용                    4) 사용자 계정의 활성화  

문제 101.  ISO/OSI 참조모델 중에서 bottle neck 현상이 발생할 수 있는 계층은? 3 

1) 응용계층                        2) 표현계층  

3) 네트워크계층                    4) 물리계층  

문제 102. 어느 회사에서 동적 호스트 구성 프로토콜을 설치하고 있다. 다음 중에서 가장 크게 문제가 될 

수 있는 상황은 어느 것인가? 4 

1) 대부분의 직원들이 노트북 컴퓨터를 사용한다. 

2) 패킷필터링 방화벽이 사용되고 있다. 

3) IP 주소 공간이 회사가 보유한 PC 의 수보다 적다 

4) 네트워크 포트에 대한 접근이 제한되어 있지 않다. 

문제 103. online transaction processing system 에서 초당처리량(transaction per second)은 무엇의 척

도인가? 1 

1) throughput     2) response time     3) turnaround time      4) uptime 

문제 104. 다음 중 승인 받지 않은 프로그램이 민감한 데이터 접근을 시도했는지 IS 감사인이 가장 잘  

결정할 수 있게 해 주는 것은? 3 

  1) 비정상 작업 종료 보고서             2) 운영자 문제점 보고서 

  3) 시스템 로그                         4) 운영자 업무 일정 

문제 105. 다음의 보고서 중 가동시간에 대한 서비스 수준 협정의 준수  

여부를 체크하기 위하여 IS 감사인이 사용해야 하는 것은 무엇인가? 4 

  1) 이용도 보고서                       2) 하드웨어 오류 보고서 



  3) 시스템 로그                         4) 가용성 보고서 

문제 106. 다음 중 처리량 색인은 목적은? 3 

1) 시스템 자원이 사용 중일 때 시간 점유율을 표시한다. 

2) 얼마나 빨리 시스템이 사용자에게 출력을 제공하는지 표시한다. 

3) 시스템이 한 주기의 시간 동안 얼마만큼의 일들을 처리하는지 표시한다. 

4) 사용자의 작업을 처리하는 시스템의 가용성을 표시한다. 

문제 107. 다음 중 오류로그에 포함될 사항이 아닌 것은? 3 

1) 오류 발생일과 해결 내용             2) 오류 로그와 오류 내용 

3) 오류의 원인과 유사사례              4) 오류 로그 관리 담당자의 식별자 

문제 108. 한 직원이 개인 용도로 컴퓨터 시스템을 사용하는 것을 발견하였을 때, IS 감사인이 가장 먼

저 해야 할 조치는 다음 중 무엇인가? 1 

1) 감사관리자와 의논한 뒤, 해당 직원의 상관에게 보고한다. 

2) 감사관리자와 의논한 뒤, 경영진에게 보고한다. 

3) 해당 직원의 상관에게 보고한다. 

4) 경영진에게 보고한다. 

문제 109. LAN 장비의 물리적 보안을 검토하는 IS 감사인의 시각으로 가장 적당하지 않은 것은? 3 

1) 파일서버와 같은 LAN 하드웨어 장비와 문서가 안전한 시설에 위치해 있고, LAN 관리자만으로 접

근이 제한되어 있는가? 

2) LAN 파일서버 설비에 대한 열쇠가 승인되지 않은 접근을 막기 위해 통제되고 있는가? 

3) LAN 보안과 신뢰성에 관한 관리 정책을 숙지하고 있는가? 

4) LAN 파일서버 보관장소가 자물쇠로 채워져 있는가? 

문제 110. LAN implementation 을 검토할 때 IS 감사인이 첫번째로 검토해야 하는 것은? 3 

1) node list        2) acceptance test report     3) network diagram        4) user’s list 

문제 111. 정보처리 부서에서 제공하는 서비스의 효율성과 효과성에 대해 감사하고 있다. 이때 IS 감사

인이 참고할 보고서로 가장 적당한 것은? 1 

1) 비정상적 작업종료 보고서     2) 다운시간 보고서  

3) 응답시간 보고서              4) 가용도보고서 


