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요약
이 단계별 가이드는 랩 환경에서 AD CS(Active Directory® 인증서 서비스)의 기본 구성을 설정하는 데 필요한 단계를 설명합니다. 
Windows Server® 2008의 AD CS에서는 공개 키 기술을 채택한 소프트웨어 보안 시스템에 사용되는 공개 키 인증서를 만들고 관리하기 위해 사용자가 지정할 수 있는 서비스를 제공합니다.
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저작권 정보
이 문서는 최종 출시 이전에 상당한 부분이 변경될 수 있는 소프트웨어 제품의 사전 공개본을 대상으로 하며 Microsoft Corporation의 비공개 기밀 정보입니다. 이 문서는 수령인과 Microsoft 간의 비공개 계약에 준해 공개됩니다. 이 문서는 참고용으로만 제공되며 Microsoft는 이 문서에 대해 명시적이거나 묵시적인 어떠한 보장도 하지 않습니다. URL 및 기타 인터넷 웹 사이트 참조를 비롯한 이 문서의 정보는 예고 없이 언제든지 변경될 수 있습니다. 이 문서의 사용에 따른 모든 위험 또는 결과에 대한 책임은 사용자에게 있습니다. 이 문서에서 용례로 사용된 회사, 기관, 제품, 도메인 이름, 전자 메일 주소, 로고, 사람, 장소 및 이벤트 등은 실제 데이터가 아닙니다. 따라서 어떠한 실제 회사, 기관, 제품, 도메인 이름, 전자 메일 주소, 로고, 사람, 장소 또는 이벤트와도 연관시킬 의도가 없으며 그렇게 유추해서도 안 됩니다. 해당 저작권법을 준수하는 것은 사용자의 책임입니다. 저작권에 속하는 권리를 제한하지 않고서, Microsoft Corporation의 명시적인 서면 허가 없이는 어떤 형태나 어떤 수단(전자, 기계, 복사, 녹음/녹화 또는 기타 수단) 또는 어떤 목적으로도 이 문서의 단 한 부분도 복사하거나 검색 시스템에 저장 또는 도입하거나 전송할 수 없습니다. 
Microsoft는 이 문서의 주제를 이루는 항목에 대해 특허권, 특허 출원권, 상표권, 저작권 또는 기타 지적 재산권을 보유하고 있습니다. Microsoft의 서면 사용권 계약에서 명시적으로 제시되는 경우를 제외하고, 본 문서를 제공한다 하여 이들 특허, 상표, 저작 또는 기타 지적 재산에 대한 사용권을 주는 것은 아닙니다.
© 2007 Microsoft Corporation. All rights reserved.
Microsoft, Active Directory, MS-DOS, Visual Basic, Visual Studio, Windows, Windows NT 및 Windows Server는 미국, 대한민국 및/또는 기타 국가에서 Microsoft Corporation의 등록 상표 또는 상표입니다.
다른 모든 상표는 해당 소유자의 재산입니다.
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Windows Server Active Directory 인증서 서비스 단계별 가이드
이 단계별 가이드는 랩 환경에서 AD CS(Active Directory® 인증서 서비스)의 기본 구성을 설정하는 데 필요한 단계를 설명합니다. 
Windows Server® 2008의 AD CS에서는 공개 키 기술을 채택한 소프트웨어 보안 시스템에 사용되는 공개 키 인증서를 만들고 관리하기 위해 사용자가 지정할 수 있는 서비스를 제공합니다.

문서의 내용:


AD CS 기능 검토

AD CS 사용 시 요구 사항

최소한의 컴퓨터에서 AD CS를 테스트하기 위한 기본 랩 설정 절차

여러 대의 컴퓨터에서 AD CS를 테스트하여 보다 현실적으로 실제 구성을 시뮬레이트하기 위한 고급 랩 설정 절차
AD CS 기술 검토
역할 추가 마법사의 Active Directory 인증서 서비스를 사용하여 다음과 같은 AD CS 구성 요소를 설정할 수 있습니다.


CA(인증 기관). 루트 및 하위 CA는 사용자, 컴퓨터 및 서비스에 인증서를 발급하고 해당 유효성을 관리하는 데 사용됩니다.


CA 웹 등록. 웹 등록을 하면 다음과 같은 목적으로 웹 브라우저를 통해 CA에 연결할 수 있습니다.


인증서 요청 및 인증서 요청 검토

CRL(인증서 해지 목록) 검색

스마트 카드 인증서 등록

온라인 응답자 서비스. 온라인 응답자 서비스에서는 특정 인증서에 대한 해지 상태 요청을 디코딩하고 이러한 인증서의 상태를 평가한 후 요청한 인증서 상태 정보가 들어 있는 서명된 응답을 다시 보내는 방식으로 OCSP(온라인 인증서 상태 프로토콜)를 구현합니다. 
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중요 
온라인 응답자는 클라이언트에 인증서 해지 데이터를 제공하는 CRL 확장으로 사용되거나 이를 대신하여 사용됩니다. Microsoft 온라인 응답자는 RFC 2560(OCSP)을 기반으로 하며 이를 준수합니다. RFC 2560에 대한 자세한 내용은 IETF(Internet Engineering Task Force) 웹 사이트(http://go.microsoft.com/fwlink/?LinkID=67082)를 참조하십시오.


네트워크 장치 등록 서비스. 네트워크 장치 등록 서비스를 통해 라우터 및 기타 네트워크 장치는 Cisco Systems Inc.의 SCEP(단순 인증서 등록 프로토콜)를 기반으로 인증서를 얻을 수 있습니다. 
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참고 
SCEP는 기존 CA를 사용하여 네트워크 장치에 대해 안전하고 확장 가능한 인증서 발급을 지원하도록 개발되었습니다. 이 프로토콜은 CA 및 등록 기관 공개 키 배포, 인증서 등록, 인증서 해지, 인증서 쿼리, 인증서 해지 쿼리를 지원합니다. 
AD CS 사용 시 요구 사항
CA는 Windows® 2000 Server, Windows Server® 2003 및 Windows Server 2008 등 다양한 운영 체제를 실행하는 서버에 설정할 수 있습니다. 하지만 일부 운영 체제에서는 특정 기능이나 설계 요구 사항을 지원하지 않을 수 있으므로 최적의 설계를 위해서는 신중히 계획하고 시험해 본 후 프로덕션 환경에서 AD CS를 배포해야 합니다. 단일 CA를 위해 서버 1대 정도의 소규모 하드웨어에 AD CS를 배포할 수도 있지만, 대부분의 배포에서는 다수의 서버를 루트, 정책 및 발급 CA로 구성하고 나머지 서버는 온라인 응답자로 구성하게 됩니다. 
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참고 
Windows Server 2008의 서버 코어 설치와, Itanium 시스템용 Windows Server 2008에 제한적으로 서버 역할을 사용할 수 있습니다.

다음 표에는 서로 다른 버전의 Windows Server 2008에서 구성할 수 있는 AD CS 구성 요소가 나와 있습니다.

	구성 요소
	Web 
	Standard 
	Enterprise 
	Datacenter 

	CA
	아니요
	예
	예
	예

	네트워크 장치 등록 서비스
	아니요
	아니요
	예
	예

	온라인 응답자 서비스
	아니요
	아니요
	예
	예


Windows Server 2008을 실행하며 CA로 구성된 서버에서는 다음과 같은 기능을 사용할 수 있습니다.

	AD CS 기능
	Web 
	Standard 
	Enterprise 
	Datacenter

	버전 2 및 버전 3 인증서 템플릿
	아니요
	아니요
	예
	예

	키 보관
	아니요
	아니요
	예
	예

	역할 구분
	아니요
	아니요
	예
	예

	인증서 관리자 제한
	아니요
	아니요
	예
	예

	위임된 등록 에이전트 제한
	아니요
	아니요
	예
	예


AD CS 기본 랩 시나리오
다음 절에서는 AD CS 평가를 위해 랩 환경을 설정하는 방법에 대해 설명합니다.

본 가이드에서 설명하는 단계를 테스트 환경에서 먼저 시험해보는 것이 좋습니다. Windows Server 기능을 배포할 때 첨부 설명서와 함께 단계별 가이드를 활용할 수 있습니다. 본 가이드만 참조할 경우에는 신중하게 사용해야 합니다.

기본 랩 설정 단계
Windows Server 2008을 실행하는 서버 2대와 Windows Vista®를 실행하는 클라이언트 컴퓨터 1대를 사용하는 소규모 랩 환경에서 다양한 AD CS 기능을 테스트해 볼 수 있습니다. 이 가이드에서 사용되는 컴퓨터의 이름은 다음과 같습니다.


LH_DC1: 이 컴퓨터는 테스트 환경용 도메인 컨트롤러입니다. 

LH_PKI1: 테스트 환경에서 엔터프라이즈 루트 CA를 호스트하는 컴퓨터입니다. 이 CA는 온라인 응답자 및 클라이언트 컴퓨터에 클라이언트 인증서를 발급합니다. 
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참고 
Windows Server 2008 Enterprise 또는 Windows Server 2008 Datacenter를 실행하는 서버에만 엔터프라이즈 CA 및 온라인 응답자를 설치할 수 있습니다.


LH_CLI1: Windows Vista를 실행하는 이 클라이언트 컴퓨터는 LH_PKI1의 인증서를 자동으로 등록하고 인증서 상태를 확인합니다.

AD CS를 위한 기본 랩 설정을 구성하려면 다음의 필수 단계를 완료해야 합니다.


contoso.com의 LH_DC1에서 도메인 컨트롤러를 설정합니다. 이때 클라이언트 컴퓨터, 도메인의 클라이언트 컴퓨터, CA 및 온라인 응답자를 호스트하는 서버를 위한 하나 이상의 사용자가 포함된 일부 OU(조직 구성 단위)도 함께 설정합니다. 

LH_PKI1에 Windows Server 2008을 설치하고 도메인에 LH_PKI1을 가입시킵니다.


LH_CLI1에 Windows Vista를 설치하고 contoso.com에 LH_CLI1을 가입시킵니다.

이와 같은 예비 설정 절차를 마친 후에는 다음 단계를 완료하기 위한 작업을 시작할 수 있습니다.

1단계: 엔터프라이즈 루트 CA 설정
2단계: 온라인 응답자 설치
3단계: OCSP 응답 서명 인증서를 발급하는 CA 구성
4단계: 해지 구성 만들기
5단계: AD CS 랩 설정 기능이 올바른지 확인
1단계: 엔터프라이즈 루트 CA 설정
엔터프라이즈 루트 CA는 기본 랩 설정을 위한 트러스트 앵커로, 온라인 응답자 및 클라이언트 컴퓨터에 인증서를 발급하고 AD DS(Active Directory 도메인 서비스)에 인증서 정보를 게시하는 데 사용됩니다. 
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참고 
Windows Server 2008 Enterprise 또는 Windows Server 2008 Datacenter를 실행하는 서버에만 엔터프라이즈 CA 및 온라인 응답자를 설치할 수 있습니다.
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엔터프라이즈 루트 CA를 설정하려면
	1.
도메인 관리자로 LH_PKI1에 로그온합니다. 
2.
시작을 클릭하고 관리 도구를 가리킨 다음 서버 관리자를 클릭합니다. 
3.
역할 요약 섹션에서 역할 추가를 클릭합니다.

4.
서버 역할 선택 페이지에서 Active Directory 인증서 서비스 확인란을 선택합니다. 다음을 두 차례 클릭합니다.

5.
역할 서비스 선택 페이지에서 인증 기관 확인란을 선택한 후 다음을 클릭합니다.

6.
설치 유형 지정 페이지에서 엔터프라이즈와 다음을 차례로 클릭합니다. 
7.
CA 유형 지정 페이지에서 루트 CA를 클릭한 후 다음을 클릭합니다.

8.
개인 키 설정 및 CA에 대한 암호화 구성 페이지에서 암호화 서비스 공급자 등의 옵션 설정을 구성할 수 있습니다. 하지만 기본적인 테스트를 위해서는 다음을 두 차례 클릭하여 기본값을 그대로 적용합니다.

9.
이 CA의 일반 이름 상자에 CA의 일반 이름 RootCA1을 입력한 후 다음을 클릭합니다. 
10.
인증서 유효 시간 설정 페이지에서 루트 CA에 대한 기본 유효 기간을 적용한 후 다음을 클릭합니다. 
11.
인증서 데이터베이스 구성 페이지에서 기본값을 적용하거나 인증서 데이터베이스와 인증서 데이터베이스 로그에 대한 다른 저장소 위치를 선택한 후 다음을 클릭합니다. 
12.
설치 옵션 확인 페이지에서 정보를 확인한 후 설치를 클릭합니다. 
13.
확인 화면에서 정보를 검토하여 설치가 성공적으로 완료되었는지 확인합니다.


2단계: 온라인 응답자 설치
Windows Server 2008 Enterprise 또는 Windows Server 2008 Datacenter를 실행하는 모든 컴퓨터에 온라인 응답자를 설치할 수 있습니다. 인증서 해지 데이터는 Windows Server 2008을 실행하는 컴퓨터의 CA, Windows Server 2003을 실행하는 컴퓨터의 CA 또는 타사 CA에서 가져올 수 있습니다.
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참고 
온라인 응답자를 설치하려면 이 컴퓨터에 IIS도 설치해야 합니다.
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온라인 응답자를 설치하려면
	1.
도메인 관리자로 LH_PKI1에 로그온합니다.

2.
시작을 클릭하고 관리 도구를 가리킨 다음 서버 관리자를 클릭합니다. 
3.
역할 관리를 클릭합니다. Active Directory 인증서 서비스 섹션에서 역할 서비스 추가를 클릭합니다. 
4.
역할 서비스 선택 페이지에서 온라인 응답자 확인란을 선택합니다.

그러면 IIS 및 Windows Activation Service를 설치하라는 메시지가 표시됩니다. 
5.
필요한 역할 서비스 추가를 클릭한 후 다음을 세 번 클릭합니다.

6.
설치 옵션 확인 페이지에서 설치를 클릭합니다.

7.
설치가 완료되면 상태 페이지를 검토하여 설치가 성공적으로 완료되었는지 확인합니다.


3단계: OCSP 응답 서명 인증서를 발급하는 CA 구성
온라인 응답자 서비스를 지원하도록 CA를 구성하려면 인증서 템플릿 및 OCSP 응답 서명 인증서의 발급 속성을 구성한 다음 온라인 응답자 및 인증서 발급을 지원하도록 CA에 대해 추가 단계를 완료해야 합니다.
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참고 
또한 이러한 인증서 템플릿 및 자동 등록 단계에서는 클라이언트 컴퓨터 또는 클라이언트 컴퓨터 사용자에게 발급할 인증서를 구성할 수 있습니다. 
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테스트 환경용 인증서 템플릿을 구성하려면
	1.
CA 관리자로 LH_PKI1에 로그온합니다. 
2.
인증서 템플릿 스냅인을 엽니다. 
3.
OCSP 응답 서명 템플릿을 마우스 오른쪽 단추로 클릭한 다음 템플릿 복제를 클릭합니다.

4.
복제한 템플릿의 새 이름(예: OCSP Response Signing_2)을 입력합니다.

5.
OCSP Response Signing_2 인증서 템플릿을 마우스 오른쪽 단추로 클릭한 다음 속성을 클릭합니다.

6.
보안 탭을 클릭합니다. 그룹 또는 사용자 이름에서 추가를 클릭한 다음 이름을 입력하거나 온라인 응답자 서비스를 호스트하는 컴퓨터를 찾아서 선택합니다. 
7.
컴퓨터 이름 LH_PKI1을 클릭하고 사용 권한 대화 상자에서 읽기 및 자동 등록 확인란을 선택합니다. 
8.
인증서 템플릿 스냅인을 연 상태로 3단계에서 원하는 템플릿을 대체하고 4-7단계를 반복하여 LH_CLI1 및 테스트 사용자 계정을 위한 권한을 구성하는 방식으로 사용자 및 컴퓨터에 대한 인증서 템플릿을 구성할 수 있습니다.


온라인 응답자 서비스를 지원하도록 CA를 구성하려면 인증 기관 스냅인을 사용하여 다음 2가지 주요 단계를 수행해야 합니다.


발급된 인증서의 기관 정보 액세스 확장에 온라인 응답자의 위치를 추가합니다

CA와 관련하여 이전 절차에서 구성한 인증서 템플릿을 사용하도록 설정합니다. 
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온라인 응답자 서비스를 지원하도록 CA를 구성하려면
	1.
인증 기관 스냅인을 엽니다. 
2.
콘솔 트리에서 CA의 이름을 클릭합니다. 
3.
동작 메뉴에서 속성을 클릭합니다. 
4.
확장 탭을 클릭합니다. 확장 선택 목록에서 AIA(기관 정보 액세스)를 클릭합니다. 
5.
발급된 인증서의 AIA 확장에 포함 및 OCSP(온라인 인증서 상태 프로토콜) 확장을 포함 확인란을 선택합니다.

6.
사용자가 인증서 해지 데이터를 얻을 수 있는 위치를 지정합니다. 이 설정에서 해당 위치는 http://LH_PKI1/ocsp입니다. 
7.
인증 기관 스냅인의 콘솔 트리에서 인증서 템플릿을 마우스 오른쪽 단추로 클릭한 다음 발급할 새 인증서 템플릿을 클릭합니다. 
8.
인증서 템플릿 사용에서 OCSP 응답 서명 템플릿과 이전에 구성한 기타 모든 인증서 템플릿을 선택한 다음 확인을 클릭합니다.

9.
인증서 템플릿을 열고 수정한 인증서 템플릿이 목록에 나타나는지 확인합니다.


4단계: 해지 구성 만들기
해지 구성에는 특정 CA 키를 사용하여 발급된 인증서에 대한 상태 요청 응답에 필요한 모든 설정이 들어 있습니다. 
이러한 구성 설정으로는 CA 인증서, 온라인 응답자를 위한 서명 인증서 및 클라이언트에서 상태 요청을 보내는 위치 등이 있습니다.
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중요 
해지 구성을 만들기 전에 먼저 인증서 등록이 완료되어 컴퓨터에 서명 인증서가 존재하는지 확인하고 온라인 응답자에서 해당 인증서를 사용할 수 있도록 서명 인증서에 대한 권한을 조정합니다.
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서명 인증서가 올바르게 구성되었는지 확인하려면 
	1.
LH_PKI1을 시작 또는 다시 시작하여 인증서를 등록합니다. 
2.
CA 관리자로 로그온합니다.

3.
컴퓨터 계정에 대한 인증서 스냅인을 엽니다. 컴퓨터의 개인 인증서 저장소를 열고 OCSP 응답 서명이라는 인증서가 들어 있는지 확인합니다.

4.
이 인증서를 마우스 오른쪽 단추로 클릭한 다음 개인 키 관리를 클릭합니다.

5.
보안 탭을 클릭합니다. 사용자 그룹 또는 사용자 이름 대화 상자에서 추가를 클릭하고 그룹 또는 사용자 이름 목록에 네트워크 서비스를 입력한 다음 확인을 클릭합니다.

6.
네트워크 서비스를 클릭하고 권한 대화 상자에서 모든 권한 확인란을 선택합니다 
7.
확인을 두 차례 클릭합니다.


해지 구성을 만들려면 다음 작업을 수행해야 합니다.


온라인 응답자를 지원하는 CA의 CA 인증서를 식별합니다.


CA의 CRL 배포 지점을 식별합니다.


해지 상태 응답 서명에 사용할 서명 인증서를 선택합니다.


온라인 응답자가 사용한 해지 정보를 검색 및 캐싱하는 구성 요소인 해지 공급자를 선택합니다.
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해지 구성을 만들려면
	1.
온라인 응답자 스냅인을 엽니다.

2.
작업 창에서 해지 구성 추가를 클릭하여 해지 구성 추가 마법사를 시작한 후 다음을 클릭합니다.

3.
해지 구성 이름 지정 페이지에 해지 구성의 이름(예: LH_RC1)을 입력한 후 다음을 클릭합니다.

4.
CA 인증서 위치 선택 페이지에서 기존 엔터프라이즈 CA에서 인증서 선택을 클릭한 후 다음을 클릭합니다.

5.
다음 페이지에서 CA 이름인 CA, LH_PKI1이 Active Directory에 게시된 CA 인증서 찾아보기 상자에 나타나야 합니다. 

이름이 나타나면 해지 구성에 연결할 CA의 이름을 클릭한 후 다음을 클릭합니다. 

이름이 나타나지 않으면 CA 컴퓨터 찾아보기를 클릭하고 LH_PKI1을 호스트하는 컴퓨터의 이름을 입력하거나 찾아보기를 클릭하여 해당 컴퓨터를 찾습니다. 컴퓨터를 찾았으면 다음을 클릭합니다.
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참고 
또한 로컬 인증서 저장소의 CA 인증서에 연결하거나, 4단계에서 이동식 미디어의 CA 인증서를 가져와서 연결할 수도 있습니다.

6.
인증서를 확인하고 부모 루트 CA인 RootCA1의 CRL 배포 지점을 복사합니다. 이 작업을 수행하려면 다음과 같이 합니다.

a.
인증서 서비스 스냅인을 엽니다. 발급된 인증서를 선택합니다.

b.
인증서를 두 번 클릭한 다음 자세히 탭을 클릭합니다.

c.
아래로 스크롤하여 CRL 배포 지점 필드를 선택합니다.

d.
사용할 CRL 배포 지점의 URL을 선택하여 복사합니다. 
e.
확인을 클릭합니다.

7.
서명 인증서 선택 페이지에서 기본 옵션인 서명 인증서 자동 선택을 적용한 후 다음을 클릭합니다.

8.
해지 공급자 페이지에서 공급자를 클릭합니다. 
9.
해지 공급자 속성 페이지에서 추가를 클릭하고 CRL 배포 지점의 URL을 입력한 다음 확인을 클릭합니다. 
10.
마침을 클릭합니다.

11.
온라인 응답자 스냅인에서 해지 구성을 선택한 다음 상태 정보를 검토하여 해지 구성이 올바르게 작동하고 있는지 확인합니다. 서명 인증서의 속성을 검토하여 온라인 응답자가 올바르게 구성되었는지도 확인할 수 있습니다.


5단계: AD CS 랩 설정 기능이 올바른지 확인
앞서 설명된 대로 수행한 설정 단계를 확인할 수 있습니다. 
설치가 완료되면 인증서의 자동 등록 및 해지가 가능하고 온라인 응답자에서 정확한 해지 데이터를 제공하는지 확인하여 기본 테스트 설정이 올바르게 작동하는지 점검해야 합니다.
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AD CS 테스트 설정이 올바로 작동하는지 확인하려면
	1.
CA에서 LH_CLI1에 대한 인증서 및 이 컴퓨터의 사용자가 자동으로 등록되도록 여러 인증서 템플릿을 구성합니다. 
2.
새 인증서 정보가 AD DS에 게시된 경우 클라이언트 컴퓨터에서 명령 프롬프트를 열고 다음 명령을 입력하여 인증서 자동 등록을 시작합니다.

certutil -pulse
3.
LH_CLI1에서 인증서 스냅인을 사용하여 사용자와 컴퓨터로 적절히 인증서가 발급되었는지 확인합니다.

4.
CA의 인증 기관 스냅인에서 인증 기관(컴퓨터)/CA 이름/발급된 인증서를 클릭하고 해지할 인증서를 선택하여 발급된 인증서를 하나 이상 확인한 다음 해지합니다. 그런 다음 동작 메뉴에서 모든 작업을 가리킨 다음 인증서 해지를 클릭합니다. 인증서 해지 사유를 선택하고 예를 클릭합니다.

5.
인증 기관 스냅인의 콘솔 트리에서 인증 기관(컴퓨터)/CA 이름/해지된 인증서를 클릭하여 새 CRL을 게시합니다. 그런 다음 동작 메뉴에서 모든 작업을 가리키고 게시를 클릭합니다.

6.
인증 기관 스냅인을 연 다음 CA를 선택하여 발급하는 CA에서 CRL 배포 지점 확장을 모두 제거합니다. 동작 메뉴에서 속성을 클릭합니다.

7.
확장 탭에서 확장 선택이 CDP(CRL 배포 지점)로 설정되어 있는지 확인합니다.

8.
목록에 표시된 CRL 배포 지점 중 하나를 클릭하고 제거와 확인을 차례로 클릭합니다.

9.
AD CS를 종료했다가 다시 시작합니다.

10.
위의 1단계와 2단계를 반복한 다음 클라이언트가 계속해서 해지 데이터를 가져올 수 있는지 확인합니다. 이렇게 하려면 인증서 스냅인을 사용하여 인증서를 파일(*.cer)로 내보냅니다. 명령 프롬프트에서 다음을 입력하십시오. 
certutil -url <exportedcert.cer>
11.
나타나는 확인 및 검색 대화 상자에서 CDP로부터 및 OCSP로부터를 클릭하고 결과를 비교합니다.


AD CS 고급 랩 시나리오
다음 절에서는 기본 랩 설정에 비해 더 많은 AD CS 기능을 평가하도록 랩을 설정하는 방법에 대해 설명합니다. 
고급 랩 설정 단계
랩 환경에서 추가 AD CS 기능을 테스트하려면 Windows Server 2008을 실행하는 컴퓨터 5대와 Windows Vista를 실행하는 클라이언트 컴퓨터 1대가 필요합니다. 이 가이드에서 사용되는 컴퓨터의 이름은 다음과 같습니다.


LH_DC1: 이 컴퓨터는 테스트 환경용 도메인 컨트롤러입니다. 

LH_CA_ROOT1: 테스트 환경에서 독립 실행형 루트 CA를 호스트하는 컴퓨터입니다. 

LH_CA_ISSUE1: 이 엔터프라이즈 CA는 LH_CA_ROOT1의 하위 CA로, 온라인 응답자 및 클라이언트 컴퓨터에 클라이언트 인증서를 발급합니다.
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참고 
Windows Server 2008 Enterprise 또는 Windows Server 2008 Datacenter를 실행하는 서버에만 엔터프라이즈 CA 및 온라인 응답자를 설치할 수 있습니다.


LH_ORS1. 온라인 응답자를 호스트하는 서버입니다.


LH_NDES. 네트워크 장치 등록 서비스를 호스트하는 서버로, 라우터 및 기타 네트워크 장치를 위한 인증서 발급 및 관리를 가능하게 해줍니다.


LH_CLI1: Windows Vista를 실행하는 이 클라이언트 컴퓨터는 LH_CA_ISSUE1의 인증서를 자동으로 등록하고 LH_ORS1의 인증서 상태를 확인합니다.

AD CS를 위한 고급 랩 설정을 구성하려면 다음의 필수 단계를 완료해야 합니다.

1.
contoso.com의 LH_DC1에서 도메인 컨트롤러를 설정합니다. 이때 LH_CLI1, 도메인의 클라이언트 컴퓨터, CA 및 온라인 응답자를 호스트하는 서버를 위한 하나 이상의 사용자가 포함된 일부 OU도 함께 설정합니다. 
2.
테스트 구성에 있는 나머지 서버에 Windows Server 2008을 설치하고 도메인에 가입시킵니다.

3.
LH_CLI1에 Windows Vista를 설치하고 contoso.com에 LH_CLI1을 가입시킵니다.

이와 같은 예비 설정 절차를 마친 후에는 다음 단계를 완료하기 위한 작업을 시작할 수 있습니다.

1단계: 독립 실행형 루트 CA 설정
2단계: 엔터프라이즈 하위 발급 CA 설정
3단계: 온라인 응답자 설치 및 구성
4단계: OCSP 응답 서명 인증서를 발급하는 발급 CA 구성
5단계: 온라인 응답자를 지원하는 기관 정보 액세스 확장 구성
6단계: OCSP 응답 서명 템플릿을 CA에 할당
7단계: OCSP 응답 서명 인증서 등록
8단계: 해지 구성 만들기
9단계: 네트워크 장치 등록 서비스 설정 및 구성
10단계: 고급 AD CS 테스트 설정 기능이 올바른지 확인
1단계: 독립 실행형 루트 CA 설정
독립 실행형 루트 CA는 기본 랩 설정을 위한 트러스트 앵커로, 하위 발급 CA에 인증서를 발급하는 데 사용됩니다. PKI(공개 키 인프라)의 보안은 매우 중요하므로 이 CA는 하위 CA로 인증서를 발급해야 하는 경우에만 여러 PKI에서 온라인 상태가 됩니다.
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독립 실행형 루트 CA를 설정하려면
	1.
관리자로 LH_CA_ROOT1에 로그온합니다.

2.
역할 추가 마법사를 시작합니다. 그런 다음 서버 역할 선택 페이지에서 Active Directory 인증서 서비스 확인란을 선택한 후 다음을 두 차례 클릭합니다.

3.
역할 서비스 선택 페이지에서 인증 기관 확인란을 선택한 후 다음을 클릭합니다. 
4.
설치 유형 지정 페이지에서 독립 실행형과 다음을 차례로 클릭합니다. 
5.
CA 유형 지정 페이지에서 루트 CA를 클릭한 후 다음을 클릭합니다.

6.
개인 키 설정 및 CA에 대한 암호화 구성 페이지에서 암호화 서비스 공급자 등의 옵션 설정을 구성할 수 있습니다. 하지만 기본적인 테스트를 위해서는 다음을 두 차례 클릭하여 기본값을 그대로 적용합니다.

7.
이 CA의 일반 이름 상자에 CA의 일반 이름인 RootCA1을 입력한 후 다음을 클릭합니다. 
8.
인증서 유효 시간 설정 페이지에서 루트 CA에 대한 기본 유효 기간을 적용한 후 다음을 클릭합니다. 
9.
인증서 데이터베이스 구성 페이지에서 기본값을 적용하거나 인증서 데이터베이스와 인증서 데이터베이스 로그에 대한 다른 저장소 위치를 선택한 후 다음을 클릭합니다. 
10.
설치 옵션 확인 페이지에서 정보를 확인한 후 설치를 클릭합니다. 


2단계: 엔터프라이즈 하위 발급 CA 설정
대부분의 조직에서는 루트 CA가 불필요하게 노출되지 않도록 보호하기 위해 하위 CA를 하나 이상 사용합니다. 엔터프라이즈 CA를 통해 인증서 템플릿을 사용하고 AD DS로 인증서를 등록하고 게시할 수 있습니다. 
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엔터프라이즈 하위 발급 CA를 설정하려면
	1.
도메인 관리자로 LH_CA_ISSUE1에 로그온합니다.

2.
역할 추가 마법사를 시작합니다. 그런 다음 서버 역할 선택 페이지에서 Active Directory 인증서 서비스 확인란을 선택한 후 다음을 두 차례 클릭합니다.

3.
역할 서비스 선택 페이지에서 인증 기관 확인란을 선택한 후 다음을 클릭합니다. 
4.
설치 유형 지정 페이지에서 엔터프라이즈와 다음을 차례로 클릭합니다. 
5.
CA 유형 지정 페이지에서 하위 CA를 클릭한 후 다음을 클릭합니다.

6.
개인 키 설정 및 CA에 대한 암호화 구성 페이지에서 암호화 서비스 공급자 등의 옵션 설정을 구성할 수 있습니다. 하지만 기본적인 테스트를 위해서는 다음을 두 차례 클릭하여 기본값을 그대로 적용합니다.

7.
인증서 요청 페이지에서 LH_CA_ROOT1을 검색하여 찾거나, 루트 CA가 네트워크에 연결되어 있지 않은 경우에는 나중에 처리할 수 있도록 인증서 요청을 파일로 저장합니다. 다음을 클릭합니다.

하위 CA 설정은 루트 CA 인증서가 발급되고 이 인증서를 사용하여 하위 CA 설치를 완료한 이후에만 사용할 수 있습니다.

8.
이 CA의 일반 이름 상자에 CA의 일반 이름 LH_CA_ISSUE1을 입력합니다. 
9.
인증서 유효 시간 설정 페이지에서 CA에 대한 기본 유효 기간을 적용한 후 다음을 클릭합니다. 
10.
인증서 데이터베이스 구성 페이지에서 기본값을 적용하거나 인증서 데이터베이스와 인증서 데이터베이스 로그에 대한 다른 저장소 위치를 선택한 후 다음을 클릭합니다. 
11.
설치 옵션 확인 페이지에서 정보를 확인한 후 설치를 클릭합니다. 


3단계: 온라인 응답자 설치 및 구성
Windows Server 2008 Enterprise 또는 Windows Server 2008 Datacenter를 실행하는 모든 컴퓨터에 온라인 응답자를 설치할 수 있습니다. 인증서 해지 데이터는 Windows Server 2008을 실행하는 컴퓨터의 CA, Windows Server 2003을 실행하는 컴퓨터의 CA 또는 타사 CA에서 가져올 수 있습니다. 온라인 응답자는 일반적으로 CA와 같은 컴퓨터에 설치하지 않습니다.
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참고 
온라인 응답자를 설치하려면 이 컴퓨터에 IIS도 설치해야 합니다. 설치 과정에서 OCSP라는 가상 디렉터리가 IIS에 만들어지고 웹 프록시는 ISAPI(인터넷 서버 응용 프로그래밍 인터페이스) 확장으로 등록됩니다.
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온라인 응답자 서비스를 설치하려면
	1.
관리자로 LH_ORS1에 로그온합니다.

2.
역할 추가 마법사를 시작합니다. 그런 다음 서버 역할 선택 페이지에서 Active Directory 인증서 서비스 확인란을 선택한 후 다음을 두 차례 클릭합니다.

3.
역할 서비스 선택 페이지에서 인증 기관 확인란의 선택을 취소하고 온라인 응답자 확인란을 선택한 후 다음을 클릭합니다.

그러면 IIS 및 Windows Activation Service를 설치하라는 메시지가 표시됩니다. 
4.
필요한 역할 서비스 추가를 클릭한 후 다음을 세 번 클릭합니다.

5.
설치 옵션 확인 페이지에서 설치를 클릭합니다.

6.
설치가 완료되면 상태 페이지를 검토하여 설치가 성공적으로 완료되었는지 확인합니다.


4단계: OCSP 응답 서명 인증서를 발급하는 발급 CA 구성
템플릿을 기반으로 인증서를 발급하려면 인증서 템플릿과 마찬가지로 읽기, 등록, 자동 등록 및 쓰기 등록 권한을 사용하여 OCSP 응답 서명 템플릿을 구성해야 합니다.
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테스트 환경용 인증서 템플릿을 구성하려면
	1.
CA 관리자로 LH_CA_ISSUE1에 로그온합니다. 
2.
인증서 템플릿 스냅인을 엽니다. 
3.
OCSP 응답 서명 템플릿을 마우스 오른쪽 단추로 클릭한 다음 템플릿 복제를 클릭합니다.

4.
복제한 템플릿의 새 이름(예: OCSP Response Signing_2)을 입력합니다.

5.
OCSP Response Signing_2 인증서 템플릿을 마우스 오른쪽 단추로 클릭한 다음 속성을 클릭합니다.

6.
보안 탭을 클릭합니다. 그룹 또는 사용자 이름에서 추가를 클릭한 다음 이름을 입력하거나 온라인 응답자 서비스를 호스트하는 컴퓨터를 찾아서 선택합니다. 
7.
컴퓨터 이름 LH_ORS1을 클릭하고 사용 권한 대화 상자에서 읽기 및 자동 등록 확인란을 선택합니다. 
8.
인증서 템플릿 스냅인을 연 상태로 3단계에서 원하는 템플릿을 대체하고 4-7단계를 반복하여 LH_CLI1 및 테스트 사용자 계정을 위한 권한을 구성하는 방식으로 사용자 및 컴퓨터에 대한 인증서 템플릿을 구성할 수 있습니다.


5단계: 온라인 응답자를 지원하는 기관 정보 액세스 확장 구성
발급된 인증서의 기관 정보 액세스 확장의 일부로 온라인 응답자 URL을 포함하도록 CA를 구성해야 합니다. 이 URL은 온라인 응답자 클라이언트에서 인증서 상태의 유효성을 검사하는 데 사용됩니다.
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온라인 응답자를 지원하도록 기관 정보 액세스 확장을 구성하려면
	1.
CA 관리자로 LH_CA_ISSUE1에 로그온합니다. 
2.
인증 기관 스냅인을 엽니다. 
3.
콘솔 트리에서 CA의 이름을 클릭합니다. 
4.
동작 메뉴에서 속성을 클릭합니다. 
5.
확장 탭에서 확장 선택과 AIA(기관 정보 액세스)를 차례로 클릭합니다. 
6.
발급된 인증서의 AIA 확장에 포함 및 OCSP(온라인 인증서 상태 프로토콜) 확장을 포함 확인란을 선택합니다.

7.
사용자가 인증서 해지 데이터를 얻을 수 있는 위치를 지정합니다. 이 설정에서 해당 위치는 http://LH_ORS1/ocsp입니다. 
8.
인증 기관 스냅인의 콘솔 트리에서 인증서 템플릿을 마우스 오른쪽 단추로 클릭한 다음 발급할 새 인증서 템플릿을 클릭합니다. 
9.
인증서 템플릿 사용에서 OCSP 응답 서명 템플릿과 이전에 구성한 기타 모든 인증서 템플릿을 선택한 다음 확인을 클릭합니다.

10.
인증서 템플릿을 열고 수정한 인증서 템플릿이 목록에 나타나는지 확인합니다.


6단계: OCSP 응답 서명 템플릿을 CA에 할당
템플릿을 올바르게 구성하고 나면 해당 템플릿을 발급하도록 CA를 구성해야 합니다. 
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새로 만든 OCSP 응답 서명 템플릿을 기반으로 인증서를 발급하도록 CA를 구성하려면 
	1.
인증 기관 스냅인을 엽니다.

2.
인증서 템플릿을 마우스 오른쪽으로 클릭한 다음 발급할 인증서 템플릿을 클릭합니다.

3.
사용 가능한 템플릿 목록에서 OCSP Response Signing_2 템플릿을 선택한 다음 확인을 클릭합니다.


7단계: OCSP 응답 서명 인증서 등록
바로 등록이 이루어지지 않을 수도 있습니다. 그러므로 다음 단계로 진행하기 전에 먼저 인증서 등록이 완료되어 서명 인증서가 컴퓨터에 존재하는지 확인하고, 온라인 응답자가 인증서를 사용하도록 서명 인증서에 대한 권한이 지정되어 있는지 점검합니다.
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서명 인증서가 올바르게 구성되었는지 확인하려면 
	1.
LH_ORS1을 시작 또는 다시 시작하여 인증서를 등록합니다. 
2.
CA 관리자로 로그온합니다.

3.
컴퓨터에 대한 인증서 스냅인을 엽니다. 컴퓨터의 개인 인증서 저장소를 열고 OCSP Response Signing_2라는 인증서가 들어 있는지 확인합니다.

4.
이 인증서를 마우스 오른쪽 단추로 클릭한 다음 개인 키 관리를 클릭합니다.

5.
보안 탭을 클릭합니다. 사용자 그룹 또는 사용자 이름 대화 상자에서 추가를 클릭하거나 그룹 또는 사용자 이름 목록에 네트워크 서비스를 추가한 다음 확인을 클릭합니다.

6.
네트워크 서비스를 클릭하고 권한 대화 상자에서 모든 권한 확인란을 선택합니다. 확인을 두 차례 클릭합니다.


8단계: 해지 구성 만들기
해지 구성을 만들려면 다음 작업을 수행해야 합니다.


온라인 응답자를 지원하는 CA의 CA 인증서를 식별합니다.


CA의 CRL 배포 지점을 식별합니다.


해지 상태 응답 서명에 사용할 서명 인증서를 선택합니다.


온라인 응답자가 사용한 해지 정보를 검색 및 캐싱하는 구성 요소인 해지 공급자를 선택합니다.

[image: image29.png]


해지 구성을 만들려면
	1.
도메인 관리자로 LH_ORS1에 로그온합니다.

2.
온라인 응답자 스냅인을 엽니다.

3.
작업 창에서 해지 구성 추가를 클릭하여 해지 구성 추가 마법사를 시작한 후 다음을 클릭합니다.

4.
해지 구성 이름 지정 페이지에 해지 구성의 이름(예: LH_RC1)을 입력한 후 다음을 클릭합니다.

5.
CA 인증서 위치 선택 페이지에서 기존 엔터프라이즈 CA에서 인증서 선택과 다음을 차례로 클릭합니다.

6.
다음 페이지에서 CA 이름인 LH_CA_ISSUE1이 Active Directory에 게시된 CA 인증서 찾아보기 상자에 나타나야 합니다. 

이름이 나타나면 해지 구성에 연결할 CA의 이름을 클릭한 후 다음을 클릭합니다. 

이름이 나타나지 않으면 CA 컴퓨터 찾아보기를 클릭하고 LH_CA_ISSUE1을 호스트하는 컴퓨터의 이름을 입력하거나 찾아보기를 클릭하여 해당 컴퓨터를 찾습니다. 컴퓨터를 찾았으면 다음을 클릭합니다.
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참고 
또한 로컬 인증서 저장소의 CA 인증서에 연결하거나, 5단계에서 이동식 미디어의 CA 인증서를 가져와서 연결할 수도 있습니다.

7.
인증서를 확인하고 부모 루트 CA인 RootCA1의 CRL 배포 지점을 복사합니다. 이 작업을 수행하려면 다음과 같이 합니다.

a.
인증서 서비스 스냅인을 열고 발급된 인증서를 선택합니다.

b.
인증서를 두 번 클릭한 다음 자세히 탭을 클릭합니다.

c.
아래로 스크롤하여 CRL 배포 지점 필드를 선택합니다.

d.
사용할 CRL 배포 지점의 URL을 선택하여 복사합니다. 
e.
확인을 클릭합니다.

8.
서명 인증서 선택 페이지에서 기본 옵션인 서명 인증서 자동 선택을 적용한 후 다음을 클릭합니다.

9.
해지 공급자 페이지에서 공급자를 클릭합니다. 
10.
해지 공급자 속성 페이지에서 추가를 클릭하고 CRL 배포 지점의 URL을 입력한 다음 확인을 클릭합니다. 
11.
마침을 클릭합니다.

12.
온라인 응답자 스냅인에서 해지 구성을 선택한 다음 상태 정보를 검토하여 해지 구성이 올바르게 작동하고 있는지 확인합니다. 서명 인증서의 속성을 검토하여 온라인 응답자가 올바르게 구성되었는지도 확인할 수 있습니다.


9단계: 네트워크 장치 등록 서비스 설정 및 구성
네트워크 장치 등록 서비스를 사용하면 라우터 및 기타 네트워크 장치의 소프트웨어에서 도메인 자격 증명 없이도 인증서를 얻을 수 있습니다. 
네트워크 장치 등록 서비스는 다음 기능을 수행하는 ISAPI 필터로 작동합니다.


일회용 등록 암호를 생성하여 관리자에게 제공

SCEP 등록 요청 처리 

CA에서 대기 중인 요청 검색
SCEP는 CA를 통한 네트워크 장치 및 응용 프로그램 인증서 등록이 가능하도록 기존 HTTP, PKCS #10, PKCS #7, RFC 2459 및 기타 표준의 확장으로 개발되었습니다. SCEP에 대한 설명은 IETF(Internet Engineering Task Force) 웹 사이트(http://go.microsoft.com/fwlink/?LinkId=71055)에서 확인할 수 있습니다.

다음 절차를 시작하려면 사용자 ndes_user1을 만들고 이를 IIS 사용자 그룹에 추가해야 합니다. 그런 다음 인증서 템플릿 스냅인을 사용하여 IPSEC(오프라인 요청) 인증서 템플릿에서 해당 사용자에 대한 읽기 및 등록 권한을 구성하십시오. 
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네트워크 장치 등록 서비스를 설정하고 구성하려면 
	1.
엔터프라이즈 관리자로 LH_NDES에 로그온합니다.

2.
역할 추가 마법사를 시작합니다. 그런 다음 서버 역할 선택 페이지에서 Active Directory 인증서 서비스 확인란을 선택한 후 다음을 두 차례 클릭합니다.

3.
역할 서비스 선택 페이지에서 인증 기관 확인란의 선택을 취소하고 네트워크 장치 등록 서비스를 선택합니다. 
그러면 IIS 및 Windows Activation Service를 설치하라는 메시지가 표시됩니다. 
4.
필요한 역할 서비스 추가를 클릭한 후 다음을 세 번 클릭합니다. 
5.
설치 옵션 확인 페이지에서 설치를 클릭합니다.

6.
설치가 완료되면 상태 페이지를 검토하여 설치가 성공적으로 완료되었는지 확인합니다.

7.
새로운 설치 시에는 대기 중인 SCEP 인증서 요청이 없으므로 기존 RA(등록 기관) 인증서 바꾸기를 클릭하고 다음을 클릭합니다.

등록 기관이 있는 컴퓨터에 네트워크 장치 등록 서비스를 설치하면 기존 등록 기관 및 대기 중인 인증서 요청이 삭제됩니다.

8.
사용자 계정 지정 페이지에서 사용자 선택을 클릭하고 이 계정에 대해 사용자 이름 ndes_user1과 암호를 입력합니다. 이 사용자 이름과 암호는 네트워크 장치 등록 서비스에서 인증서 요청을 승인하는 데 사용됩니다. 확인을 클릭한 후 다음을 클릭합니다.

9.
CA 지정 페이지에서 CA 이름 또는 컴퓨터 이름 확인란을 선택하고 찾아보기를 클릭하여 네트워크 장치 등록 서비스 인증서 LH_CA_ISSUE1을 발급할 CA를 찾은 후 다음을 클릭합니다.

10.
등록 기관 정보 지정 페이지의 RA 이름 상자에 ndes_1을 입력합니다. 국가/지역에서 사용자가 거주하는 국가/지역 확인란을 선택하고 다음을 클릭합니다.

11.
암호화 구성 페이지에서 서명 및 암호화 키에 기본값을 적용하고 다음을 클릭합니다. 
12.
구성 옵션 요약을 검토하고 설치를 클릭합니다.


10단계: 고급 AD CS 테스트 설정 기능이 올바른지 확인
앞서 설명된 대로 수행한 설정 단계를 확인할 수 있습니다. 
설치 완료 후 고급 테스트 설정이 올바르게 작동하는지 확인해야 합니다. 
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고급 AD CS 테스트 설정이 올바르게 작동하는지 확인하려면
	1.
CA에서 LH_CLI1에 대한 인증서 및 이 컴퓨터의 사용자가 자동으로 등록되도록 여러 인증서 템플릿을 구성합니다. 
2.
새 인증서 정보가 AD DS에 게시된 경우 클라이언트 컴퓨터에서 명령 프롬프트를 열고 다음 명령을 입력하여 인증서 자동 등록을 시작합니다.

certutil -pulse
3.
클라이언트 컴퓨터에서 인증서 스냅인을 사용하여 사용자와 컴퓨터로 적절히 인증서가 발급되었는지 확인합니다.

4.
CA의 인증 기관 스냅인에서 인증 기관(컴퓨터)/CA 이름/발급된 인증서를 클릭하고 해지할 인증서를 선택하여 발급된 인증서를 하나 이상 확인한 다음 해지합니다. 그런 다음 동작 메뉴에서 모든 작업을 가리킨 다음 인증서 해지를 클릭합니다. 인증서 해지 사유를 선택하고 예를 클릭합니다.

5.
인증 기관 스냅인의 콘솔 트리에서 인증 기관(컴퓨터)/CA 이름/해지된 인증서를 클릭하여 새 CRL을 게시합니다. 그런 다음 동작 메뉴에서 모든 작업을 가리키고 게시를 클릭합니다.

6.
인증 기관 스냅인을 연 다음 CA를 선택하여 발급하는 CA에서 CRL 배포 지점 확장을 모두 제거합니다. 동작 메뉴에서 속성을 클릭합니다.

7.
확장 탭에서 확장 선택이 CDP(CRL 배포 지점)로 설정되어 있는지 확인합니다.

8.
목록에 표시된 CRL 배포 지점 중 하나를 클릭하고 제거와 확인을 차례로 클릭합니다.

9.
AD CS를 종료했다가 다시 시작합니다.

10.
위의 1단계와 2단계를 반복한 다음 클라이언트가 계속해서 해지 데이터를 가져올 수 있는지 확인합니다. 이렇게 하려면 인증서 스냅인을 사용하여 인증서를 파일(*.cer)로 내보냅니다. 명령 프롬프트에서 다음을 입력하십시오. 
certutil -url <exportedcert.cer>
11.
나타나는 확인 및 검색 대화 상자에서 CDP로부터 및 OCSP로부터를 클릭하고 결과를 비교합니다.
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