eDiscovery 관점에서의 전사적 정보 보호
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1.미국 민사소송 개요

-Pleading(소()의 개시)

-Pretrial(증거()개 요구 절차: Discovery)

-Pretrial conference(재판 전()의)

-Summary Judgment, Default judgment

-Bench Trial, Jury trial

미국 민사소송 개요

*Pleading(소답)

-소송당사자가 자신의 주장을 기재한 서면 또는 그 서면을 서로 교환하는 절차

-원고가 작성하는 최초의 Pleading을 Complaint(소장)라 함

-원고가 소장을 법원(court)에 제출하면 법원은 소환장을 원고에게 교부

-원고는 이 소환장과 소장사본을 피고에게 송달(serve)

-피고는 이에 대한 답변서를 법원에 전달

-소장과 답변서가 법원과 상대방에게 송달되면 Pleading 절차가 완료

*Pretrial(증거 ()개 요구 절차 : Discovery)
-상대방에게 증거와 정보의 공개를 요구하는 절차

  >Pretrial의 핵심은 Discovery절차

  >소송당사자가 서로 상대방이 보유한 증거물, 서류, 증인 등을 공개하도록 요청함으로 서로 대등한 조건하에서 소송 진행

  >소송이 시작되면 상대방에게 사건과 관련된 모든 정보와 자료를 요구할 수 있음

    Ex)주식투자자가 특정 증권사를 상대로 소송을 진행한다고 가정할 때 , 투자자가 Discovery 절차에 들어간다고 선언하면 투자자는 그 회사의 모든 서류와 장부를 보여달라고 요청할 수있음

  >시간과 비용이 많이 소요

  >쟁점을 명확히 하고 재판이 시작된 후 은폐될 지 모르는 증거물을 확보

  >서로 상대방의 무기(증거물)를 자세히 알게 되므로 이 과정에서 타협이 이루어 지는 경우가 많음 (90%)

*Discovery 외

 -변호사-고객, 성직자-신도, 의사-환자 privilege

eDiscovery 개요

* eDiscovery? 

-소송당사자가 공판 전에 공판의 준비를 위해 법정 외에서 법정의 방법에 의하여 소송의 issue(쟁점 혹은 쟁점사실)를 명확히 하기 위해 정보 및 증거를 공개.수집하는 제도(Jack H. Friedenthal, Civil procedure, 2th ed.)

-Discovery 절차를 통하여 쟁점이 정리되고 증거의 윤곽이 밝혀져 효율적인 본안 재판 가능
-민사소송상 당사자는 공판절차가 진행되기 이전에 스스로 자신이 보유한 증거를 공개함과 아울러 상대방 당사자나 제 3자에게 증거 개시 요구 가능

 >당사자는 제소 후 법원의 주재에 의한 공판절차 이전에 각각이 스스로 증거를 수집, 보관해야함. 

* eDiscovery?

 -2006년 12월 1일 발효된 ‘미연방민사소송법(FRCP)’는 Discovery 의 대상이 되는 증거물의 범위에 ESI(Electronically Stored Information)을 포함

  >대부분의 미국기업은 전자정보(ESI)의 법률적인 요구에 따른 벌금, 시간, 회사평판 손실을 막기 위한 대책이 필요

  >관련정보를 쉽게 식별/보관할 수 있는 툴을 가지고 있지 않으면, 통상 10-100개의 상시소송에 시달리는 기업의 입장에서는 거의 모든 정보를 저장하려 할 것이고 쓸모없는 정보까지 저장하는 우를 범할 것 (관리비용 up, 저장비용 up)

eDiscovery 절차

[image: image1]
[image: image18.png]e | © Bamine 5RO 20U

®

28 Cirol WaHS U
o2 mel Hloie| 8 2
e

AT EEEOI BE
clojefer T =4

Metadaia® SH 24 2
e $TH 7 Bamnae.
38 Fee g4E KE

PEEEC R

&

AT BN 2





*Records Management 

 -문서 관리/보존  정책을 가지고 조직 내 문서를 관리해야 함

   >SOX관점에서도 조직내 문서 관리/보관 정책이 잘 이행되지 않으면 조직 또는 조직원 모두에 위험이 될 수 있음

*Identification 

 -Discovery에 사용해야 하는 문서의 스코프를 결정

 -Discovery에 잠재적으로 사용가능한 많은 문서를 준비하고, 이들 중 수집(collect), 보관(preserve)해야 하는 문서를 결정
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*Preservation

 -문서가 변경 또는 파괴되지 않음을 보장해야 함

*Collection

 -다양한 소스로부터 ESI수집 (tapes, drives, portable storage devices, networks, etc)

          Preservation and collection sometimes overlap
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*Processing

 -중복, 또는 연관성이 없음이 확실시 되는 문서들은 제외 (type, origin, date)
 -ESI를 보다 효과적으로 review할 수 있는 형태로 포맷 변경

*Analysis

 -ESI를 평가해서 관련 요약 정보 (사건의 주제, 주요인물, 중요한 문서)를 작성하는 단계

 -상세 review 전 생산성을 향상하기 위해 실시

*Review

 -민감한 문서를 선별하는 단계, 법정에서의 전략이 수립되는 단계

 -Evaluate collected ESI, frequently for relevance and privilege
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*Production

 -Deliver electronically stored information to various recipients

   >law firm, corporate legal department, service provider, etc.

 -Deliver electronically stored information for use in other systems

  >CD, DVD, tape, hard drive, portable storage device, paper, other

*Presentation

 -Although this stage comes last in this list, think of it as the first.

 -Consider early and often how you can most effectively present the ESI at hearings and trial.

eDiscovery 판례

*Easton Sports v. Warrior Lacrosse

 -영업기밀 정보 spoliation 에 대한 sanction, adverse inference

*Mosaid Technologies inc v. Samsung Electronics co

 -특허 침해 소송, Email 삭제에 대해 $566,838 sanction

*z4 Technologies v. Microsofr Corp.
*Williams v. Sprint/united Mgmt. co,

Better to preserve relevant electronic data,

Even if it is not the best evidence for your case!!

The sanction for destruction of evidence can be 

Far worse than the evidence itself!! 
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eDiscovery 관련 솔루션

*디지털 문서의 검색 및 수집을 위한 자동화 기능

*관련 데이터를 보존하면서 파일/문서를 검색하고 수집

*수집도중 데이터 검색 및 필터

*다음 조건으로 검색 및 분석 제

 -File type (.doc, .xls, .ppt)

 -Metadata (생성, 수정 또는 최근 엑세스 날짜 및 시간)

 -Hash values (“digital fingerprints”)

 -Custodians (by user name or SID)
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정보 관리 및 보호의 중요성
*Litigation needs

 -eDiscovery

 -제조물책임법

 -개인정보보호관련 소송(기업 돌연사:기업이 개인정보 유출 관련 소송으로 파산할 수 있음)

 -저작권법

*Compliance ()면(regulatory needs)

 -Healthcare: All healthcare provider must comply with the Health Insurance Portability and Accountability Act of data security and management regulation
 -Financial : SEC Rules 17a-3 and 4 require securities broker-dealers to properly maintain extensive records of all transactions. Additionally, the Gramm-Leach-Bliley Act(GLB) covers storage of consumers` personal financial information held at financial institutions.

-Telecommunication : 47 CFR 42

-General : The Sarbanes-Oxley Act(SOA) requires all publicly-held US companies to comply with strict information technology guidelines.

 -International : Companies doing business in Europe must also comply with the Data Protection Act of the European Union.
*()업()면(business needs)

 -“Islands of content” problem

eDiscovery 관련 기업 요구 사항(due duty)

*정보관리 정책, 절차

 -정보 저장 위치

 -정보 보관, 폐기 주기

 -기밀정보의 보호

 -감사추적 가능성

*문서, eMail 관리 S/W

 -ECM, email 백업 솔루션, eDiscovery 전문 솔루션 etc.

  >z4 Technologies v. Microsoft Corp. case에서와 같이 규모가 큰 회사의 경우 인력에 

   의한 discovery는 불가능(시간, 비용의 효율성)

 -보관 문서(repository) 접근통제 솔루션

  >Easton Sports v. Warrior Lacrosse case에서와 같이 직원에 의해 고의로 자료가 삭제

   되는 경우에도 회사에 관리 책임

  >중앙 repository의 기밀성 유지

 # Privacy에 대한 고려 필요

결론

*포()지 선정 500위 내에 포함되는 미국 기업들이 ()() 146개의 각() 소()에 상시적으로 시()리고 있는 현실을 감()하면 ()소에 대책을 ()구하지 않은 국내 기업들은 언제라도 위()에 처할 수 있음을 인지해야함

*기업 내 비정형데이터가 차지하는 비중을 고려했을 때 관리의 책임을 ()원이 아() 회사가 ()야 함

*eDiscovery, 개인정보보호법, SOX, HIPAA, GLBA와 ()은 법()문제, IT 컴()라이언스 문제들이 ()지로 지()야 하는 번거로운 규제가 아()라() ()() ()가능한 정보 위()들을 사전에 ()제하고 관리할 수 있는 ()전장치임을 인식하고 이러한 관점에서 기업 정보 관리 및 보호의 중요성을 재인식 해야 함

